Bilag C Systemets genstand

Dynamisk Indkgbssystem 02.22 It-drift

Version 1.0
Dato 29. november 2022

Staten og Kommunernes Indkgbsservice A/S
Montagehallen | Pakkerivej 6, 2500 Valby S K I s
Telefon +45 33 42 70 00 | CVR 17472437



Bilag C Systemets genstand S KI &
Dynamisk Indkgbssystem 02.22 It-drift

Indhold

1 (=T 0 4 [=T K o =T 0 5] = o RO PP PP PPPPPPPPPPI 2
0 R [ T | [=T o [T o PP PPPPPPPPPPPPI 2
1.2 Ydelsesomrader (LADENAE YUEISEI) ....c..eeiiiuieeiriee et etee et e et eaee e st e e eraeeeenaee e 1
1.2.1  YdelseSOMIAAE L1: ClOUADIITE.....ceeeeee ettt e e e e e e e et e e e e e e e e e e eeeeees 1
1.2.2  YdelseSOMrade 2: DAtaCeNTEIOIIf..........eeeeeeeeeee e e et e e e e e e e e et e e e e e e e e e e reeees 1
1.2.3  YdelseSOMIAAE 3: CO-LOCALION ......uvveeeieeeeeeieeieeeeeee e e e e e e e ettt e e e e e e e e e et e e e e e e e s s s easraaaeeeeeeas 1
1.2.4  YdelseSOMIAAE 4: NEVERIKSUIL .......eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt e et e e e e e e e e eeaeeeeeees 2
1.2.5 Ydelsesomrade 5: ApplIKatioNSIift .........ccuieiieiiieiieecie e 2
1.2.6  YdelseSomrade 6: SIUtDIUGEISEIVICES .........ccoivieiiiieeeeieeeeeeeetee e e etee e s etae e erte e s erteeseaaeesnreaea 2
1.2.7 Ydelsesomrade 7: SIKKEIrNEASSEIVICES. .......cccceeeeeeeee et e e e e e eaee s 3

Version 1.0 Side 1 af 6



Bilag C Systemets genstand S KI &

Dynamisk Indkgbssystem 02.22 It-drift

1 Systemets genstand

1.1 Indledning

Neerveerende bilag regulerer Det Dynamiske Indkgbssystems (Herefter "Systemet” eller "Syste-
mets”) genstand og afgraensningen af dette

Systemet indeholder én indkgbskategori: it-drift. | nedenstaende afsnit 1.2 er Systemets ydelses-
omrader og sortiment oplistet i henhold til en leveringskontrakts samlede forlgb fra kontraktindga-
else til ophgar.

Systemet kan anvendes til anskaffelse af fglgende ydelsesomrader:

1) Clouddrift

2) Datacenterdrift

3) Co-location

4) Netveerksdrift

5) Applikationsdrift

6) Slutbrugerservices
7) Sikkerhedsservices

Systemets genstand er gengivet i nedenstaende Figur 1 Systemets genstand
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Systemets Genstand /
Ydelsesomrider Clouddrift Datacenterdrift Co-Location Netverksdrift Applikationsdrift Shitbrugerservices Sikkerhedsservices

(Indledende Ydelser) Transiton Ind

(Tvergaende Ydelser) Sikkerhed

Service Management

Afpravning

(Bestillingsydelser) Standardbestillingsydelser

Eonsulentydelser

Opdoner

Transformation

(Ophersydelser) Transition Ud

Figur 1 Systemets genstand
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Ved it-drift forstas bade traditionel it-drift on-premise samt cloudbaseret it-drift, hvor it-driften bade
kan leveres pa kundens lokation og i kundens datacenterlgsning, eller outsourcet i leverandgrens
datacenter eller som en cloudlgsning. Systemet daekker alle services og ydelser ved anskaffelse af
it-drift indenfor ydelsesomraderne 1-7, som er overordnet beskrevet i afsnit 1.2.

Der kan foretages konkrete anskaffelser af it-drift i Systemet, idet omfang de kan indeholdes i be-
skrivelsen af Systemets genstand og dets ydelsesomrader i henhold til afsnit 1.2.

Under hvert ydelsesomrade kan der anskaffes Indledende Ydelser (Transition Ind), Ophgrsydelser
(Transition Ud), Tveergdende Ydelser (Sikkerhed, Service Management og Afpravning) og Bestil-
lingsydelser (Standardbestillingsydelser, Konsulentydelser, Optioner og Transformation).

Sortimentets ydelsesomrader 1-7 ligger fast i hele Systemets varighed.

1.2 Ydelsesomrader (Lgbende Ydelser)

1.2.1 Ydelsesomrade 1: Clouddrift

Clouddrift omfatter ydelser relateret til drift, vedligeholdelse, support, assistance, radgivning, orke-
strering, integrering og management af cloudkapacitet.

Clouddrift omfatter dermed kundens adgang til cloudkapacitet i form af forskellige cloud leverandg-
rers cloud platforme leveret som public, private, hybrid eller multicloud-lgsninger, og mulighed for
at anskaffe, benytte og integrere de til enhver tid eksisterende public cloud ydelser i kundens egen
organisation og kundens it-miljg. Public cloud ydelser omfatter cloud-baserede produkter og -ser-
vices, som cloud leverandgrencloud leverandgaren eller tredjeparter udbyder pa offentligt tilgeenge-
lige, generelle og kommercielle vilkar pa sin respektive cloud platform i kundens egen organisation
og kundens it-miljg.

Clouddrift omfatter ligeledes administration, managementmanagementmanagement, overvagning,
optimering, effektivisering, orkestrering, integration og automatisering af den cloudkapacitet, kun-
den har anskaffet, herunder varetagelsen af relaterede sikkerhedsydelser samt sikring og beskyt-
telse af kundens data i forbindelse med leveringen af Clouddrift til kunden.

1.2.2 Ydelsesomrdde 2: Datacenterdrift

Med Datacenterdrift forstas alle ydelser, herunder radgivning, administration, management og sup-
port relateret til drift af fysiske og virtuelle servere, herunder operativsystemlag, virtualiseringslag,
hosting, computing, storage og backup og alle relaterede sikkerheds- samt overordnede support-
ydelser indenfor ovenstdende omrader.

1.2.3 Ydelsesomrade 3: Co-Location

Med Co-Location forstas Ydelser i relation til fysiske datacenterfaciliteter samt dertilhgrende ser-
vice-, radgivnings- og sikkerhedsydelser, sa som varetagelsen af den fysiske sikkerhed, perimeter-
sikring, fysisk adgangskontrol og overvagning. Leverandgren skal ved levering af Co-Location
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varetage al underliggende drift og vedligeholdelse af faste installationer, der gar det muligt for kun-
den at drifte, vedligeholde og supportere sin egen datacenterlgsning i Leverandgrens datacenter-
faciliteter gennem tilrddighedsstillelse af housing-ydelser, herunder eksempelvis fysisk gulvplads,
racks, bure, lokaler, stram og kaling hvor kunden kan installere sit eget it-udstyr.

1.2.4 Ydelsesomrade 4: Netvaerksdrift

Med Netveerksdrift forstas levering af Netveerkskapacitet, herunder installation, montering, drift,
vedligeholdelse og support af netveerksudstyr, -enheder og -hardware, der gar det muligt for kun-
den at oprette direkte forbindelse til internettet og/eller kundens egne private netveaerk, eksempelvis
via opseetning af routere og switche pa kundens lokationer, der sikrer kunden en kablet eller trad-
lgs netveerksadgang.

Netveerksdrift omfatter ligeledes radgivning inden for samt administration, styring og management
af kundens Netvaerkskapacitet, herunder overvagning, logning, analysering, optimering og vareta-
gelsen af alle sikkerheds- og trafikmaessige beskyttelseslag samt varetagelse af fiernadgangslas-
ninger til kundens lokationer, herunder bl.a. Instruction Detection and Prevention Systems (IDPS),
managed firewall-lgsninger og management af anti-DDoS, anti-malware og anti-virus lgsninger.

1.2.5 Ydelsesomrade 5: Applikationsdrift

Ved Applikationsdrift forstas drift og support af programmelprogrammelprogrammelprogrammel,
herunder bade generisk og standardiseret programmelprogrammelprogrammelprogrammel samt
kundespecifikt programmel. kundespecifikt programmel. Leverandgrens Applikationsdrift omfatter
dermed bade applikationer, databaser, middleware, integrationer og greenseflader i kundens it-
miljg. Eksempelvis er ERP-systemer, HR-systemer, office-applikationer, herunder f.eks. tekstbe-
handlings-, regnearks- og preesentationsprogrammer, en del af Applikationsdriftsomradet.

Applikationsdrift omfatter herudover ogsa administration/management, radgivning, overvagning,
konfigurering og varetagelsen af al sikkerhed for al Programmel aftalt i den enkelte Leveringskon-
trakt.

1.2.6 Ydelsesomrade 6: Slutbrugerservices

Ved Slutbrugerservices forstas en samlet betegnelse for radgivning, drift, vedligeholdelse og sup-
port af kundens slutbrugerenheder, herunder bade leje af nye slutbrugerenhederslutbrugerenhe-
derslutbrugerenhederslutbrugerenheder som f.eks. baerbare computere, tablets, headsets,
skeaerme, muse og tastaturer samt eventuel drift, vedligeholdelse og support af kundens eksiste-
rende slutbrugerenhederslutbrugerenhederslutbrugerenhederslutbrugerenheder.

Support kan bl.a. ske gennem en service desk eller help desk, der varetagervaretagervaretagerva-
retager ticket management og som kan agere som Single Point of Contact (SPOC) for alle kun-
dens it-supporthenvendelser.

Slutbrugerservices daekker ogsa over ydelser knyttet til en moderne kontorarbejdsplads, s& som
softwaredistribution og konfigurationsstyringssystemer, der muligger central tilrddighedsstillelse og
udrulning af office-applikationer, software og sikkerhedslgsninger pa kundens slutbrugerenheder.
Som en del af administrationen af slutbrugerenhederslutbrugerenhederslutbrugerenhederslutbru-
gerenheder skal leverandgren sikre varetagelsen af alle relaterede sikkerhedsydelser som f.eks.
installation og opdatering af anti-virus pa slutbrugerenhederneslutbrugerenhederneslutbrugerenhe-
derneslutbrugerenhederne.
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1.2.7 Ydelsesomrade 7: Sikkerhedsservices

Ved Sikkerhedsservices forstas den tekniske levering, radgivning, drift, vedligeholdelse og support
af selvsteendige it-sikkerhedsydelser, der, der bygger oven pa de forskellige Ydelsesomraders
grundleeggende sikkerhedslag samt gvrige bestanddele i kundens it-miljg. Sikkerhedsservices om-
fatter bl.a. dedikerede teams, der varetager overvagning, forebyggelse, beskyttelse, trusselsvurde-
ring, radgivning og opklaring af hackerangreb og cybertrusler. Dette omfatter eksempelvis ydelser
leveret fra et Security Operations Centre (SOC), der er i stand til at sikre de aftalte Ydelser inden-
for kundens it-miljg 24/7/365 samt Identity & Access Management (IAM).

Ved Sikkerhedsservices forstas den tekniske levering, radgivning, drift, vedligeholdelse og support
af selvstaendige it-sikkerhedsydelser, der bygger oven pa de forskellige Ydelsesomraders grund-
leeggende sikkerhedslag samt gvrige bestanddele i kundens it-miljg. Sikkerhedsservices omfatter
bl.a. dedikerede teams, der varetager overvagning, forebyggelse, beskyttelse, trusselsvurdering,
radgivning og opklaring af hackerangreb og cybertrusler. Dette omfatter eksempelvis ydelser leve-
ret fra et Security Operations Centre (SOC), der er i stand til at sikre de aftalte Ydelser indenfor
kundens it-miljg 24/7/365 samt Identity & Access Management (IAM).
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