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Migreringsanalyse Adgangsstyring

1 Indledning

I Adgangsstyring (fase 6) beskrives fglgende emner:

Forretningsmaessigt perspektiv

Digitaliseringsstyrelsen har besluttet, at adgangsstyring flyttes til NemLog-in.

Analyse

Afdaekning af hvilke entiteter, der knytter sig til det forretningsmaessige perspektiv, deres
sammenhang (primar og fremmednggler), datatyper og vaerdispektrum samt afklaring af
spgrgsmal listet nedenfor.

Oplistning af entiteter, der ikke migreres.

Seerligt fokus pa bevarelse af granuleringen af den eksisterende adgangsstyring.

Scopingmgde referat 13. september 2022:
Det overordnede aftalte scope for fase er fglgende:

Adgangsstyring

Afdaekning af hvilke entiteter, der knytter sig til det forretningsmaessige perspektiv, deres
sammenhang (primar og fremmednggler), datatyper og vaerdispektrum samt afklaring af
spgrgsmal listet nedenfor. Oplistning af entiteter, der ikke migreres. Seerligt fokus pa bevarelse
af granuleringen af den eksisterende adgangsstyring.

Generelt er det noteret fra mgdet, at Digitaliseringsstyrelsen gnsker at fokus for
leverancen bgr inkludere:
- KSP/CICS-skeaermbilleder og data, der benyttes i dag
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- Hvordan data fra LOS anvendes

- Generel databrug og hvad kan migreres - herunder hvad der ikke kan (jf. afklaringer)
- MyndighedsID/organisationsnumre

- Hvordan er sporbarhed sat op i AS-IS

Afklaringer
1. I forhold til adgangsstyring er dette ikke omfattet i den nuvaerende kontrakt, hvorfor
der skal juridisk undersgges, hvilket medarbejderdata KMD kan udlevere til
Digitaliseringsstyrelsen.

2 Begreber og forkortelser
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Terminologi

Definition

Aftaleregister

Et register til styring af aftaler med offentlige myndigheder i forbindelse
med tilslutning til NemKonto-systemet. Registeret indeholder bl.a.
aftaletype, anvendelse, kompletteringsfaciliteter, handtering af
kvitteringer og fakturering.

Betalingsafviklende
pengeinstitut

Betegnelse for de bogfaringscentraler, der sgrger for betalinger fra det
offentlige til betalingsmodtager.

Betalingsdatabase

Indeholder alle betalinger, der bliver handteret at NemKonto-systemet.

Bogfaringscentral

En bogfaringscentral er betegnelsen for den datacentral, som
myndighedens pengeinstitut benytter. Kan pt. veere Nordea, Danske
Bank, SDC, BEC og Bankdata.

CAP/IP

Forkortelse for Common Access Point / Internet Protocol. CAP/IP
anvendes til sikring af kommunikation mellem KMD og kunderne via
dedikerede kredslab. Yderligere information om KMD CAP/IP kan
indhentes ved at kontakte KMD pa telefon nr. 4460 1000.

CPR

Forkortelse for det Centrale Personregister, som indeholder data om alle
personer i Danmark.

CVR

Forkortelse for det Centrale Virksomhedsregister, som indeholder data
om alle virksomheder i Danmark. CVR-nummeret er virksomhedens
identifikationsnummer over for offentlige myndigheder.

Dataleverandgr

Identifikation af det system eller driftsleverandgr som fremsender
betalingsmeddelelser til NKS. Dataleverandgr kortnavn tildeles i
forbindelse med indgaelse af aftale om anvendelse af snitfladen. Alle
nye dataleverandgrer i NKS skal besta en tilslutningspreve. Et
dataleverandgr kortnavn kan benyttes af flere myndigheder (fx
feellessystemer) eller vaere specifik for en myndighed (fx et
enkeltstaende system).

Privat udbetaler

Fysisk eller juridisk person, der foretager udbetalinger, som ikke er
omfattet af § 12 i Lov om offentlige betalinger eller er en offentlig
myndighed. En privat udbetaler identificeres ved et CVR-, CPR-nummer
- 0g i ganske specielle tilfeelde (primaert konkursboer) ved et SE-nr.

Internal - KMD A/S
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Adgangsstyring
Terminologi Definition
Privat Formidler oplysninger om borgeres og virksomheders nemkonti pa

Betalingsformidler

vegne af en privat udbetaler. Pt. er der 11 private betalingsformidlere:

Bankdata

BEC

Codan

Danske bank
Forsikringsselskabet IF
KMD Udbetaling
Nordea
Mastercard
Pension Danmark
Top Forsikring
Tryg Forsikring

Fejludbetaling

En komplet eller kompletteret betaling, der af en eller anden arsag ikke
kan effektueres af det betalingsafviklende pengeinstitut, og derfor er
sendt tilbage til NemKonto-systemet som en fejludbetaling.

Ikke kompletteret
betaling

Modtaget ukomplet betaling, der endnu ikke er kompletteret og sendt
videre.

KMD CAP I/P

Se CAP/IP.

Komplet betaling

En komplet betaling er fuldt udfyldt inkl. modtagerkontonummer af den
udbetalende myndighed og videresendes uzendret til betalingsafviklende
pengeinstitut.

Kompletteret

En modtaget ukomplet betaling som fer videresendelse af NKS er pafart

betaling enNemKonto eller en Specifik konto.

KSP/ CICS Forkortelse for KMDs SikkerhedsProdukt, som er et sikkerhedssystem
til CICS / MVS, der sikrer forsvarlig anvendelse af CICS-transaktioner
og af de data, der anvendes i denne forbindelse.

LOS Med LOS (LinieOrganisationsSystem) er det muligt at samle og

organisere oplysninger om, hvilke administrative enheder der indgar i
organisationen.

De administrative enheder, som f.eks. kan vare en forvaltning, en
afdeling eller en institution, er registreret med oplysninger om navn,
adresse, type og lignende oplysninger. En linieorganisation er et hierarki,
som bestar af et antal af sddanne administrative enheder, hvor en enhed
refererer til en overordnet enhed.

I samspil med KSP / CICS er det muligt at tildele autorisationer pa
forskellige niveauer i organisationen.

Moduluskontrol

Kontrol der sikrer, at det angivne kontonummer er korrekt i forhold til
PBS modulusregister, som indeholder valide intervaller af pengeinstitut
registreringsnumre og kontonumre.

Internal - KMD A/S
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Adgangsstyring
Terminologi Definition
MQ Forkortelse for Message Queue, som er en metode til udveksling af data.

Myndighedsnummer

Entydig identifikation af en myndighed i NKS, der bl.a. benyttes af LOS
og KSP / CICS.

NemHandel

NemHandel er en offentlig udviklet og drevet teknologi/national
infrastruktur, som gar det muligt for virksomheder at sende elektroniske
fakturaer og andre forrretningsdokumenter sikkert via internettet.
NemHandel kan pt. ikke anvendes af alle dataleverandgrer.

NemKonto

Betegnelsen for den konto, hvortil de offentlige myndigheder med
friggrende virkning kan foretage udbetaling af ydelser til borgere og
virksomheder.

NKS

Forkortelse for NemKonto-systemet.

OCES

Forkortelse for Offentlige Certifikater til Elektroniske Services, som i
daglig tale kaldes digital signatur.

En digital signatur baserer sig pa PKI (Public Key Infrastructure,
Offentlig nggleinfrastruktur), som er en infrastruktur, der muligger
entydig fastleeggelse af identifikation, og hemmeligholdelse i elektronisk
kommunikation mellem to parter.

Offentlig myndighed

Feelles betegnelse for amter, kommuner og statslige myndigheder.

P-data P-data star for Person-data, og er en KMD standardkomponent, der
indeholder relevante data fra CPR-registret.

Pl-register Forkortelse for Pengelnstitut-register, som indeholder
pengeinstittuternes registreringsnumre.

P-nr Forkortelse for Produktionsnummer, som angiver en produktionsenhed i
en virksomhed

SE-nr SE er en forkortelse for Stamregister over Erhvervsdrivende, og SE-nr er

det nummer man far tildelt af Told-Skat i forbindelse med registreringen
som en virksomhed, der skal treekke bidrag og A-skat. Det er det
nummer, som virksomheden er registreret under i det register, som
Told-Skat har oprettet til brug for bl.a. opkreevningen af AM-bidrag, SP-
bidrag og A-skat.

Specifik konto

Betegnelsen for en konto, hvortil de offentlige myndigheder med
frigerende virkning kan foretage udbetaling af en specifik ydelse til
borgere og virksomheder, f.eks. bgrnebidrag eller pension.

SWIFT-kode

Forkortelse for Societé Worldwide International Fonds Transfer.
SWIFT er en organisation som varetager udvekslingen af internationale
betalinger.

SWIFT-koden er en unik bogstavkode, som alle banker har, og som
identificerer den enkelte bank.

TCP/IP

Forkortelse for Transmission Control Protocol / Internet Protocol, som
er en standard for kommunikation pé internettet.

Internal - KMD A/S
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Adgangsstyring
Terminologi Definition
Udbetalende enhed En betegnelse for en administrativ enhed i den offentlige myndighed, der

star for en given udbetaling.

Ukomplet betaling

En betaling fra en offentlig myndighed, der skal kompletteres med
kontonummeret fra enten en Nemkonto eller en Specifik konto inden den
sendes videre til det betalingsafviklende pengeinstitut.

UPR Forkortelse for Unique Payment Reference. Den udbetalende
myndigheds unikke identifikation af en betaling. Alle betalinger skal
indeholde en UPR, som er genereret af de afsendende systemer.

V-data V-data star for Virksomheds-data, og er en KMD standardkomponent,
der indeholder relevante data fra CVR.

Ydelsesart Betegnelse, der anvendes for de forskellige typer af ydelser, som de
offentlige myndigheder udbetaler til borgere / virksomheder, f.eks.
boligsikring eller landbrugsstatte.

SSN Subject Serial Number, fx CVR:92591660-RID:12345678.
Kombinationen af CVR og RID (= SSN) opteder i et
medarbejdercertifikat (MOCES) og bruges til at identificere dels
organisation (= CVR), og dels en bruger (= RID) i en organisation.

RID Ressource Identification Number, fx 12345678. Bruges til at identificere
en bruger | en organisation

MOCES Medarbejdercertifikat.

3 Scope

Fglgende punkter gnskes belyst i denne leverance.

W=

KSP/CICS-skaermbilleder og data, der benyttes i dag
Hvordan data fra LOS anvendes

Generel databrug og hvad kan migreres - herunder hvad der ikke kan (jf. afklaringer)
MyndighedsID/organisationsnumre
Hvordan er sporbarhed sat op i AS-IS

e Punkt 1 og 2 vil blive demonstreret af Jgrgen Knarreborg, som udfgrer support for

NemKonto i KMD.
e Punkt 3. Data fra LinjeOrganisationsSystemet (LOS) og data fra KSP/CICS er ikke en del

af NKS og vil ikke blive belyst.

e Punkt 4. NKS anvender kommunenumre og/eller organisationsnumre til registrering af

myndigheder - og ikke CVR-numre. Der eksisterer ingen mapning mellem

kommunenumre og CVR-numre i NKS. I LOS optraeder myndighedernes CVR-numre
(hvis myndighederne har indberettet dem). Det er aftalt i seerskilt tilleeg 302 at levere

et udtreek fra LOS, der indeholder oplysninger om myndighederne herunder CVR-numre
(hvis disse er oprettet i LOS).

e Punkt 5 besvares i kapitlet om sporbarhed.

Internal - KMD A/S
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4 Sporbarhed

Begreberne attribut og kolonne anvendes som synonymer.
I dette kapitel beskrives, hvordan datamodellen forvalter sporbarheden for:
e Kontozendringer
o Foretaget af pengeinstitut
o Foretaget af borger

o Foretaget af sagsbehandler

PU-opslag

Ydelsesarter

Standsede betalinger

Modregning

Manuelle betalinger

Stamdata

Indledningsvis zoomer vi ind pa den del af NKS, som vedrgrer NemKontoregistret:
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Find
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Figur 1. Dataflow for kontozendring med markering af centrale entiteter ifm. sporbarhed.

4.1 Kontoaendringer

En kontoaendring registreres med angivelse af andringens kilde; hvem eller hvad har foretaget
andring af en konto. Kilden findes i attributten (kolonnen) FK_INDBERET_KODE/NEM-
INDBERETNINGS-KODE i tabel GN90300T. Attributtens vaerdisaet er A/B/S/L/K/D/P/M/V/N, og
vaerdierne henviser til flg. aktgrer

A: aktivering
B: borger
S: sagsbehandler
L: tilvejebringelse
: svarkort
: decentral konto

K

D

P: pengeinstitut
H: haendelse

M

: NemKonto korrektion
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V: virksomhed

N: NemKonto

4.1.1 Andring foretaget af pengeinstitut

Som supplement til kolonne FK_INDBERET_KODE i tabel GN90300T anvendes kolonne PI_MK i
samme tabel. Kolonnen kan antage vaerdien N eller J.

e N: Nej, konto er ikke ajourfgrt af et pengeinstitut

e J: Ja, konto er ajourfert af et pengeinstitut. Nar et pengeinstitut ajourfgrer en konto i
NKS tildeles kolonne PI_MK sdledes vaerdien J, mens kolonne FK_INDBERET_KODE
tildeles veerdien N. (Ajourfgring via PI udlgser ikke aktiveringsbrev).!

4.1.2 AEndring foretaget af borger

Nar en borger aendrer sin NemKonto via nemkonto.dk (eller borger.dk), sker det i tre trin:
e Fgrst aendres kontoen af borgeren
e Dernzest signeres kontozendringen af borgeren, hvilket udlgser et aktiveringsbrev

¢ Og endelig aktiveres kontozendringen ved at fglge instruktionerne i aktiveringsbrevet. En
kontoaendring foretaget af borgeren er sdledes farst realiseret, nar aktivering er
gennemfgrt. Dette afstedkommer ajourfgring af fglgende centrale kolonner:

o Kolonne PI_MK = 'N’
o Kolonne FK_INDBERET_KODE = ‘A’
o Kolonne BRUGERID = " (blank)

o Kolonne BRUGER_ADM_ENH_ID = " (blank)

o Kolonne FK_SIGNATUR_REG_TS = timestamp (fremmedngglerelation til
primaernggle for kolonne SIGNATUR_REG_TS pa tabel GN94800T)

Heraf udledes flg.:
e Kontoaendring er ikke opdateret af pengeinstitut. PI_MK = ‘N’
e Kontozendring er aktiveret (via et aktiveringsbrev). FK_INDBERET_KODE = "A’
e Kontoaendring er ikke foretaget af en sagsbehandler. BRUGERID er blank
e Kontozendring er ikke foretaget af en myndighed. BRUGER_ADM_ENH_ID er blank

e Der er skabt en relation til den signering, der er foretaget ifm. kontosendringen.

1 1 tabel GN83300T findes tillige en kode, som angiver med yderligere oplysninger om kontozndringen. Se attribut PBS_TRANSKODE:
002 - INDB. KMD (DRIFT)

003 - AFMELDING KMD

005 - INDB. EGEN KONTO

006 - INDB. 3. MANDS KONTO

007 - INDB. VIA NETBANK

009 - INDB. PI (GEBYRFRI)

Side 10 af 24
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4.1.2.1 Signering
I kolonne SIGNATUR i tabel GN94800T finder vi signeringen.

PD94bWwgdmVyc21vbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiID8+CjxvcGVub2NlczpzaWduYXR1lcmUgeGlsbnM6b3B1lbm9jZXM9
Imh0dHA6LY93d3cub3Blbm9jZXMub3JInLzIwMDYvMDcvc21lnbmF0dXJ1IyIgdmVyc21lvbj0iMC4xIjJ48ZHM6OU2 1nbmFO0dXJ1IHht
nczlm9yZy8yMDAwWLzZASL3htbGRzaWcjIiBJZD01ic21nbmFO0dXJ1Ij4KPGRzO1NpZ251ZE1luZm8g
13cudzMub3JnLzIwMDAvVMDkveGl i THhtbG5z0m9wZW5vY2VzPSJodHRWO18vd3d3Lm9w
L FsaXphdGlvbkl]l hvZCBBbGdvceml0aG09Imh0dHAG
Ly93d3cudzMub3JnL1RSLzIwMDEvUkKVDLXhtbC1jMTRULT IWMDEWMzE1Ij48L2RzOkNhbmOuaWNhbG1 6YXRpb25NZXRob2Q+

Forkortet
Figur 2. Eksempel pa signering i base64encoded format.

I den decodede version ser teksten saledes ud:

<?xml version="1.0" encoding="UTF-8" 2>

<openoces:signature xmlns:openoces=http://www.openoces.org/2006/07/signature#
version="0.1"><ds:Signature xmlns:ds=http://www.w3.0rg/2000/09/xmldsig# Id="signature">
<ds:SignedInfo xmlns:ds=http://www.w3.0rg/2000/09/xmldsig#
xmlns:openoces=http://www.openoces.org/2006/07/signature#>
<ds:CanonicalizationMethod Algorithm=http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315></ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm=http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256></ds:SignatureMethod>

<ds:Reference URI="#ToBeSigned">

<ds:DigestMethod Algorithm=http://www.w3.0rg/2001/04/xmlenc#sha256></ds:DigestMethod>
<ds:DigestValue>3Td4paP6x7zKnoHIBIMUWG5a0X8JI3Fd27g/DGT6g6uE=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue>
T66HU+V7JICT7GIek7GEfRUrgN1Sdlfv+CNtokXtDz6xT5apPj3NVAgQPIxvD/kiIRvd4680tL7S1R
d8MsT6Fe6cvzVIgKbXpUgENhfgOnT0sd7bHeJ1WkG3JhbTitqUj8G5LGEjsYobegebZSWINNdS0y
1HmXdBsFtFvCIMYJsyb+haFjeO5RtMtnAgXtGCH sCH4Mt4+57yidENt YDAYM/ J5FuS5WpemkPfk
6Ip5AUN4JENNb4mMDEBglj f5mEngkAlzE890Ae/tBmchZzS2Cf02xMIFMoYgYuwdTX36wOzJidaaX
L4uOH6S8akPzedrTFXfWnVkv+QVFRHCatS6DHA==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509Certificate>
MIIFQjCCAYyqgAWIBAgIEW60/tzANBgkghkiGI9wOBAQsFADBPMOswCQYDVQQGEWJESzESMBAGALIUE
ChMJVEJVU1QyNDA4MSwwKgYDVQQDEYNUU1VTVDIOMDggU31zdGVtdGVzdCBWSUkgUHIpbWEyeSBD
QTAeFw0xOTA2MDYxMjQzMTdaFw0zNDA2MDYxMzEzMTdaMEkxCzAJBgNVBAY TAKRLMRIWEAYDVQQOK
DA1UULlVTVDIOMDgxJjAkBgNVBAMMHVRSVVNUM]QwWOCBTeXNOZW10ZXNOIFhYWE1WIENBMIIBIJAN
BgkghkiGO9wOBAQEFAAOCAQS8AMIIBCgKCAQEAZM] 1EpubMaSpLYQiTnL8WGWQD1 jBvEyL+mMY IdXd
CwGbLeyLyt 7KAyXC8mtExR+ax96%Z9IDIJIIpw/4up) TtWHUV6Ia7sIImw7M81KeQ/ZVSCT+pXybc
1uR5HtVgBRa/kyvs4 9KbbBx5KQEh2t7UzXwY/yQyEvtzJ7pJdXbP/Zoievo6gInZh/VMhquwbGQS
UDLC6CtwYuyHtMPHF1Xgyglva76D8CD2ajzYNXZ7AqjwMc5S1bONLyDWFITvOCAMNICG7CQat57E
rN7gWBUDIkQGSFIFuqUtLTOk6IYrezKhoVIFwjAOwWrTTSeJoa/IZ1IrpyROBAUTKFRDG34BinwID
AQABO4IBKJjCCASYwDwYDVROTAQH/BAUWAWEB/zAOBgNVHQE8BAf8EBAMCAQYWEQYDVROgBAOWCDAG
BgRVHSAAMIGVBgNVHR8EgacwgaQwOgA40DaGNGhOdHAG6Ly9jcmwuc31zdGVtdGVzdDcudHJ1c3Qy
NDA4LmNvbS9zeXNOZW10ZXNONy5jcmwwZgBkoGKkYDBeMQswCQYDVQQGEWJESzESMBAGALUEChMJ
VFJVU1QyNDA4AMSwwKgYDVQQODEYNUULVTVDIOMDggU31zdGVtdGVzdCBWSUkgUHIpbWEye SBDOQTEN
MASGA1UEAxXMEQLJMMTAfBgNVHSMEGDAWgBQjukwxkOHTzZNMbsxtatshFzdOD1 zAdBgNVHQ4EFgQU
zWx0lz1lyGaQlg2Tg9BG]jgYf4aTswDQYJKoZIhveNAQELBQADggIBAAYEf3uvdFgbl6nmiWstkoUQHD
/0JJyMOKtFhixeNH2NplFsuAd8WzKdsa+BdmO6NxbeTSptglkjZe+hzPfJ/0ikCYmvynJlJlggnkK
qosxK7zVHd8szcKaWY1GxDIgNrcGj7ub6MF3rugqaSDYPkeYH1QX/1mJatiFQ308MvGliEczUheXJ1l
tgCys6j0OP3SVrj56DJCv01gpiHKgChIW2nASBOXINjAS3dDn6rSJgCccbDavdE+P7Zj4vMiL0ITig
EdCscQSDcEy8Wxm03PMGIQWOKJ4Lkbsg8WbNcgm6KjXRyOEEW8Rbu/Sbf6ML143xycfNol9vmo+M
cty0GgwIzK8PXSuO3Ni6YXOtXMUKXZ4f9cUxIyYiWyabsnnWSWpNzjkP2RPbSOH)20E/S4ajthfMa
G4272ZwUpAJbz0+gLmIZ18zpi7Mk+S51fJbWS6siagfSAfHScjKSkwMeR8SWklc+D20B14t1m7VsA
zGUpSh8Xrg7EPPCIMKV5aE9CobPa0GvmbF1GC4G0TAkx6B70egG6BvaP2VDK17ZTWpPAe71lgovUw
AlmlcxVnyUVWE71/8WZS5S72wIDpIlup/EuyDH1isxc7G0TIySznnVDBy3UAZK+crK+5CzLiVhwPP
WEIVTLN4fzSOpXT61YaVegMl4rNG6J+wwIPcmaladZlEYmnuCcDs

</ds:X509Certificate>

</ds:X509Data>

<ds:X509Data>

<ds:X509Certificate>
MIIGCzCCBPOgAWIBAGIEX6WYvVZANBgkghkiGO9wOBAQsFADBIMQOswCQYDVQQGEWJESzESMBAGALIUE
CgwJVFJVU1QyNDA4AMSYwJAYDVQQODDB1UULVTVDIOMDggU31zdGVtdGVzdCBYWFhJViBDQTAeFw0Oy
MjJA3MDcxMIE4NDNaFwOyNTA3MDcxMjE4NDJaMHcxCzAJBgNVBAYTAKRIMS kwJwYDVQQKDCBJbmd 1
biBvcmdhbml zYXRvemlzayBOaWxrbnlObmluZzEIMBYGALIUEAWWPVM] JdGIyIENSZW1tZW5zMCMG
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ALlUEBRMcUE1EOjkyMDgtMjAwWMiOyLTc2NTAXNZY2MDI4NzCCASIwDQYJKoZIhveNAQEBBQADGOEP
ADCCAQoCggEBAICV50vYHOQ]jOd5E069XcUTOf8rYcOWwxbKabcecmG67y30Kd+FTDKOYRtENmVOocQ
OKyRH91UP7CgfDfd7ijK1YJVIGH1I6LNESTqur3dg+rnOeBh6CzsOxmlVIUiWcdssCramFVrdtJ5l
LpRORZbOKQpcDnV14VCDUudaM/gZXxzulUvuZz/0IyJUfnJ2 9kamepFWB9/Nos6loftimRNgVWV+pWh
1uHEei1z0JfbETGewzfaYP71lpxIT1vNoakAXpLa2lUIWSOCi81i1K7jIaQAI7zkSzGwpsdadx7Sgwl
owYUTg2yl/AnyPfKnbOBiHSrIHFIq/rbvFilWb4LzxEPtS0o2n1MCAWEAAAOCASswggLHMA4AGAL1Ud
DWEB/wWQEAwWID+DCB1QYIKwYBBQUHAQEEgYgwgYUwPAYIKwYBBQUHMAGGMGhOdHAGLY9vY3NwLNN5
c3R1bXR1c3QzNC50cnVzdDIOMDguY29tL3J1c3BvbmR1cIBFBggrBgEFBQcwAOY5aHR0cDovL2Ep
YS5zeXNOZW10ZXNOMzQudHJI1c3QyNDA4LmMNvbS9zeXNOZW10ZXNOMzQtY2EuY2VyMIIBIAYDVROg
BIIBFzCCARMwggEPBgOrBgEEAYHOUQIEBGEFMIHIMC8GCCSGAQUFBWIBFiNodHRwO18vd3d3LnRy
dXNOMjQwOC57b20vemVwb3NpdG9yeTCByQY IKwYBBQUHAGIwgbwwDBYFRGFUSUQwAWIBARGBGORK
bk1EIHR1c3QgY2VydGlmaWthdGVyIGZyYSBkZWS5uZSBDQSB1ZHNOZWR1cyBlbmR1ciBPSUQgMS4z
LjYuMS40LjEuMzEzMTMuMi40LjYuMS41LiBEYW5JRCBOZXNOIGN1cnRpZml jYXR1cyBmcm9t ITHRO
aXMgQOEQYXJ1IGlzc3V1ZCB1bmR1ciBPSUQGMS4z LS YuMS40LjEuMzEZzMTMuMi40L 9 YuMS41LjCB
rQYDVROfBIGIMIGiMDygOgA4hjZodHRwO18vY3JsLnN5c3R1bXR1c30zNC50cnVzdDIOMDguyY29t
L3N5c3R1bXR1c3QzNC5]cmwwYgBgoF6kXDBaMQswCQYDVQQGEWJIESzESMBAGAIUECGwIVEJVU1Qy
NDA4MSYwJAYDVQQDDB1UU1VTVDIOMDggU31zdGVtdGVzdCBRYWFhJViBDQTEPMAOGAIUEAWWGQ1 JM
NTULMB8GA1lUdIwQYMBaAFMlsadc5chmkNatk6vQRo4GH+Gk7MBOGALIUADgQWBBRyY28yHYk+JV7mg
X0UVpYuzZUtByCzAJBgNVHRMEAJAAMAOGCSgGSIb3DQEBCWUAA4IBAQCgahYbs7ELtZUECBLCdeQ6V
UdW31MMz/ApDs521NEENV1xiMdojtdgIkVYCOTczsY/fzwAT2TNT2q1W25+2HSkDENtX/SLATdgH
bJIDXAIfzNuo6/v1£fg+fgt8vLyXGBNWQ/m8CdxeBUlTm1hIEKAON8focMD/HAUZJxp911YwrfBASH
G1OPViomCj7DnkaSS1lnjcx3gKETPStSFOMXtuwWpvZH7daRfObafgBudSXDd070gvYOCeLnPMOzZI
/U6ymdlvlg+zCSsJIGtHAgze 0WmZCHFd1502zA7 YRUtBXRXbX54pc2+XGj8jD4+7gSrwgNOSMLOSRL
kwU89gShbv6WDDWKN

</ds:X509Certificate>

</ds:X509Data>

<ds:X509Data>

<ds:X509Certificate>
MIIGSDCCBDCgAWIBAGIES+pulDANBgkghkiGI9wOBAQSFADBPMQOswCQYDVQOGEWJIESZzZESMBAGALUE
ChMJVFJVU1QyNDA4MSwwKgYDVQQDEYNUU1VTVDIOMDggU31zdGVtdGVzdCBWSUkgUHIpbWEyeSBD
QTAeFwOxMDAIMTIWODMyMTRaFw0zNzAXMTIwOTAYMTRaME8xCzAJBgNVBAYTAKRLMRIWEAYDVQQK
EwlUUlVTVDIOMDgxLDAgGBgNVBAMTI1RSVVNUM]QwOCBTeXNOZW10ZXNOIFZJSSBQcmltYXJ5IENB
MIICIJjANBgkghkiGI9wOBAQEFAAOCAG8AMIICCgKCAgEApuuMpdHu/1XhQ+9TyecthOxrg5hPgx1K
1rpjsyBNDEmMOEpmO1K8ghyZ7MnSF3ffsiY+0jAS1p+AQEfYYuarGgUQVO+VM6E3VUdDpgWEksetCY
Y8L7UrpyDeYx90ywT7E+YXHOvCoug5F9vBPnky7P1fVNaXPfgjhl+66mlUD9sV3£fiTjDL12GkwOL
t35S5BkcgAEYc37HT69N88QugxtaR18eFBRumj IMwOLBxCwl21GdVY4EjgqH1Us7YtRMRI2nEFTCR
WHzm2ryf7BGd80YmtJeL6RoiidwlIgzvhoFhv4XdLHwzaQbdb9s141g2s9KDPZCGcglgeXZdgY1lV
z7UBCMiBDG7g2S2ni7wpUMBye+iYVkvJID32srGCzpWgG7203cLyZCjgq2oWulLkL807/Sk4sYleMA4d
YFgsazIfV+M0OVrJCCCkPysS10n/+ioleMOhnoxQiupujIGPcIMA8angWueGIaKNZFA/ml1IKwnnO
CTkEm2aGTTEwpzb0+dCAT1Lyv6Ss3w+D7pgqWCXsAVAZmMD4pncX+/ASRZQA30SvNQxUQr8EoxXEULx
Sae0CPRyGwQwswGpgmGm8kNPHJIC5ks2mzHZAMyTz3zoU3h/QW2T2U2+pZjUeM]YhyrReWRbOIBC
1z00a0aNcSnPGUEohGUYLPTbZLpWsm3vibyk7yvPqoUCAWEAAAOCASowggEMMAB8GAL1UJEWER/wQF
MAMBAf8wDgYDVROPAQH/BAQDAGEGMBEGA1UdIAQKMAgWBgYEVROgADCBrwYDVRO fBIGNMIGkMDgg
OKA2hjRodHRWwO18vY3JsLnN5c3R1bXR1c303LnRydXNOMjQwOC5jb20vc31zdGVtdGVzdDcuY3Jds
MGagZKBipGAwWXjELMAKGAIUEBhMCREsXEjAQBgNVBAOTCVRSVVNUM]QwODEsSMCoGA1UEAXM]VEJV
U1QyNDA4IFN5c3R1bXR1c3QgVklJIFByaWlhenkgQOExDTALBgGNVBAMTBENSTDEwWHWYDVROJBBgw
FoAUI7pMMZDh08zTG7MbWrbIRc3Tg5cwHQYDVROOBBYEFCO6TDGQ4dPMOxuzGlg2 yEXNO4OXMAOG
CSgGSIb3DOEBCWUAA4ICAQCRIITM7sISIBHOWNE8xdey4rxAOQT7NZAKICcIxyIC82HIOGAOUKb30
HjIoMgxIUhA3xbU3Putr4+SmnclLdrw8AofLGlFYG2ypg3cpFo9pdHrVdh8QiERozLwENPDgVeCANn
JKPNt8mu0FWBS32+t1iVM5DEOUWDPOoDDREF27Ku9qTFHAIYg90wLHEL1+nqc2HwVBUgDt 3t XU62zK4pz
MOCpbrbOXPJOYHMvaw/4Em2r0PZD+Q0agcecxPMWI65t2h/USby0/ah3VKnBWDkPsMKj j5jEbBVR
nGZdv5rcJIb0cHqQ802eztz1iA4HTbSzBE40RaVCrhXg/g6Jj8/tZ21gxRIOIGGAX2dvIWQyP4xhbxLN
CVXPAvRV0g0ehKvhomlFGjIz975/DMavkybh0gzygq4sY9Fykl140T4rDkDvZLYIxS4ulBrUJJJaD
zHCeXmZgOhx8She+Fj9YwVVRGExT4FLOQA3WAtaCVyhSQ6SkZgrPvzAmxOUrul 6XhEhYG1P508WE
ETiATxuZAJNUKMJtibfRhMNsSQ+TVv/ZPr5Swe+3DIQtmtIMI1G1Tn4k40z4s6gDGKiFwAYXjd/ kI
D32R/hJPE4109+3nd8aHZzhBy21F0jKAmr5a6Lbhg2072zjGg7mQ3MceNeebuWXxD44AxIinryzhgnE
WI+BxdlFaia3U702+HYdHw==

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

<ds:0Object xmlns:ds=http://www.w3.0rg/2000/09/xmldsig#
xmlns:openoces=http://www.openoces.org/2006/07/signature# Id="ToBeSigned"><ds:SignatureProperties>
<ds:SignatureProperty Target="signature"><openoces:Name>signtext</openoces:Name><openoces:Value
Encoding="base64"
VisibleToSigner="yes">MDMtMTEtMjAyMiAxMDoxNQoKRHUgc2thbCBudSBlbmRlcnNrecml2ZSDDpmSkemluZ2VuIGl1ZCBkaW
49Z2G1lnaXRhbGUgc21lnbmFOdXIuIER1IGhhciBmb3J1dGFnZXQgZs04bGdlbmR1 IMOmbmRyaWsnIGZvciBDUFItbnVtbWVyIDMxMD
E5MS000DM10gp0eSBOZW1Lb250bzogNDAWMCOwMDAWMDAWMDAW< /openoces :Value></ds:SignatureProperty>
<ds:SignatureProperty Target="signature"><openoces:Name>RequestIssuer</openoces:Name><openoces:Value
Encoding="base64"
VisibleToSigner="yes">TmVtS29udG8gVk9IDRVMyIFR1c3Q=</openoces:Value></ds:SignatureProperty>
<ds:SignatureProperty Target="signature"><openoces:Name>action</openoces:Name><openoces:Value
Encoding="xml" VisibleToSigner="no">sign</openoces:Value></ds:SignatureProperty>
<ds:SignatureProperty Target="signature"><openoces:Name>useragent</openoces:Name><openoces:Value
Encoding="base64"
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VisibleToSigner="no">TW96aWxsYS81LjAgKFdpbmRvd3MgT1QgMTAUMDsgV21uNjQ7IHg2NCkgOXBwbGVXZWILaXQvNTM3LjM
2IChLSFRNTCwgbGlrZSBHZWNrbykgQ2hyb211LzEwNy4wLjAUMCBTYWZhcmkvNTM3LjM2</openoces:Value></ds:Signature
Property>

<ds:SignatureProperty Target="signature"><openoces:Name>challenge</openoces:Name><openoces:Value
Encoding="xml" VisibleToSigner="no">22b44651-4b30-4fc5-99dc~-
3fc567806b48</openoces:Value></ds:SignatureProperty>

<ds:SignatureProperty Target="signature"><openoces:Name>TimeStamp</openoces:Name><openoces:Value
Encoding="xml" VisibleToSigner="no">1667466946609</openoces:Value></ds:SignatureProperty>
<ds:SignatureProperty
Target="signature"><openoces:Name>identityAssurancelLevel</openoces:Name><openoces:Value
Encoding="xml" VisibleToSigner="no">1</openoces:Value></ds:SignatureProperty>
</ds:SignatureProperties></ds:0Object>

</ds:Signature></openoces:signature>

signChal "22b44651-4b30-4fc5-
99dc-3£fc567806b48" String

GetSessValue ("signText") "03-11-2022
10:15\n\nDu skal nu underskrive @ndringen med din digitale signatur. Du har foretaget fglgende
@ndring for CPR-nummer 310191-4835:\nNy NemKonto: 4000-0000000000" String

Figur 3. Eksempel pa base64decoded signering.

Bemeerk at tabel GN90300T fgrst opdateres, nar kontoen aktiveres. Foretages en
kontoandring uden efterfglgende aktivering — uvist af hvilken grund - opdateres GN90300T
ikke, hvorved kontoaendringen ikke gennemfgres. Tilsvarende vil der optraede en af borger
ubehandlet forekomst pa aktiveringstabellen (GN92800T).

4.1.3 Andring foretaget af sagsbehandler

I dette kapitel anvendes begrebet brugerid. En sagsbehandlers identifikation registreres i NKS
ved dennes brugerld, fx AB12ZXY, og ikke med angivelse af attributter, som er umiddelbart
personhenfgrbare. Det er sdledes brugerld, der gemmes sammen med de af sagsbehandleren
indberettede oplysninger.

Myndighedens LOS- og KSP/CICS-administrator kan udlede sagsbehandlerens identitet pa
baggrund af brugerid (eller ved henvendelse til LOS i KMD)

N&r en sagsbehandler andrer borgers eller virksomheds NemKonto via myndighedslgsningen
sker det ligeledes i tre trin:

e Fgrst aendres kontoen af sagsbehandleren
e Dernaest signeres kontoaendringen af sagsbehandler, hvilket udigser et aktiveringsbrev

¢ Og endelig aktiveres kontoandringen af borgeren eller virksomheden ved at fglge
instruktionerne i aktiveringsbrevet. En kontoaendring foretaget af sagsbehandleren er
saledes fgrst realiseret, ndr aktivering er gennemfgrt af borgeren hhv. virksomheden.
Dette afstedkommer ajourfgring af fglgende centrale kolonner:

o Kolonne PI_MK = 'N’

o Kolonne FK_INDBERET_KODE = ‘A’

o Kolonne BRUGERID = " AB12ZXY’

o Kolonne BRUGER_ADM_ENH_ID = 814742

o Kolonne FK_SIGNATUR_REG_TS = timestamp (fremmedngglerelation til
primaernggle for kolonne SIGNATUR_REG_TS pa tabel GN94800T)

Heraf udledes flg.:

e Kontoaendring er ikke opdateret af pengeinstitut. PI_MK = ‘N’
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e Kontoaendring er aktiveret (via et aktiveringsbrev). FK_INDBERET_KODE = A’
e Kontoaendring er faktisk foretaget af en sagsbehandler. BRUGERID er blank
e Kontozendring er faktisk foretaget af en myndighed. BRUGER_ADM_ENH_ID er blank

e Der er skabt en relation til den signering, der er foretaget af sagsbehandleren ifm.
kontozaendringen. Eksempler pa sagsbehandlerens encodede hhv. decodede
signering vises ikke.

Bemeerk at tabel GN90300T fgrst opdateres, nar kontoen aktiveres. Foretages en
kontoaendring uden efterfglgende aktivering - uvist af hvilken grund - opdateres GN90300T
ikke, hvorved kontoandringen ikke gennemfgres. Tilsvarende vil der optraede en af borger
ubehandlet forekomst pa aktiveringstabellen (GN92800T).

4.2 PU-opslag

I tabel GN88100T i PU-lgsningen optraeder forespgrgeren — enten med angivelse af CPR eller
(typisk) ved CVR. Nar historikken over forespgrgsler vises, joines forinden med NKP-
komponenten (primeaert GN96000T) hhv. NKV-komponenten (primaert GN98000T). Heri findes
navn og adresse pa forespgrgende personer hhv. forespgrgende virksomheder.

Bemaerk at historikken pa GN88100T kun omfatter forespgrgsler yngre end 3 ar plus
indevaerende ar.
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IIr,"l"d“tal‘e
|
GNS8600T GN88500T
PK |AFTALE NR PK |AFTALE NR
PK | SYSTEMKORTNAVN PK (REG_TS
PK |REG_IS
GYLDIG_TIL
SYSTEMNAVN PBF NAVN
KOM_FORM CVRNR
PBF KOE_SUFFIX EAN_NR_FAKT
PBF_KOE_NR EAN_NR_MODTAG
BRUGER 1D ANMODN_MODT
TILSL_MODTAG
TILSL_VILK_VER
TILSL_VILK_MODT
BRUGER_ID
GNEBB00T GN88700T
PK |AFTALE NR
PK | SYSTEMKORTNAVN EE %‘%‘%
PK |VERSION
PK |REG_TS ABEN_KODE
SNITFLADESTART1 g'[g:g—ﬁﬁ
SNITFLADESLUT1 PEG TE
TILSL_GODKENDT1 _
PBF_AFTALE_MODT1
BRUGER_ID
\ 7

Figur 4. Stamdatatabeller i PU-Igsningen.

4.3 Ydelsesarter

N&r ydelsesarten oprettes eller zendres af sagsbehandleren, dannes tillige en fysisk relation til
signeringstabellen:

SIGNATUR_REG_TS

2022-11-07-15.44.44.463487 IM-NEM-YDELSESART-TEKST

TABELNAVN

CERTISSUER

CN=TRUST2408 OCES
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Opret konto

Y
Signering Ydelsesart Tekst
{GNSAB00T) {GNS2000T)

Figur 5. Ydelsesart-tabeller.

4.4 Standsede betalinger

I kolonne betalingsstatus i tabel GN92700T angives statuskode 1, hvis en betaling eller et

bundt af betalinger gnsket standset - efterfulgt af signering.

Ydelsesarter my/
KSP-funktion
(GN91900T)

Ydelsesarter
(GNE1800T)

Internal - KMD A/S
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1

Signering

Statuskoder

Betalingsstatus

(GN94sgooT) [T

(GN92700T) (GN92600T)

L= T - I - I R

=
= o

L & & R

Figur 6. Tabeller til standsning af betalinger.

BETALINGS_STATUS

Standset

Genfremsendt til pengeinstitut
Afventer betaling
Kompletteret

Kan ikke Kompletteres

Sendt som check

Sendt til pengeinstitut
Modtaget af pengeinstitut
Fejludbetaling fra pengeinstitut
Ikke modtaget i pengeinstitut
Sendt som check omkert

Sendt til pengeinstitut omkgrt
Anvises til fejlkonto

Sendt til fejlkonto

Standset, anvises til fejlkonto

Positiv BANSTA

Der skabes sdledes en relation mellem signeringstabellen (GN94800T) og

betalingsstatustabellen (GN92700T), nar en betaling standses. Signeringstabellen indeholder

certifikat og tekststreng "at denne og hin betaling standses”, men betalingsstatustabellen
indeholder sagsbehandlerens brugerid samt statuskode.

4.5 Modregning

Nar en sagsbehandler administrerer modregningsaftaler, gemmes dennes initialer pa de
relevante "modregningstabeller”, fx GN58900T og GN58400T - dog uden der skabes en
relation til signeringstabellen.

e GN58400T: Oplysningerne vedrgrende aftale om EFI-modregning, tilknyttet en
fordringshaver og en aftale i NemKonto system

e GN58900T: Oplysningerne om ydelsesart til EFI-modregning

4.6 Manuel (ud)betaling

Manuel udbetaling anvendes i to scenarier:

1.N&r en automatisk udbetaling fra ventekontoen fejler og manuelt skal genoptages af en
sagsbehandler. Et typisk scenarie er, ndr en udenlandsk NemKonto afvises af banken.

Dette udlgser

o

o

o

En notifikation til Digitaliseringsstyrelsen

Digitaliseringsstyrelsen foretager ServiceNow-bestilling hos NemKonto-projektet

NemKonto-projektet tildeler manuelt den afviste betaling Retursvar-9

Retursvar-9 ggr det muligt at indberette kontonummer til betalingen.

Sagsbehandler indberetter indenlandsk registrerings- og kontonummer

Internal - KMD A/S
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o Udbetalingen gennemfgres

2.Nar en betaling fra ventekontoen forceres til udbetaling af en sagsbehandler. Dette
udlgser

o Sagsbehandler indberetter indenlandsk registrerings- og kontonummer
o Udbetalingen gennemfgres
Kort procesbeskrivelse:

1 N&r der vaelges udbetaling til bankkonto, s8 8bnes indberetningsboksen til indtastning af
reg.nr. og kontonr.

T Manuel udbetaling af NemBetaling e p—
Sagsbeh05 NemKonto

Historik MKR for NemBetaling

Betalinger Belobsmodtager: 1.013.011.030

Elektronisk uddata Modtagers kontonr.: MemBetaling

Ydelsesarter Udbetalende Kobenhavns Kommune

Muligheder myndighed:

NemBetaling Udbetalende enhed: Kabenhavns Kommune

e (@bner | 4o lsesart; NKSMOA

' : Udbetalingsdato: 16-06-2017 LOG AF ]

Belob: 100,00
Venteregister-ref: 73541812910161607102

Vielg udbetalingsmade

®/udbetal til bankkonto

Indtast reg. nr. og kontonr.: [4085  -[1234567890
Udbetal til myndighed

Udbetal til NemKonto

Annullen Gem

=% Liste over NemBetalinger

Digitaliseringsstyrelsen - Landgreven 4 - 1017 Kebenhavn K - TIf: 44 &0 €2 &8 - suppert@nemkonto.d

Figur 7. Skaermbillede ifm. manuel udbetaling.

2 Nar der trykkes pa "Gem”, resulterer det i dannelse af en ny udbetalingstypeforekomst pa
VenteKontoens udbetalingstabel (typen VENT skal vaere kendt i stamdata GN63100T).

3 Nar forekomsten med den nye udbetalingstype “VENT” skrives p& VenteKontoens
udbetalingstabel, dannes der samtidig en mail med ventekontoreferencen til den af DIGST
oplyste mailadresse med besked om til kontrol og godkendelse. Forekomsten identificeres
med VENTEID og der skrives en mail for hver forekomst.
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Adviseringsmail
Emne: Kontrol af manuel betaling
Bruger xxxxxx har anvist konto XXXX — XXXX XXXX YYYY til VENTEID: XXXXXXXXXXXXXXXXXXX

Med venlig hilsen
NemKonto

4 Digitaliseringsstyrelsens kontrolmedarbejder fremsgger herefter betalingen med
ventekontoidentifikationen via sgg betaling og trykker pa detaljer.
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5 Ved tryk pa knappen “Manuel udbetaling” og valg af “Udbetaling til bankkonto” preesenteres
Digitaliseringsstyrelsens kontrolmedarbejder for den ssedvanlige dialogboks, men indholdet i
boksen Veelg udbetalingsmade er 13st, og der er tilfgjet en ny knap sa sagen kan godkendes
eller afvises.

T Manuel udbetaling af NemBetaling Du er logget p3 som:
Tinem02Z NemKonto for

Historik Kgbenhavns Kommune
Betalinger Belohsmodtager: 1.013.011.030
Elektronisk uddata Modtagers kontonr.: NemBetaling
Ydelsesarter Udbetalende Kebenhavns Kommune
Muligheder myndighed:
Aftale om modregning Udbetalende enhed: Kobenhavns Kommune
Fritag for modregning Ydelsesart: NKSMOA
NemBetalin )

! - Udbetalingsdato: 16-06-2017 LOGAF -}
Hjzelp til selvhjalp (abner
i myt vindue) Belab: 100,00

Venteregister-ref: 73541812910161607102

Vielg udbetalingsmade
Udbetal til bankkonto
Kontroller rea. nr. og kontonr.; 4085-1234567890

| afvis | | Godkend |

=% Liste over NemBetalinger

Digitaliseringsstyrelsen * Landgreven 4 = 1017 Kebenhavn K » TIf: 44 60 62 68 * support@nemkonto.dk

Figur 8. Skaermbillede ifm. manuel udbetaling.

6 Kontoen kontrolleres og godkendes ved tryk pd Godkend knappen, hvorefter der foretages
signering.

N&r forekomsten er godkendt og underskrevet med den digitale signatur, registreres der en
forekomst pa VenteKonto-udbetalingstabellen med typen KONTO. Herefter behandles
udbetalingsanmodningen pd saedvanlig made i den efterfglgende daglige batchafvikling.
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4.6.1 Tabeller
'
(GMB0200T) - IM-MEM-KONTO-EJER ]
1
Udbetalinger dannes via: G |LLe L :
# Online som manuel udbetaling KONTOEJER_TYFE ]
= Opret MemKonto | GMET200 KOMTCOEJER_ID ]
FIRMA_ID_TYPE Ruct - INDBETAL_REF_NR.
Herefter vil batch job serge for dannelzs af FIRMA_ID i
betaling il NKS T T !
[Helge Iaspingsbesklivelsen skal frekvens =+ - I
weere daglig) ] | !
| | H
| Rix - NKS_NR !
{ . ot - N:KS_NR ! N
4 Venteregister | K Q
(GND3500T) IM-NEM-BETALING-NEBGLE g (GN62000—I—) Indbeta"nger
HO- 1
PK | EK FORDELINGS AAR (GN63000T) Udbetalinger PK |INDBETAL REF NR
PK FK BUNDT NR
LI |BETREIN G SO PK |UDBETAL_REF_NR VENTE_ID
KONTOEJER_ID_TYPE FK3 |FK_NKS_NR PO~
N LI FK2 | FK_VENTE_ID o o | FK1 |FK_OPSAML_KTO_REF
FRMA D FK1 | FK_LNKS_NR 5O - = - =H A CONTRL_MODT_TS
FK_YDELSESART FK3 | FK_UDBETAL_TYPE FK4 | BREV_DANNET_DATO HO-
P Fom3END, REF Pl REGNR FK4 |BREV_DANNET NR
SIS O BANK_KONTO_NUMMER BANSTA_MODT_TS
DEBITOR_BETAL_REF AFSTEMT_TS AFSTEMT_TS
FK_BETALING_STATUS (MY
T e BRUGERID AFSLUTTET_TS
:;: = 5 $ o T
[ . v
R -:UPR . :

Figur 9. Nemhandelstabeller.
e GN62000T: En "ventende” betaling flyttes til GN63000T, ndr der findes en NemKonto
e GN63000T: Herfra udbetales belgbet. Her optraeder attributten BRUGERID

e Der eringen fysisk relation til signaturtabellen.

4.7 Stamdata

Stamdata udggr generelle registreringer af data, som kun sjaeldent andrer sig, fx aftalenumre,
leverandgrnavne, ydelsesarter etc.

Stamdatatabeller er typisk forsynet med kolonnen BRUGERID, som angiver

« initialer pa den NemKonto-medarbejder i KMD, der har oprettet stamdata via SQL, fx
"Z3ABC"

o reference til andringsgnske, POB-sagsnummer, ServiceNow-ident, fx “AQ17"”

e brugerident pa sagsbehandler, fx AB12ZXY

Nogle stamdatatabeller indeholder bdde sagsbehandler i BRUGERID og initialer p& NemKonto-
medarbejder i KMD, fx GN92000T (Ydelsesarter). Det skyldes, at nogle ydelsesarter er oprettet
af sagsbehandler, mens andre er oprettet af NemKonto-medarbejder.
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5 Opsummering
Nogle registreringer er koblet sammen med signering via NETS:

Signatur

(GN90300T) - IM-NEM-SPECIFIK-KONTO (Type 4)

PK,FK3 NEM-NKS-REFERENCE-NR

PK,FK2 NEM-KONTO-REFERENCE-NR

PK NEM-KONTO-STARTDATO

PK NEM-IND-REGISTRERINGS-TIDSPUNKT

NEM-KONTO-SLUTDATO
NEM-UD-REGISTRERINGS-TIDSPUNKT

FK1 NEM-ADM-ORGANISATION
FK1 NEM-YDELSESART

FK5 NEM-KONTO-TYPE

FK6 NEM-INDBERETNINGS-KODE

NEM-PI-MARKERING
NEM-SPARRE-MARKERING
NEM-KONTO-SIDST-BENYTTET
NEM-BRUGER-IDENTIFIKATION

FK7 NEM-SIGNATUR-TIDSPUNKT
NEM-BRUGER-ADM-ENHED (GN92700T) IM-NEM-BETALINGSSTATUS (Type 3)

PK,FN1 NEM-FORDELINGS-AR
L. . PK,FN1 | NEM-FORDELINGS-ID
R anvisnings signatur PK.FNL | NEMBUNDT-AR
) NEM-BETALINGS-L@BENR
PK,FN2 | NEM-BETALINGS-STATUS-KODE

R (ydelsesa rts NEM-BRUGER-IDENTIFIKATION
. <7 NEM-REGISTRERINGS-TIDSPUNKT

(GN92000T) - IM-NEM-YDELSESART-TEKST (Type 3) | Signatu r) NEM-FAKT URERINGS-DATO
— (GN94800T) IM-NEM-SIGNATUR FN3 NEM-SIGNATUR-TIDSPUNKT
PK NEM-REGISTRERINGS-TIDSPUNKT o - y R stands signatur

NEM-YDELSESART-TEKST NEMTABELNAVN

NEM-KORT-TEKST

NEM-YDELSE-STARTDATO NEEHEERIERUER

NEM-YDELSE-SLUTDATO eI CERISERIGCHEN

NEM-SP/ERRE-MARKERING mgmg:gm;gg—mw”

NEM-BRUGER-IDENTIFIKATION H
FN2 NEM-SIGNATUR-TIDSPUNKT

Figur 10. Her ses de tre "komplekser”, der har fysiske relationer til signeringstabellen

Andre - fx oprettelse af modregningsaftaler — har ikke relation til signeringskomponenten, men
sagsbehandlerens brugerid registreres pa de forretningsrelevante tabeller.

6 Spgrgsmal fra Digitaliseringsstyrelsen vedrgrende
Adgangsstyring

I forbindelse med KMD “s demonstration af adgangsstyring i nuvaerende NKS har
Digitaliseringsstyrelsen stillet falgende uddybende spgrgsmal:

1. Tilslutning af nye fagsystemer - hvilke adgange skal etableres? Hvordan foregar det i
dag?

2. Adgang for nye sagsbehandlere - hvordan foregar brugerrettighedsstyring?

3. Oprettelse og eendring af ydelsesarter?

4. Oprettelse og e&ndring af organisation?

5. Signering ved anvisning af konti. Hvordan foregar det i dag?

6. Seerlige forhold for ‘store” anvendere — eksempelvis Udbetaling Danmark,
Skatteforvaltningen og @konomistyrelsen.

7. Seerlige forhold ved fuldmagter - eksempelvis nar Statens Administration handterer

regnskab for ca. 400 myndigheder (bogfagringskredse).

8. Seerlige forhold ved handtering af fejl og sendringer - eksempelvis genstart af
behandlingsforlgb for en fil med betalingsordrer.

9. Logning af adgange og analyse af logs.
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10. Skal adgange 'migreres’ eller oprettes pa ny? Fordele og ulemper.
11. Skal adgangslogs migreres? Fordele og ulemper.

Ovenstaende punkter er overordnet set pr. d. 11-01-2023 besvaret pa det afholdte demo-
mgde med KMD og Digitaliseringsstyrelsen.

Punkterne 3 og 5 er ikke gennemgaet, da dette kraever en anden seance med adgang til et
testmiljg. Digitaliseringsstyrelsen er blevet inviteret til at sige til, sfremt dette er et gnske. Pr.
d. 17-01-2023 er der ikke udtrykt behov herom.

For punkter 9, 10 og 11 er disse besvaret i indevaerende projekts tidligere leverancer. Se
nedenstdende:

Punkt 9: Besvaret i Fase 5-analysen.
Punkt 10: Besvaret i Fase 5-analysen.

Punkt 11: Besvaret i Fase 5-analysen.

7 Opfalgende spgrgsmal fra Digitaliseringsstyrelsen

Efter udarbejdelse af dokumentet har Digitaliseringsstyrelsen stillet fglgende spgrgsmal i mail
fra Morten Vestager pr. 23.01.2023 (med bl skriftfarve):

Vi har gennemgaet leverancen samt drgftet demo’en fra Jgrgen.
Vi har en raekke spgrgsmal, som vi gerne vil vide mere om:

1. Hvor mange sagsbehandlere (brugere) har adgang til NemKonto sagsbehandlerportalen
pa www.nemkonto.dk?

2. Hvilke (og hvor mange) sagsbehandlere er oprettet i RACF pd mainframe med et
BRUGER-ID?

3. Hvilke (og hvor mange) sagsbehandlere benytter NemID Medarbejdersignatur til at
logge pd www.nemkonto.dk?

4., Hvad er definitionen af SSN? Er det Social Security Number (alts@ CPR-nummer pa
brugeren)? Definitionen fremgar ikke af leverancedokumentet.

5. Hvad er definitionen af RID? Er det et Isbenummer inden for et CVR-nummer? Eller er
det en identifikation af et certifikat? Definitionen fremgar ikke af leverancedokumentet.

6. Vi har behov for sporbarhed ved eksempelvis kontoanvisninger og manuelle
udbetalinger fra ventekonto. Skal vi migrere de digitale signaturer for at bevare denne
sporbarhed?

7. Adgangskontrol i forhold til systemer: benyttes der en ‘teknisk bruger-id’ ved
systemintegrationer? Er der sporbarhed til sagsbehandleren i myndighedens fagsystem?

8. Vi teenker som udgangspunkt, at alle adgange skal bestilles og oprettes pa ny i det nye
NemKonto system. Giver det mening i jeres optik?

Det vil veere super fint, hvis I vil opdatere leverancedokumentet med inputs til disse
spgrgsmal.

Flere preeciserende spgrgsmal fglger i mail fra Morten Vestager pr. 24.01.2023:

I udtraek for tillaeg 302 s3 vises der en kolonne ‘Antal brugere med NemKonto’ i arket med
NemKonto kunder.
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Summen af denne kolonne giver i alt 14.754 brugere.
Hvordan stemmer det overens med et estimeret antal brugere pa ca. 1.500 til 2.000 brugere?

Er det fordi der indgar det samlede antal oprettede bruger, hvor der ikke tages hgjde for
nedlaeggelse af brugeradgange?

I forhold til ISO 27001 compliance, s er det vigtigt, at adgange bade godkendes, oprettes og
nedlaegges i henhold til en aftalt procedure

7.1 Besvarelse

1) NKS kender ikke antallet af sagsbehandlere, der har adgang til myndighedslgsningen.
NKS har foretaget nogle opslag til belysning af spgrgsmalet. Fglgende tal udggr antallet
af unikke brugere for en given periode.

2022 januar 1577
2022 1. kvartal 2423
2022 1. halvar 3061
2022 total 3830
2023 1. -16. januar 1464

2) NKS kender ikke antallet af sagsbehandlere, der er oprettet i RACF med adgang til
myndighedslgsningen.

3) Alle sagsbehandlere benytter medarbejdercertifikat for at logge ind i
myndighedslgsningen

4) Se kapitel Begreber og forkortelser

5) Se kapitel Begreber og forkortelser

6) Ja, i sa fald skal tabellen indeholdende digital signatur migreres. Bemaerk, der er ingen
fysisk relation mellem manuelle udbetalinger og digital signatur

7) Der er ingen "teknisk bruger-id” tilhgrende NKS og interne og/eller eksterne snitflader.
Om myndighederne kobler sagsbehandlernes NKS-relaterede bruger-id’er til
myndighedernes gvrige fagsystemer vides ikke.

8) Vores vurdering er, at alle adgange til Ny NKS skal oprettes pa ny

Svar p& opfelgende spgrgsmal

14.754 brugere stemmer ikke overens med et estimeret antal brugere pa 1.500 - 2.000.
Vi vurderer antallet af aktive brugere til ca. 4.000, se 7.1, pkt. 1.

Tallet 14.754 indeholder alle brugere.
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