Fredericia
Kommune

DATABEHANDLERAFTALE

Mellem

Fredericia kommune
Adresse
7000 Fredericia
CVR.nr.: 6911 6418
(herefter "Kommunen”)

0g

Leverandgrens navn
Adresse
Postnummer og by
CVR nr.:
(herefter "Leverandgren”)

er der indgaet nedenstaende databehandleraftale (herefter "Aftalen”) om
Leverandarens behandling af personoplysninger pa vegne af Kommunen:

Version 2.0
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1.

1.1

1.2
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Generelt

Aftalen vedrgrer Leverandgrrens forpligtigelser til at efterleve de
sikkerhedskrav, som fremgar af Europa-Parlamentets og Radets
forordning  (EU) 2016/679 af  27. april 2016 (herefter
Databeskyttelsesforordningen).

| Aftalen er indarbejdet de krav, som Databeskyttelsesforordningen stiller
til databehandleraftaler.

Leverandgren skal behandle personoplysninger i overensstemmelse med
god databehandlingsskik, jf. de til enhver tid geeldende regler og forskrifter
for behandling af personoplysninger.

2. Formal

2.1

Leverandgren behandler i medfegr af aftale med kommunen titel og dato
eller anden entydig identifikation (herefter "Hovedaftalen”)
personoplysninger for Kommunen, hvor Leverandgrens behandlinger og
formalet med behandlingerne er beskrevet.

3. Kommunens rettigheder og forpligtelser

3.1

3.2

Kommunen er dataansvarlig for de personoplysninger, som Kommunen
instruerer Leverandgren om at behandle.

Kommunen har de rettigheder og forpligtelser, som er givet en
dataansvarlig i medfgr af lovgivningen, jf. Aftalens pkt. 1.1 samt Lov nr. 502
af 23/05/2018 om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i Side 5/16 forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven).

4. Leverandorens forpligtelser

4.1

Leverandgren er databehandler for de personoplysninger, som
Leverandegren behandler pa vegne af Kommunen, jf. pkt. 6 og bilag 3.
Leveranderen har som databehandler de forpligtelser, som er palagt en
databehandler i medfer af lovgivningen, jf. Aftalens pkt. 1.1 og 1.2.
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4.2 Leverandgren behandler alene de overladte personoplysninger efter
dokumenteret instruks fra Kommunen, jf. pkt. 6 og bilag 3, og alene med
henblik pa opfyldelse af Hovedaftalen.

4.3 Leverandgren skal lgbende fare en fortegnelser over behandlingen af
personoplysninger samt en fortegnelse over alle brud pa
persondatasikkerheden.

4.4 leverandgren skal sikre personoplysningerne via tekniske og
organisatoriske  sikkerhedsforanstaltninger, som beskrevet i
Databeskyttelsesforordningen, jf. bilag 1 - Sikkerhed.

4.5 Leverandgren skal pa opfordring fra Kommunen hjaelpe med at opfylde
Kommunens forpligtelser i forhold til den registreredes rettigheder,
herunder besvarelse af anmodninger fra borgere om indsigt i egne
oplysninger, udlevering af borgerens oplysninger, rettelse og sletning af
oplysninger, begraensning af behandling af borgerens oplysninger, samt
Kommunens forpligtelser i forhold til underretning af den registrerede ved
brud pa persondatasikkerheden, i medfer af
Databeskyttelsesforordningens kap. Ill samt artikel 34.

4.6 Leverandgren skal hjelpe Kommunen med at efterleve dennes
forpligtelser efter Databeskyttelsesforordningens artikel 32-36, jf.
Databeskyttelsesforordningens artikel 28, stk. 3, litra f.

4.7 Leverandgren garanterer at levere tilstraekkelig ekspertise, palidelighed og
ressourcer til at implementere passende tekniske og organisatoriske
foranstaltninger sddan, at Leveranderens behandling af Kommunens
personoplysninger opfylder kravene i Databeskyttelsesforordningen og
sikrer beskyttelse af den registreredes rettigheder.

4.8 Leverandgren er forpligtet til at oplyse med praecise adresseangivelser,
hvor Kommunens personoplysninger opbevares, jf. bilag 2. Leverandgren
skal ajourfere oplysningerne over for Kommunen ved enhver a&ndring.

5. Underleverandor (underdatabehandler)

5.1 Ved underdatabehandler forstds en underleverander, til hvem
Leverandgren har overladt hele eller dele af den behandling, som
Leverandgren foretager pa vegne af Kommunen.
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5.2 Leverandgren ma ikke uden udtrykkelig skriftlig godkendelse fra
Kommunen anvende andre underdatabehandlere end dem, der er angivet
i bilag 2, herunder foretage udskiftning af disse, til at behandle de
personoplysninger, som Kommunen har overladt til Leverandgren i
medfer af Hovedaftalen. Kommunen kan ikke naegte at godkende tilfgjelse
eller udskiftning af en underdatabehandler medmindre, der foreligger en
konkret saglig begrundelse herfor.

5.3 Hvis Leverandgren overlader behandlingen af personoplysninger, som
Kommunen er dataansvarlig for, til underdatabehandlere, skal
Leverandegren indgd en skriftlig (under)databehandleraftale med
underdatabehandleren.

5.4 Underdatabehandleraftalen, jf. pkt. 5.3, skal palegge
underdatabehandleren de samme databeskyttelsesforpligtelser, som
Leveranderen er palagt efter Aftalen, herunder, at underdatabehandleren
fra 25. maj 2018 garanterer at kunne levere tilstraekkelig ekspertise,
palidelighed og ressourcer til at kunne implementere de passende tekniske
og organisatoriske foranstaltninger saledes, at underdatabehandlerens
behandling opfylder kravene i Databeskyttelsesforordningen og sikrer
beskyttelse af den registreredes rettigheder.

5.5 Nar Leverandgren overlader behandlingen af personoplysninger, som
Kommunen er dataansvarlig for, til underdatabehandlere, har
Leverandgren over for Kommunen ansvaret for underdatabehandlernes
overholdelse af disses forpligtelser, jf. pkt. 5.3.

5.6 Kommunen kan til enhver tid forlange dokumentation fra Leverandgren
for eksistensen og indholdet af underdatabehandleraftaler for de
underdatabehandlere, som Leverandgren anvender i forbindelse med
opfyldelsen af sine forpligtelser over for Kommunen.

5.7 Al kommunikation mellem Kommunen og underdatabehandleren sker via
Leverandgren.

6. Instrukser

6.1 Leveranderens behandling af personoplysninger pa vegne af Kommunen
sker udelukkende efter dokumenteret instruks, jf. bilag 3, medmindre det
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kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Leveranderen er underlagt; i sa fald underretter Leverandgren Kommunen
om dette retlige krav inden behandling, medmindre den pagzeldende ret
forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser. Det er Leverandgrens ansvar at sikre, at eventuelle
underdatabehandlere, jf. pkt 5.3, far tilsendt Kommunens instruks, jf. bilag
3.

Leveranderen giver omgaende besked til Kommunen, hvis en instruks efter
Leverandgrens vurdering er i strid med lovgivningen, jf. pkt. 1.1, eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1

7.2

7.3

7.4

7.5

7.6

Leverandgren skal jf. bilag 1, iveerkseette alle sikkerhedsforanstaltninger,
der kraeves for at sikre et passende sikkerhedsniveau.

Leverandgren skal mindst en gang arligt gennemgd sine interne
sikkerhedsforskrifter ~ og  retningslinjer  for  behandlingen  af
personoplysninger med henblik pa at sikre, at de fornedne
sikkerhedsforanstaltninger til stadighed er iagttaget, jf. pkt. 7.1.

Leverandgren samt dennes ansatte er underlagt forbud mod at skaffe sig
oplysninger af enhver art, som ikke har betydning for udferelsen af den
pagaeldendes opgaver.

Leverandgren har pligt til at instruere de ansatte, der har adgang til eller
pa anden made varetager behandling af Kommunens personoplysninger,
om Leverandgrens forpligtelser, herunder bestemmelserne om
tavshedspligt og fortrolighed, jf. pkt 9.

Leverandgren er forpligtet til straks at underrette Kommunen om ethvert
brud pad persondatasikkerheden uanset, om dette sker hos Leverandgren
eller hos en underdatabehandler.

Leverandgren ma ikke hverken offentligt eller til tredjeparter
kommunikere om brud pa persondatasikkerheden, jf. pkt 7.6, uden
forudgdende skriftlig aftale med Kommunen om indholdet af en sadan
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kommunikation, medmindre Leverandgren har en retlig forpligtelse til
sadan kommunikation.

8. Overforsler til andre lande

8.1

8.2

Leverandgrens overfgrsel af personoplysninger til lande, der ikke er
medlem af EU (tredjelande), f.eks. via en cloudlgsning eller en
underdatabehandler, skal ske i overensstemmelse med Kommunens
instruks herfor, jf. bilag 3, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som Leverandgren er underlagt; i sa fald
underretter Leverandgren Kommunen om dette retlige krav inden
behandling, medmindre den pageldende ret forbyder en sadan
underretning.

Ved overfarsel til tredjelande er Leverandgren og Kommunen i faellesskab
ansvarlige for, at der foreligger et gyldigt overfgrselsgrundlag.

9. Tavshedspligt og fortrolighed

9.1

9.2

Leveranderen er - under og efter Hovedaftalens opher - palagt fuld
tavshedspligt omkring alle oplysninger, denne bliver bekendt med gennem
samarbejdet. Aftalen indebzerer, at tavshedspligtsbestemmelserne i
straffelovens 88 152-152f, jf. straffelovens & 1523, finder anvendelse.

Leverandgren skal sikre, at alle, der behandler oplysninger omfattet af
Aftalen, herunder ansatte, tredjeparter (f.eks. en reparatgr) og
underdatabehandlere, forpligter sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

10. Kontroller og erklaeringer

10.1 Leverandgren er forpligtet til uden ugrundet ophold at give Kommunen

ngdvendige oplysninger til, at Kommunen til enhver tid kan sikre sig, at
Leverandgren overholder de krav, der fglger af denne Aftale.

10.2 Kommunen, en reprasentant for Kommunen eller dennes revision (savel

intern som ekstern) har adgang til at foretage inspektioner og revision hos
Leverandgren, med henblik pd at konstatere, at Leverandaeren overholder
de krav, der fglger af denne Aftale.
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10.3 Leverandgren skal én gang arligt vederlagsfrit til Kommunen fremsende en
erklaering om overholdelse af denne Aftale. Erklaeringen skal udarbejdes i
overensstemmelse med ISAE 3000 eller ISAE 3402, og skal omfatte bade
Leverandgrens og eventuelle underdatabehandleres databehandling. Den
forste erklaering skal foreligge 12 maneder efter Hovedaftalens indgaelse.

11. £Andringer i Aftale

11.1 | det omfang aendringer i lovgivningen, jf. pkt 1.1 og 1.2, eller tilhgrende
praksis, giver anledning til dette, er Kommunen med et varsel pa 30 dage
og uden at dette medferer krav om betaling fra Leverandgren, berettiget
til at foretage aendringer i Aftalen.

12. Sletning af data

12.1 Kommunen traeffer beslutning om, hvorvidt der skal ske sletning eller
tilbagelevering af personoplysningerne efter, at behandlingen af
personoplysningerne er ophart i medfgr af Hovedaftalen.

12.2 Kommunen skal senest 30 dage inden Hovedaftalens ophar skriftligt
meddele Leveranderen, hvorvidt alle personoplysningerne skal slettes
eller tilbageleveres til Kommunen. | begge tilfelde skal Leverandgren
ligeledes slette eventuelle kopier, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne. Leverandgren skal sikre,
at eventuelle underdatabehandlere ligeledes efterlever Kommunens
meddelelse.

12.3 Leverandgren skal fremsende dokumentation for, at den pdakraevede
sletning, jf. pkt. 12.2, er foretaget.

13. Formkrav

13.1 Aftalen skal foreligge skriftligt, herunder elektronisk, hos Kommunen og
Leverandgren.

For Kommunen For Leverandgren

Dato Dato
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Bilag:
Bilag 1 - Sikkerhed

Bilag 2 - Oplysninger om lokationer for behandling og underleverandgrer
(underdatabehandlere)

Bilag 3 - Instruks
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Bilag 1 - Sikkerhed

1. Indledning

Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Leverandgren i medfgr af Aftalen har ansvar for
at gennemfere, overholde og sikre overholdelse af hos dennes
underdatabehandlere, som er angivet i bilag 2.

2. Sikkerhedskrav

Leverandgren gennemferer fglgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de
aftalte behandlinger, jf. Instruks (bilag 3), og som dermed opfylder
Databeskyttelsesforordningens artikel 32.

Foranstaltningerne fastleegges ud fra overvejelser om:
1. Det aktuelle tekniske niveau
2. Implementeringsomkostningerne

3. Den pageeldende behandlings karakter, omfang, sammenhang og formal, jf.
Instruksen (bilag 3)

4. Konsekvenserne for borgerne ved et brud pa persondatasikkerheden
5. Den risiko, der er forbundet med behandlingerne, herunder risikoen for:
a) tilintetgarelse af oplysningerne
b) tab af oplysningerne
) endring af oplysningerne
d) uautoriseret videregivelse af oplysningerne

e) uautoriseret adgang til oplysningerne

Leverandgren udfylder
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Bilag 2 - Oplysninger om lokationer for behandling og underleverandorer

(underdatabehandlere)

1. Lokation(er) for behandlingen

Her opregner Leverandgren, de steder, hvor kommunens personoplysninger
opbevares/behandles

2. Underdatabehandlere [Her angiver Leveranderen navn, adresse, cvr-
nummer m.m. pd underdatabehandlere, som er godkendt af

Kommunen, jf. pkt. 5.2 i Aftalen.]

Leverandgren udfylder
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Bilag 3 - Instruks

Instruks

Kommunen instruerer hermed Leverandgren om at foretage behandling af
Kommunens oplysninger til brug for drift/levering af ydelser/lgsning, jf. Hovedaftale
titel og dato eller anden entydig identifikation.

Overlader Leverandgren behandling af Kommunens oplysninger til
underdatabehandlere, er Leveranderen ansvarlig for at indgd skriftlige
(under)databehandleraftaler med disse, jf. Aftalens pkt 5.3. Leverandgren er
ansvarlig for, at Kommunens instruks fremsendes til eventuelle
underdatabehandlere.

1.1 Behandlingens formal

Behandling af Kommunens oplysninger sker i henhold til formalet i Hovedaftalen.
Leverandegren ma ikke anvende oplysningerne til andre formal.
Oplysningerne ma ikke behandles efter instruks fra andre end Kommunen.

1.2 Generel beskrivelse af behandlingen

Her beskriver Leverandgren udfgrligt de typer behandling, som Leverandgren skal
udfere, herunder processer, varighed og karakteren af behandling

1.3 Typen af personoplysninger Typen af personoplysninger

Behandlingerne indeholder personoplysninger i de nedenfor afkrydsede kategorier.
Leverandgrens og eventuelle underdatabehandleres niveau for
behandlingssikkerhed bgr afspejle oplysningernes fglsomhed, jf. bilag 1.

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6)
[] Almindelige personoplysninger:

[Angiv typen/typerne af personoplysninger]

Felsomme personoplysninger om (jf. Databeskyttelsesforordningens artikel 9):

[] Race eller etnisk oprindelse
[] Politisk overbevisning

[] Religigs overbevisning

[] Filosofisk overbevisning
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[ ] Fagforeningsmaessigt tilharsforhold

[ ] Genetiske data

[ ] Biometriske data

[ ] Helbredsoplysninger, herunder misbrug af medicin, narkotika, alkohol m.v.
[] En fysisk persons seksuelle forhold eller seksuelle orientering

[Angiv typen/typerne af personoplysninger]

Personoplysninger om straffedomme og lovovertraedelser (jf. Databeskyttelses-
forordningens artikel 10):

[ ] Straffedomme
[ ] Lovovertraedelser

[Angiv typen/typerne af personoplysninger]

Oplysninger om cpr-nummer (jf. Databeskyttelseslovens § 11)

|:| CPR-numre

1.1 Kategorier af registrerede

Der behandles oplysninger om folgende kategorier af registrerede (f.eks.

borgere, elever, kontanthjelpsmodtagere m.m.):

A) |Indseet kategori af personer
B) Indsaet kategori af personer
C) Indseet kategori af personer

1.2 Tredjelande (ikke EU-medlemslande) [Se kommentarer]

Leveranderen ma overfere personoplysninger til falgende tredjelande:
Leverandgren udfylder
Gyldigt overfgrselsgrundlag for overfgrslerne er:

Udfyldes i forhold til hvilke(t) tredjeland(e), Kommunen har godkendt overfarsel
til
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