Bilag 1 - Kunden og Kundens IT-miljg

Bilag 1

Beskrivelse af Kunden og Kundens IT-miljp

Aarhus Kommunes udvikling, drift og vedligeholdelse af sagssty-
ringssystem til IT-understgttelse af det sociale omrade



Bilag 1 - Kunden og Kundens IT-miljg

Vejledning til Tilbudsgiver i forbindelse med besvarelse af bilag 1, Beskrivelse af Kunden og Kundens IT-miljg.

Dette bilag indeholder Kundens anvisninger til bilag 1, Kunden og Kundens IT-miljg. Bilaget vil ikke blive evalueret i
forbindelse med tilbudsevalueringen, og skal ikke udfyldes i forbindelse med afgivelse af tilbud.

Dette afsnit slettes ved Kontraktens underskrift.
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2.1

2.2,

Kundens it-miljg

I neervaerende bilag har Kunden beskrevetsit eksisterende og planlagte it-miljg, eller de dele

heraf,somKundenanserfor relevante for Leverandgren iforbindelse medleveringen af Pro-
dukterog Ydelser omfattet af naervaerende Rammeaftale til Kunden, f.eks. ved spedaludvik-

ling.

Kundens it-strategi og standarder

IT-Strategi
Aarhus Kommune anskaffer|T-tjenesteydelser, software- og hardwareleverancer gennem
centralt fastlagte udbud, og har fra 2000 malrettet outsourcet sin IT-drift pa centralt fastlagte

aftalegrundlag samtidigt med, at organisationensIT-driftsenhederisamme periode er redu-

ceretfra21til1, - nemlig detnuvaerende ”Fzelles Service” placeret i Borgmesterens Afdeling.

Faelles Service er saledes fokuseret pa faelles digitalisering, IT-support, leverancestyring, infra-

strukturudvikling og drift af Infrastruktur.

De decentrale IT-funktioner er fokuseret pa afdelingsspecifik digitalisering og produktspecifik

supportaf fagsystemer.

Fysisk Infrastruktur

Aarhus kommune ejer sin egen CISCO-baserede fiberinfrastruktur, derforbinder de ca. 850
lokationerigennem 53 POP skabe placeretpa 10fiber ringe, derigenerforbundettil en back-
bone med to redundante knudepunkter. Hertil ca. 70 mindre lokationer opkoblet med ADSL

kombineretmed CiscoDM-VPN ellerTDC’s MPLS.
Alle lokationer kantilbydesalle tjenester og alle netvaerk igennemdenne infrastruktur.

Hele infrastruktureneri2015 opgraderet, og har stadig tilstreekkeligkapacitet. Core kapacite-

tenerp.t.2*10Gbit/sog kan udvidestil 2*40 Gbit/s.
Lokationerertilsluttet Core med 1 Gbit/s, stgrre lokationer med 10Gbit/s.

Eksterne driftsoperatgrerer tilsluttetinfrastrukturen entendirekte via kommercielle fiberfor-
bindelserfra TDC og GlobalConnect, med TDC MPLSforbindelser eller med PtP VPN over In-

ternettet. En saerstatushar KMD, der ertilsluttet via en proprietaer VPN teknologi.




2.3.

Operatgrer pa WAN infrastrukturenerp.t.:
e TDC/ NetDesign: Fysisk fiber
o Netdesign: MAN, WAN, FW, DHCP,NTP, Peering.
e GlobalConnect:ISP—kapaciteten er p.t. 10 Gbit/s

e Telefoniog bylinjer: Telenor

Logisk infrastruktur
Aarhus kommunesnetvaerk eropdeltiet antal VRFer, - der kun har forbindelse med hinan-
denigennemFirewallregler.Sa selvom toVRF er deler fysiskinfrastruktur, er de logisk kun

forbundettilhinanden igennemFirewallensregler.

Et saerskilt VRFer defineret som”DMZ”, hvorressourcer kantilgas udefraigennem Firewallen
pa nattede publicIP-adresser, og hvor ressourcerne i DMZ kan fa regelbaseret ip-specifikad-

gangtilressourceride interne VRFer.
De mest betydende VRF erer:

e Administrativtnetvaerk
Faelles for hele organisationen. Tilbyder adgang til servere og platforme til alle admi-
nistrative formal, herunder behandling og opbevaringaf fglsomme data. Anvendes af
domaene pc’er og domaene servere samt managed mobiltudstyr via VPN. Derer ikke

adgang tiladministrativt netvaerks ressourcer fraandre VRFer.

e  Bygningsteknisk Netvaerk
Faelles for hele organisationen. Anvendestil bygningstekniske formal, herunder f.eks.
klimastyring, anden proceskontrol, dgrldsesystemer, alarmer og videoovervagning.
Netvaerketsressourcer er som udgangspunktsynlige fraadministrativt netvaerk, -
mens administrativt netvaerks ressourcer IKKE er synlige fra Bygningsteknisk netveerk.

Der er udstraktleverandgradgangtil Bygningsteknisk netvaerk.

e Paxdagogisk netveerk
Anvendesaf magistratsafdelingenfor Bgrnog Unge tilundervisningsrelaterede for-
mal pa Skoler.Der er som udgangspunktikke adgangtil Peedagogisk netvaerk fraan-

dre VRFer.




e "Home” netveerk
Faelles for hele organisationen. Tilbyder en simpel, tradlgs internetforbindelse til ud-
styrdervia 802.1x teknologierlogget pa medbrugercredentialsfra etkommunalt
AD, specifikt oprettede brugercredentials fraen intemtvedligeholdt LDAP, elleren
MAC-adresse der erregistreret pa enbruger fradeninterntvedligeholdte LDAP. Der
erikke adgang tilressourceriandre VRF erfra”Home” net og ingentjenester tilbydes
udover en webbaseret printservice, der kan udskrive pa Kommunens multifunktions-

printere,samtinternetadgangen.

e Publikumsnetvaerket
Anvendesaf Magistratsafdelingenfor Kultur og Borgerservice tilborgeradgangfra

stationaere desktops i Bibliotekerne.

e  Gaestenet”SmartAarhus”/”Eduroam”
Anvendesaf kommunens geester, derkan fa etableret ensimpel, tradlgs internetfor-
bindelsei9timer, mod indtastningaf credentials (NemID/MitID, SMSkode til mobil-
telefoneller lanerkort/sygesikringsbevis). Ingen tjenester tilbydes udover Internetad-

gangen.

24, Tjenester

2.4.1. NTP Tidssynkronisering

Det erafggrende for driftsstabilitetog logning, at alle komponenteriet WAN — pa tveers af
logiske opdelinger— er”enige om” hvadklokkener helt praecist. Tilden ende har Aarhus

Kommuneisit driftsmiljg en NTP-tjeneste, som er tilgeengeligfra alle logiske netvaerk.
Name: 1161-ntp-01.aarhuskommune.local
Address: 10.150.1.100

Aliases: ntp.aarhuskommune.local




2.4.2.

2.4.3.

Status

NTP-tjenesten erbredtimplementeret pa de betydende installationer, og der erikke andre
interne NTP-tjenester tilgaengelige pa WAN. Mendet er muligt at anvende NTP synkronise-
ring med eksterne tjenester, og det formodes, at derspecielt pa VRF for Bygningsteknisk net-
veaerk og VRFfordirekte Internetforbindelse erudstyr, der enten af historiske eller tekniske

arsager anvender eksterne NTP-tjenester.

DHCP Netvaerksopsatning
Naren enhedtilsluttesWAN’et — enten med tradet Etherneteller WiFi— tildelesdetaf DHCP-
tjenestenen lokal IP-adresse, IP-adressen pa en DNS-tjeneste til resolvering afhostnavne, og

IP-adressen for udgaende trafik.

DeriAarhus Kommunes WAN enflerhed af DHCP-tjenester pa forskellige platforme, som af
historiske eller tekniske arsager betjener dele af, ételler flere forskellige VRF’er. Derforeligger
ikke en samlet dokumentationfor DHCP-tjenestenforhele WAN’et og der erikke enoverord-

netIP-plansomde arbejder under.
Status

Arhus Kommune har et gnske om at konsolidere DHCP-tjenesten og etablere en sammen-

hangende IP-plan, og projektet erikke igangsat.

DNS Navneoplgsning

Aarhus Kommune har tre niveauer for DNS:

AD: Hvert AD resolverer som udgangspunktkunsin egenzonei DNS pa DC’erne, og forwar-

dertilden fallesDNS.

Faelles DNS: Fzelles DNS afvikles pa enredundant Microsoft Server platform, og resolvererzo-
nerderikkefindesieksisterende AD’er eller som af forskellige arsager gnskes resolveret in-
ternt, - herunder resolveringtilinterne IP-adresseriDMZ, sa eninternbrugerikke tilgar ser-
vicesiDMZfra”ydersiden”. AD’ernes zoner forwardes til den relevante ADDNS, og public zo-

nerforwardes p.t. til Google.




Name: srvsysdnsOl.aarhuskommune.local

Address: 10.150.4.201

Name: srvsysdns02.aarhuskommune.local

Address: 10.150.4.202

PublicDNS: Aarhuskommune disponerer over ca. 700 publicdomanenavne, hvor DNSadmi-
nistreresekstemtvedendriftspartner, p.t. E-Brand. Zoneme Aarhuskommune.dk og aar-
hus.dkerdogplaceretiAzure DNS, og administreres af FellesService.

Status

Ingen planlagte eendringer

2.4.4. SMTP Mailgateway

Som udgangspunkt anvendermedarbejdere i Aarhus Kommune Office365 til afsendelse og

modtagelse af Mails. Andre mailsystemer og postklienterunderstgttesikke for slutbrugere.

Til systemersafsendelse af mail, hvor gatewayen i Office365 af tekniske arsagerikke kanan-

vendes, anvendes et seet redundante on-premise MS Exchange Mailgateways:
Name: mx-smart.aarhuskommune.local
Addresses:  10.225.7.216

10.225.7.215

Aliases: smtp.aarhuskommune.local

Status

Ingen planlagte &endringer.

2.4.5. SNMP Overvagning




2.4.6.

2.4.7.

Da Aarhus kommune gennemde seneste artier har haftoutsourcetdriftenaf desktops, ser-
vere og netvaerkskomponenter, er der ikke anskaffet overvagningssystemerog -hardware til
internt brug. Systematisk overvagning af netvaerkets komponenter ersom arbejdsopgave hel

lerikke placeretinogenaf FaellesServices funktioner. Overvagning udfgres af driftspartnere.

Status
Derforventesat der etableres mulighed for intern driftsovervagning af WAN ‘ets komponen-
terogserverudstyr. Den inteme overvagningkan erstatte eller supplere enekstem overvag-

ning.

FTP Filtetransfer

Dererfor10arsiden etablereten fallestjeneste til filudveksling pa FTP. Tjenesten driftsafvik-
les pa en virtuel Windows 2008R2 serveridet outsourcede VM-waremiljghos Atea, og er ba-
seret pa produktet "GoAnywhere” fra Linoma software, menikke opdateretsiden 2012. Der
oprettesikke nye brugere herpa, mende fa eksisterende brugere haradgang tilat anvende

Igsningen sa laeenge denvirker.

Slutbrugeres behovforDokumentudvekslingmed eksterne understgttes strategisk med pro-

jektrum iSharepoint 365 og med individuelt eller faelles OneDrive.

Har en systemejer behovfor at hanssystemhar adgang tilenftp-tjeneste, etablerer system-

ejerenen dedikeret ftp-tjenesteiregie af sit egetsystem.

Name: ftp.aarhuskommune.dk

Address: 10.215.24.27
Status

Faelles FTP-tjeneste er under udfasning, og genetableresikke.

LDAP Directory Service / Authentikering af brugere



ftp://ftp.aarhuskommune.dk/

2.4.8.

Authentikering af administrative medarbejdere skal ske imod Aarhus Kommunes Azure AD
adm.aarhuskommune.dk, og login til nye systemer ske pa basis af en”claim” udstedtaf Azure

AD.

Ansatte | Aarhus Kommune kan ogsa valideres pa l[dapsopslagi AD adm.aarhuskommune.dk.
Skoleelever kan valideres pa ldapsopslagi AD bu.pri. Gaestebrugere kanvalideres pa Idaps
opslagiAD homenet.aarhuskommune.dk. Eksterne leverandgreraf bygningstekniske lgsnin-

gerkanvalideresmedIdaps opslagi AD aakiot.aarhuskommune.dk
Domaincontrollereialle AD’erer driftet on-premise.

Status

Aarhus Kommune a&ndrer og konsoliderer Igbende sin AD portefglje:

e On-premise AD adm.aarhuskommune.dk anvendes primzert til legacy systemer. Nye
systemer skal anvende AzureAD til authentikering af brugere, sd AarhusKommune
kan betinge udstedelsen af den ”claim” somsystemet loggerbrugeren pa medaf

Multifaktor login, Conditional Access m.v.

e Onpremise ADbu.pri paedagogisk Netveerk haren stadigt mindrerolle, da alle elever
nu anvender Chromebooks der ikke erdomainjoinedtil bu.pri, og serverportefgljen i

bu.priervigende.

o Deresterende AD’er for |IOT, Gaestenetvaerk og printer under konsolidering til ét on

premise AD.

PKI — Certifikathandtering

Aarhus Kommune certificerer udstyr og applikationer pa administrativt netveerk medSSL cer-

tifikater udstedt af egen PKI, hvor trustalene skal skabes mellem inteme enheder.

Root serveren og CAservere er baseret pa Microsoft Windows og anvender CA Authorityrol-

lerne i Microsoft AD.

Desktopsidomaenetadm.aarhuskommune.dk udstyres med maskincertifikater under

grundspejlingen.

Mobile enheder udstyres med certifikatervia SCEP og Intune enrollment.




2.4.9.

2.4.10.

Savel desktopssom Mobile enheder anvender certifikatet til bl.a. 802.1x baseret login og Any-

Connect VPN tilslutning.

Servere udstyres med certifikatefter behov.

Status

11Q 2021 udfases dennuvzaerende Root og dens 6 aktive CA’er, og erstattesaf ennyetableret
Root med 204ars Igbetid og 4 aktive CA’er til hhv. AD autoenrollment, ad hocenrollment, In-

tune enrollmentaf handholdt udstyrog SCEP enrollmentaf DMVPN routere.

Aarhus Kommune har etgnske om at etablere autoenrollmentaf SSL certifikaterpa alle do-

mainjoined servere, menopgaven erikke igangsat,

Radius brugervalidering

Radiustjenesten| Aarhus Kommunes WAN erindlejret i Cisco ISE, og anvendestil at validere

netvaerksloginop imodenflerhedaf directories.

Status

Ingen planlagte eendringer.

Internet Gateway

Adgangtil Intemetsker for alle netveerki Aarhus Kommune igennem 2 redundante Cisco ASA

Firewalls.
Cisco 5585—-SSP-40/ ASA9.8(4)26

EtandetredundantsaetFirewalls handtererindgaende VPN baseret pa Cisco AnyConnect for

slutbrugere, og et antal Site2Site forbindelser til samarbejdspartnere.
Cisco 5525 / ASA 9.8(3)21

Anmodning om portabninger sker udelukkende igennem changemanagement, og kunfa ngg-

lemedarbejdereiFaelles service haradgangtil at &ndre pa Firewallenskonfiguration.

Adgangenfra Internettet ogind til de interne netvaerk er administreret med change manage-

ment og servere medadgangfralnternet er somudgangspunktplacereti DMZ.




Adskillelsenaf deinterne VRF erer pa denudgaende firewall primaertbaseret painterfacesi
én samletkontekst, og administrationen af reglerne pa de enkelte interfacestrafik med hin-
anden har gennemtiden veeretmangelfuld. Regelsaettet der definererde enkelte interfaces

adgangtil hinanden, er derfor ustruktureret og vanskeligtat gennemskue.

Dererde seneste ar pabegyndt en situationsbestemt etablering af seerskilte kontekster, der

alene betjener et enkelt VRF.
Status

En samlet revideringaf deteksisterende Firewallmiljgs konfiguration gennemfgres 1Q 2021.

2.4.11. Webproxi

Deranvendes redundante Citrix Netscalere som legacy webproxi, sa webfunktioner placeret
padetinterne netveerk kan udstillesforeksteme brugere. Netscalerne ervirtuelle appliancesi

det outsourcede serverdriftsmiljghos Atea.

Netscalemes proxifunktion er ofte kombineretmed 2-faktorbrugervalideringbaseretpa en

I@sning fra Signaturgruppen”Loginservice” og/eller ADFS.
Status

FunktionaliteteniNetscalerenkombineretmed ”Loginservice” kani mange tilfeelde ogsa rea-
liseresiAzure-AD, hvor Conditional Access og en Azure proxitjeneste erstatter Signaturgrup-
pens on-premiselgsning. Det forventes at brugenaf AzureAD, Conditional Access og Azure

Proxiviltage til, og brugenaf Netscaler og Loginservice vige.

2.4.12. Print
Aarhus Kommune anvender en portefglje af multifunktionsprintere fra énleverandgr, der
vaelgesigennem periodiske udbud. P.t. har Konica-Minoltaleverancen. Multifunktionsprin-
terne eraf historiske arsagertypisk placeretiadministrativt netveerk eller paedagogisk net-
vaerk. Routningen af printfra den enkelte arbejdsplads til printerensker via printservere og

systemsoftware leveret af Konica-Minolta.




2.4.13.

2.5.

2.5.1.

Servermiljget for printsystemerne er placeretiet saerskilt VRF medsit eget AD print.aarhus-
kommune.dk. Det er planen, at savel printere som printersystemer skal placeres i dette VRF,
sa muligheden for print er entjeneste, der er uathaengigaf detfagspecifikke VRFbrugerens

desktoperi.
Status

Migreringaf printernetil print VRF et er pabegyndt

Filsystem
Filsharestilbydesiet DFS-filsystem hos eksternserverdriftsoperatgr. Brugernes personlige
filshare (homedir) er omlagttil OneDrive i Office365. Omlaegning af afdelingsspecifikke filsha-

res til OneDrive erigangveaerende.
Status

Ingen planlagte eendringer.

Serverdrift

Applikationsservere — Hosted service

Driftsarkitekturen, hvor bade servere og klienter befinder sigietintemtadministrativtnet-
vaerk bag Aarhus Kommunesfirewall, erfzelles for en langraekke aflegacy systemer, - men er

ikke l2ngere denstrategisk valgte driftsarkitekturfor nye systemer.

Ca. 300 applikationsservere er virtualiserede og hostes samlet i et outsourcet driftsmiljg, - p.t.
et VMware miljg driftet hosATEA. Der understgttes Win 2012 R2, Win 2016, Win2019 og
RedHat Linux. Driftsmiljgeter SPLA lice nseret for Operativsystemetsvedkommende, mens
Microsoft SQL server Std. og Enterprise som udgangspunktlicenseres af Aarhus Kommune

selv pa saerskilt fysisk driftsmiljg hertil.

Herudover hostes etbegraensetantal interne applikationsservere af forskellige applikations-
tekniske eller historisk betingede arsager hosandre driftspartnere, ellerved systemleveran-

dgren.




2.5.2,

2.5.3.

2.6.

2.6.1.

2.6.2.

Applikationsservere - Cloud

Aarhus kommunesstrategiske driftsarkitektur for nye systemerer:

Authentikering af brugerei AAK Azure AD, meden af AAKdefineret MFA
Klienter tilsluttetany-network, menvalideretsom complianti AAK Azure MFA
Login med enaf AAK udstedt”claim”, indholdende brugerens roller / rettigheder

Applikationsservere tilgdetover Internettet med tidssvarende kryptering

Systemservere —On premise

Aarhus kommune rader over et redundantvirtualiseret serverdriftsmiljg on-premise, hvor
systemservere for tjenester (f.eks. DNS, DHCP,SMTP m.v.) og andenfunktionalitet (AD, Cisco
ISE, SCCM m.v.) pa Infrastrukturen afvikles.

Platformen erCisco ISE Flexpod, og Hypervisorener VMware.

Administrativt netvaerks standarder

Directory og rettighedsstyring

Deranvendes Azure ADsamt onpremise Microsoft AD 2012 med 4 DC’er. Rollerog rettighe-
derforen administrativmedarbejder, for eksterne brugere og for borgere skal veere defineret
i AD/Azure ADBTC, og logintil et system skal ske pa basis af en ”claim” udstedetaf Aarhus

Kommunes AD.

Digitale medarbejdersignaturer for4-5.000 ansatte i Aarhus kommune administreres og de-

ployeresmed”Signaturcentralen” leveret af Signaturgruppen.

Desktop

Alle desktopser managed med Microsoft SCCM. Applikationerdeployeres som MSlinstallati-

onspakker medsilent/unattended installation. Antiviruser ”Kaspersky”. OSer Win 10 Pro.




2.6.3.

2.6.4.

Der er pa administrativt netvaerk ca. 15.000 Workstationsfordeltpa et faldende antal beer-
bare af fabrikat Lenovo, etstigende antal baerbare af fabrikat HP og stationzere af fabrikat HP.
Portefglienerkonsolideret pa forholdsvist fa modeltyper, da alarbe jdspladshardware er an-
skaffetindenfordesenestefirear.Dereri2018indgaet nyaftale pa leverance af desktops,
hvor produktserien pa baerbare erHP. Der vil derforien arreekke fremover vaere savel Lenovo

som HP baerbareiproduktion.

Desktopstilslutteteksteme netvaerkkantilga systemeridetinterne netveerk gennem Cisco
AnyConnect VPN. Flere og flere systemer, - herunder Office365— kan tilgasuden VPN, og det
tilstraebes derfor kun at anskaffe nye systemer, der anvender Azure AD somauthentikering,

og som tilbyder sig som enservice pa Internet.

Mobiltelefoner /tablets

Portefgliener spredtpa forskellige platforme, og forventes ikke konsolideret.

Deranvendes ca. 45% iPhone, 45% Android og 10% Andet. Tablets til generelt kontorbrug er

typisk iPad, mens tablets dedikeret til fagsystemer typisk er Android.

Alle mobiltelefoner og tabletser underlagt device managementog deployeringbaseretpa

Microsoft Intune deployering.

SIM-kortleveres af én Teleoperatgr pa indgaetaftale herom, - p.t."Telenor”. SIM-kort an-

venderteleoperatgrens APN til Intemetforbindelse.

Mobile enheder kanvia device management udstyres med Cisco AnyConnect Klient og etbru-
gerspecifikt certifikat. Herved kanapparatet forbindes til administrativt netvaerk efter behov.
Lasningenmed VPN opkoblingaf Mobiltelefonerog Tabletsvil Isbende blive udfasettil fordel

forandre ogmere applikationsrettede teknologier, nar mulighederne er der.

Print

Ca. 900 Konica-Minolta Multifunktionsprintere, der ermanaged med Konica-Minoltas pro-

dukt "Safe-Q” samt”PaperCut”. Printerne understgtter sikker udskrift og follow-me udskrift.
Lokalt tilsluttede printere ertilladte, men understgttes ikke.

Etigangvaerende projekt konsoliderer printere fraadministrativt og peedagogisk VRFiet ny-

etableret Print-VRF.




2.6.5.

2.6.6.

2.7.

Aarhus Kommune er aktueltigenudbud med printydelser, hvilket forventes at medfgre ud-

skiftning af kommunens printere.

Filsystem

Et begreensetantalfilshares afvikles i et internt DFS-filsystem. Brugernes personlige filshare

(home-dir),samtafdelings ellersystemspecifikke filshares er omlagttil OneDrive i Office365.

Kontorplatform

Der anvendes Microsoft Office 365 og Share point 365.

Lokalnetveerk

| kommunensbygninger patchesvaegstik til spedfikke VRF eri krydsfelter med Ciscoswitch

udstyr.
Aarhus kommune har anskaffet Cisco ISE somstandardprodukt til NAC.

NAC patradet opkobling implementeres Igbende pa alle lokationer, - typiskiforbindelse med
andre changes pa detaktive netvaerksudstyr. CiscoISE NAC vil pa sigt helt erstatte den nuvee-

rende binding af switch portentil et bestemt VRF.

| vid udstraekninger de logiske netveerk ogsatilgeengeligt tradlgst frade ca. 9.000 Cisco Access
points. SSID’ erer konsolideret saledes at langtde fleste netvaerk tilgas medSSID ” Aarhuskom-

mune”,dervedhjaelpaf 802.1x og Cisco ISE sender brugerentil det rigtige VLAN.

I nyt byggeriog stgire forandringsprojektervil der blive lagt vae gt pa deekning med tradlgst
net, og dervilikke ngdvendigvis vaere direkte adgangtil tradet net fraalle kontorarbejdsplad-

ser.

WiFiinfrastrukturen bestarp.t.af :

e CiscoAccess Point: En portefglje af Cisco AP’er anskaffet overtid. Serie og Model ju-

stereslgbende.
e CiscoWireless LAN Controller: Nuvaerende version 8.5.161.0.

e CiscolSENAC:Version2.7.0.356 Installed Patches 1,2




2.8.

2.9.

2.10.

Webplatforme

Intranet og hjemmeside afvikles i CMS’et “Umbraco”. Dokumenthandteringssystem “e-doc”

afviklesiSharepoint 2010, Collaboration og Projektrum afvikles i Sharepoint Online.

Dererdogingen vedtagne bindende standarderpd WEB-omradet, og dererderforogsa et
stort antal mindre og fagspecifikke weblgsninger pa en betragtelig flerhed af afviklingsplat-

forme og CMS’er.

IT-Sikkerhed

Aarhus kommunes IT-Sikkerhedspolitik ligger pa Aarhus kommunes hjemmeside.

Dentilhgrende IT-sikkerhedshandboger baseret pa DS484, og kanrekvireresfra Aarhus kom-

mune.

Datakommunikation

Aarhus kommunesstrategiske driftsarkitektur er sombeskrevetipunkt2.5.6 at klienter og
applikationer kommunikerer via Internettet, medtidssvarende og sikker autentifikation og

kryptering.

Men idet omfang der skal etableres lukket datakommunikation med en ekstern driftsudby-
der/systemleverandgr, sker det under forudsatningaf indgaet Databehandleraftale og pa

felgende mader:

e Redundant peering igennemeksisterende kommerciel fiber, - TDC MPLS, Nianeteller

GlobalConnect.

e Routningigennemenforudbyderensregning etableret ny kommerciel fiber til Aar-
hus Kommunes infrastruktur (redundant indgang pa hhv. Radhuset og Grgndalsvej 1,

8260 Viby J.

e PointtoPointVPN over AAK’sinternetforbindelse.



https://www.aarhus.dk/media/18626/it-sikkerhedspolitikken.pdf

Individuelt tildeltog personligVPN adgang for medarbejder(e) hos Leverandgren ba-
seret pa CiscoAnyConnect og validering af brugeren med Medarbejder NemID/MitID
udstedt af Leverandgren. Bemaerk: Brug af “TeamViewer” og tilsvarende kommerci-

elle fijernovertagelsesveerktgjer overinterneterikke tilladt pa noget udstyr placereti

Aarhus Kommunesnetvaerk.

SSLkommunikationover Internet fraudstyr placereti DMZ eller via webproxifor ud-

styriinterne netvaerk.

2.11. Udstyr lokaliseret hos Kunden eller tredjemand

1.

Legacyl@sninger : Hostet i Aarhus kommunesdriftsmiljg.

Ombkostningenved hosting i dette miljp afregnes direkte af operatgrenmed Aarhus
kommune, hvorfor denne omkostning som udgangspunktskal tillaegges den tilbudte

pris pa en givenlgsning.

Som udgangspunkt vil overdragelse, driftsprgve og performancemalinger skulle udfg-
res pade virtuelle servere, somLeverandgren gennem VPN eller tilsvarende farad-

gangtil at udfgre sin systemvedligeholdelse og —installation pa.

Lgsninger hostethos Leverandgrenselv, eller ved 3. part pa kontrakt med Leveran-

dgren.

Ombkostningenved denne hosting ertypiskindregnetilgsningens tilbudte pris.

Som udgangspunkt vil performancemalinger skulle udfgres iindgangen til Aarhus

kommunes infrastrukturs coremiljg, entenvia kommerciel fiber, SSLover Internettet

eller Pointto Point VPN over Internettet.




GalderaleneforTeknisk netveerk:

Driftsmodel 10g 2 gelder ogsa for Bygningsteknisk netvaerk, - menherudover kan
leverandgrentilbyde sin Igsning opstilletiteknikrum pa Aarhus kommunes lokatio-
ner. Anvendesdenne mulighed erdetdog en forudsaetningat leverandgren kan
etablereen PtPVPNforbindelse hvorigennem udstyret driftes, samt at Aarhus kom-
mune v. Faelles Service Infrastrukturfaradministratoradgangtil de lokalt opstillede
systemkomponenter, sa de ved akutte driftshandelser kan deaktivereseller lukkes

ned.

Til Point to PointVPN forbindelsen stiller Aarhus Kommune disse krav:

IPSec mode = StandardSite 2 Site (Tunnel mode)
Authenticationmode =Pre-Sharedkey(20tegn)
IKE Phase 1 Capabilities= AES-256

Encryption= AES-256

Authentication=SHA1

DiffelHellmannGroup = Dh GROUP5

Mode = Main

Renogotiation=24H

IPSecPhase 2 capabilities

Encryption= AES-256

Authentication=SHA1

USEPFS=YES

Renogotiation= 3600

ALLEinternelPadresser pa AAKTeknisk Netvaerk NATTES til et ubrugt Publicip-scope
fastsataf AAK

Som udgangspunkt vil overdragelse, driftsprgve og performancemalinger skulle udfg-

res pa detlokaltopstillede udstyr.




