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1. INDLEDNING

Dette bilag indeholder Kundens krav til sikkerhed og Leveranderens opfyldelse heraf.

2. GENERELLE SIKKERHEDSKRAV

K-1 Ledelsessystem for informationssikkerhedsstyring

Leveranderen skal med henblik p& labende sikring af informationssikkerhed i tilknytning til leve-
ring af Ydelserne opretholde et ledelsessystem for informationssikkerhedsstyring (ISMS) efter den
til enhver tid gceldende version af ISO27001 eller tilsvarende (national eller international) aner-
kendt standard baseret pd en risikostyringsproces, jf. K-2, og i overensstemmelse med de i punkt
3 angivne specifikke krav til Leverandgrens ISMS. Leveranderen skal herunder lzbende tilpasse sit
ISMS, sé&fremt Leveranderens opdatering af sin risikovurdering, jf. K-2, medferer et behov herfor.

K-2  Risikovurdering

Leverandearens risikostyring af informationssikkerheden i forhold til Leveranderens opfyldelse af
Kontrakten skal baseres p& en dokumenteret og regelmaessigt opdateret risikovurdering. | relation
til Leverandgrens risikovurdering gcelder det, at:

e Risikovurderingen skal omfatte de Ydelser og de dele af Leverandgrens virksomhed, som
kan have konsekvenser for informationssikkerheden i Systemet,

e Leveranderen som minimum skal opdatere sin risikovurdering én (1) gang arligt, samt i
forbindelse med forestéende cendringer af Leveranderens egne organisatoriske forhold,
forest&ende cendringer af en eventuel underleveranders forhold eller forestGende cen-
dringer af Systemet, der erfaringsmaessigt kan have konsekvenser for informationssikker-
heden for de med Kontrakten forbundne Ydelser,

e Leveranderen skal opdatere sin risikovurdering efter pdbud fra Kunden om at inkludere
en specifik trussel i risikovurderingen, herunder men ikke begrcenset til som felge af cen-
dringer i Kundens egen til enhver tid geeldende risikovurdering og/eller konsekvensana-
lyse vedrerende databeskyttelse (DPIA). En sddan af Kunden pdbudt opdatering af Le-
verandgrens risikovurdering skal ske inden for en passende frist henset til truslens karakter,
samt at

e Leveranderen uden ugrundet ophold skal fremsende Leveranderens gceldende risiko-
vurdering med henblik pd Kundens godkendelse, og sdledes at Kunden til enhver tid har
Leveranderens seneste risikovurdering.
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3. SPECIFIKKE SIKKERHEDSKRAY

K-3 Kundens sikkerhedspolitikker

Leveranderens medarbejdere skal overholde Kundens til enhver tid gceldende; politikker og in-
strukser, herunder it- og sikkerhedspolitikker, Kundens krav til og retningslinjer for sikkerhedsfor-
hold, metoder, processer, vcerktojer og standarder, samt Kundens interne regler for f.eks. ad-
gangskontrol, insiderviden, intern revision, mv., som de til enhver tid gcelder for Kundens gvrige
medarbejdere. Kunden skal lsbende holde Leverandgren orienteret om cendringer til disse regler.

K-4  Leveranderens sikkerhedspolitikker

Leveranderen skal inden indgdelse af Kontrakten fremsende dokumentation for Leveranderens
sikkerhedsniveau og sikkerhedspolitik.
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