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1.1.

1.1.1.

1.1.2.

Kundens it-miljo

I nerverende afsnit har Kunden beskrevet sit eksisterende og planlagte it-miljo, eller
de dele heraf, som Kunden anser for relevante for Leveranderen i forbindelse med
leveringen af ydelsen til Kunden, f.eks. ved specialudvikling.

Kundens it-strategi og standarder

IT-Strategi

Aarhus kommunes har de sidste 18 4r malrettet outsourcet sin IT-drift pa centralt fastlagte
aftalegrundlag, samtidigt med at afdelingernes lokale driftsenheder 1 samme periode er re-
duceret fra 21 til 0.

Aarhus kommune anskaffer i dag som udgangspunkt I'T-tjenesteydelser, software- og
hardwareleverancer samt I'T-driftsydelser gennem centralt fastlagte udbud, men varetager
ogsa et antal infrastrukturelle I'T-driftsopgaver i den centrale I'T-funktion, herunder desk-
top management og Print.

De centrale, interne IT-funktioner er saledes fokuseret pa fzlles digitalisering, support, le-
verancestyting og infrastrukturudvikling.

De decentrale interne I'T-funktioner er fokuseret pa afdelingsspecifik digitalisering og pro-
duktspecifik support af fagsystemer.

Standarder

Den fysiske infrastruktur

Aarhus kommune ejer sin egen CISCO-baserede fiberinfrastruktur, der forbinder de ca.
1.400 lokationer igennem 53 POP skabe placeret pa 10 fiberringe, der igen er forbundet til
en backbone med tre redundante knudepunkter. Hertil ca. 70 mindre lokationer opkoblet
med ADSL linjer og TDC MPLS.

Alle lokationer kan tilbydes alle tjenester og alle netvaerk igennem denne infrastruktur.

Hele infrastrukturen er i 2015 opgraderet til ny teknologi fra Cisco, og har derfor den ka-
pacitet der skal til. Core kapaciteten er p.t. 2¥10 Gbit/s og kan udvides til 2*40 Gbit/s.

Lokationer er tilsluttet Core med 1 Gbit/s, storre lokationer med 10Gbit/s.

Eksterne driftsoperatorer er tilsluttet infrastrukturen, enten direkte via kommercielle fiber-
forbindelser fra TDC, Nianet eller GlobalConnect, med TDC MPLS forbindelser eller
med PtP VPN over Internettet. En sarstatus har KMD, der er tilsluttet via en proptietar
VPN teknologi.

Operatorer pa WAN infrastrukturen er p.t. :

e TDC / NetDesign : Fysisk fiber
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Atea /Axcess : MAN, WAN, FW, DHCP, NTP, Peering
TDC: ISP — kapaciteten et p.t. 10 Gbit/s

Telefoni og bylinjer: Telenor

Den logiske infrastruktur

Aarhus kommunes netvark er opdelti et antal VRFer, - der kun har forbindelse med hin-
anden igennem Firewallregler. S selvom to VRIer deler fysisk infrastruktur, er de logisk
kun forbundet til hinanden igennem Firewallens regler.

Imellem Internet og VR erne er etableret en DMZ, hvor ressourcer kan tilgas udefra
igennem Firewallen pa nattede public IP-adresser, og hvor ressourcerne i DMZ kan fa re-
gelbaseret ip-specifik adgang til ressourcer i de interne VRF’er.

De mest betydende VRIFer er:

Administrativt netvaerk

Felles for hele organisationen. Tilbyder adgang til servere og platforme til alle ad-
ministrative formal, herunder behandling og opbevaring af folsomme data. An-
vendes af domanepc’er og domaneservere samt managed mobilt udstyr via
VPN. Der er som udgangspunkt ikke adgang til administrativt netvaerks ressour-
cer fra andre VRFer.

Teknisk Netvark

Felles for hele organisationen. Anvendes til bygningstekniske formal, herunder
eksempelvist klimastyring, anden proceskontrol, detlasesystemer, alarmer og vi-
deoovervagning. Netvarkets ressourcer er som udgangspunkt synlige fra admini-
strativt netvaerk, - mens administrativt netvaerks ressourcer IKKE er synlige fra
Teknisk Netvark.

Paedagogisk netvark

Anvendes af magistratsafdelingen for Born og Unge til undervisningsrelaterede
formal pa Skoler. Der er som udgangspunkt ikke adgang til Pedagogisk netvark
fra andre VRFer.

”Home” netvark

Felles for hele organisationen. Tilbyder en simpel, tradles internetforbindelse til
udstyr, der via 802.1x teknologi og produktet CISCO ISE er logget pa med bru-
gercredentials fra et kommunalt AD, specifikt oprettede brugercredentials fra en
internt vedligeholdt LDAP, eller en MAC-adresse der er registreret pa en bruger
fra den internt vedligeholdte LDAP. Der er ikke adgang ressourcer i andre
VRFer fra ’Home’net og ingen tjenester tilbydes udover internetadgangen.
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e DPublikumsnetvarket

Anvendes af Magistratsafdelingen for Kultur og Borgerservice til borgeres ad-
gang til Internettet fra stationare desktops i Bibliotekerne.

e  Gustenet ’SmartAarhus”/”Eduroam”

Anvendes af kommunens gzster, der kan fa etableret en simpel, tradles internet-
forbindelse mod indtastning af credentials (NemID, SMS kode til mobiltelefon
eller linerkort/sygesikringsbevis). Ingen tjenester tilbydes udover Internetadgan-
gen.

Administrativt netverks standarder

Directory og rettichedsstyring

Der anvendes Microsoft AD 2012 med 5 DC’er, heraf 2 i eksternt site hos driftsoperator
pa Sharepoint 2013 miljoet.

Digitale medarbejdersignaturer for 4-5.000 ansatte i Aarhus kommune administreres og
deployeres med “’Signaturcentralen” leveret af Signaturgruppen.

Et internt udviklet register, "BrugerIDdatabasen” fungerer kombineret med Microsoft
ADFS tjenester som identitets broker” imellem det administrative netvaerks AD, Nem
1D, KMD’s Novellsystemer (OPUS), Mainframemiljoet m.v. Man kan populart sagt via
NemlID’ens CPR-nummer “veksle”” en brugers identitet fra et directory til et andet.

ADFS tjenesten er public tilgeengelig, og eksterne systemer kan derfor umiddelbart brin-
ges til at anvende credentials fra Aarhus kommunes interne directories, hvis de kan an-
vende den returnerede SAML-token fra AAK’s ADES.

Deskto

Alle desktops er managed med Microsoft SCCM. Applikationer deployeres som MSI in-
stallationspakker med silent/unattended installation.

Antivirus er “Kaspersky”.
OS er Win 10 Pro.

Der er pa administrativt netvaerk ca. 4.000 baerbare af fabrikat Lenovo og ca. 8.000 statio-
nere af fabrikat HP. Portefoljen er konsolideret pa forholdsvist fa modeltyper, da al ar-
bejdspladshardware er anskaffet inden for de seneste fire ar. Der er 1 2018 indgaet ny af-
tale pd leverance af desktops, hvor produktserien pa barbare er HP. Der vil derfor i en
arreekke fremover vare savel Lenovo som HP berbare i produktion.

Mobiltelefoner / tablets

Portefoljen er spredt pa forskellige platforme, og forventes ikke konsolideret.
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Der anvendes ca. 45% iPhone, 45% Android og 10% WinPhone. Tablets til generelt kon-
torbrug er typisk iPad, mens tablets dedikeret til fagsystemer typisk er Android.

Alle mobiltelefoner og tablets er underlagt device management og deployering baseret pa
Microsoft Intune deployering.

SIM-kort leveres af én Teleoperator pa indgaet aftale herom, - p.t. ”Telenor”. SIM-kort
anvender teleoperatorens APN til Internetforbindelse.

Mobile enheder kan via device management udstyres med Cisco AnyConnect Klient og et
brugerspecifikt certifikat. Herved kan apparatet forbindes til administrativt netveaerk efter
behov.

Print

Ca. 900 Konica-Minolta Multifunktionsprintere, der er managed med Konica-Minoltas
produkter hertil, og som understotter sikker udskrift og follow-me udskrift.

Lokalt tilsluttede printere understottes ikke.

Applikationsservere

Alle ca. 400 applikationsservere er som udgangspunkt virtualiserede og hostes i et out-
sourcet driftsmiljo, - p.t. et VMware miljo driftet hos ATEA.

Der understottes Win 2008 R2, Win 2012 R2, Win 2016 og RedHat Linux.

Nye servere etableres pa platformen Win2016 med mindre der er vagtige argumenter for
at fravige dette.

Driftsmiljoet er SPLA licenseret for Operativsystemets vedkommende, mens Microsoft
SQL server Std. og Enterprise som udgangspunkt licenseres af Aarhus Kommune selv pa

seerskilt fysisk driftsmilje hertil.

Herudover hostes et begranset antal virtualiserede applikationsservere af forskellige appli-
kationstekniske arsager hos andre driftspartnere.

Filsystem

Alle filshares, herunder brugernes homedirectory, afvikles i et DFS-filsystem hos ekstern
serverdriftsoperator. Office 365 OneDrive forventes at erstatte brugernes homedirectory
i forhold til opbevaring af personlige data i lebet af 2019.

Kontorplatform

Der anvendes Microsoft Office 365. Der driftsafvikles stadig et antal interne Sharepoint
servere pa 2007, 2010 og 2013 platformen, men migrering til Sharepoint 365 vil paga i de
kommende ar. Al intern drift af Exchange er indstillet og afviklet.
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Teknisk Netverks standarder

Det nuvarende tekniske netvark er etableret for en del 4r siden, som et sikkerhedsmzes-
sigt lettere “alternativ’”” til opkobling pa det administrative netverk.

Der er p.t ikke produktstandarder for losninger afviklet pa Teknisk Netvaerk, idet pro-
duktvalg som udgangspunkt er sket lokalt i den enkelte institution eller forvaltning. Tilslut-
ning af systemer, leveranderer og udstyr til Teknisk Netveaerk har ogsa veret forankret lo-
kalt pd den enkelte institution eller hos den tekniske serviceleder 1 den enkelte bygning.

Derfor er der en flerhed af Klimastyringssystemer, derlasesystemer, videoovervagningssy-
stemer m.v. pa dette netvaerk, og der er et begranset overblik over systemernes anven-
delse og konfiguration.

Et nyt Teknisk Netvark er under etablering 1 2018, og pa dette netvaerk vil alle nye bygge-
tekniske systemer og deres udstyr blive opkoblet i en change management proces imellem
Felles Service 1 Aarhus kommune og en byggeteknisk funderet systemejer. Losninger pa
det eksisterende Tekniske netvaerk far lov at fortsatte, men vil 1 takt med at der indgar
changes eller opgraderinger til dem blive udfases til fordel for tilsvarende standardlesnin-
ger pa det nye tekniske netveaerk.

Det nye tekniske netvaerk er lukket VRF, hvor der ikke er adgang fra de ovrige VRFer i
Aarhus kommune, og det opererer bag sin egen, selvstendige firewall.

Standarder for lokalnetvaerk

I kommunens bygninger patches vagstik til specifikke VRFer 1 krydsfelter med Cisco
switch udstyr.

Aarhus kommune har anskaffet Cisco ISE som standardprodukt til NAC. NAC pa tradet
opkobling er p.t. kun fuldt implementeret pa DOKK1, men implementeres lobende pa
alle lokationer, - typisk i forbindelse med andre changes pa det aktive netvaerksudstyr.
Cisco ISE NAC vil pa sigt helt erstatte den nuvaerende binding af switch porten til et be-
stemt VRF.

I vid udstrackning er de logiske netvark ogsa tilgengeligt tradlost fra de ca. 8.000 Cisco
Access points, der tilbyder et varierende antal SSID’er athangigt af AP’ets geografiske pla-
cering,

Fremadrettet anvendes Cisco ISE / 802.1x til validering af al tridles opkobling.

I nyt byggeri og storre forandringsprojekter vil der blive lagt vagt pa deckning med trad-
lost net, og der vil ikke nedvendigvis vare direkte adgang til tradet net fra alle kontorar-
bejdspladser.

Standarder for Webplatforme

Intranet afvikles i Sharepoint 2007. Dokumenthandteringssystem “e-doc” afvikles i Share-
point 2010, Collaboration og Projektrum afvikles i Sharepoint 2013 /Shatepoint Office
3065.
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Et nyt Intranet baseret pa OpenSource platformen ”Umbraco” er anskaffet, og vil blive
implementeret 1 lobet af 2018.

Aarhus kommunes hjemmeside www.aarhus.dk anvender Sitecore CMS. Et ny hjemme-
side baseret pa Open Sourceplatformen ”Umbraco” er anskaffet, og vil blive implemente-
ret i lobet af 2018.

Der er dog ingen vedtagne bindende standarder pd WEB-omradet, og der er derfor ogsa
et stort antal mindre og fagspecifikke weblasninger pa en betragtelig flerhed af afviklings-
platforme og CMS’er.

Standarder for tjenesterne DNS, DHCP, SMTP, NTP

Netvarksservicen DHCP afvikles centralt og driften varetages af ekstern operator. Der
anvendes sa vidt muligt dynamiske IP-adresser.

DNS afvikles pa administrativt og paedagogisk netvaerk af de respektive netvarks AD Do-
maincontrollere, for sa vidt angir domanernes egne zoner, - alle andre zoner forwardes til
en intern DNS 1 AAK’s Infrastruktur, hvor interne zoner resolveres internt, og herfra —
hvis zonen ikke findes internt — forwardes til Googles DNS.

SMTP for systemer der IKIKE anvender Exchange365 tilbydes af AAK’s Postoperator pa
en serskilt feneste. Aarhus kommune opretter IKKKE SPF records for domanet @aat-
hus.dk til eksterne postoperatorer. Skal et system afsende mails der kan SPF checkes, skal
de derfor ENTEN vare afsendt fra Aarhus Kommunes Microsoft Office 365. — ELLER
vare afsendt fra Aarhus kommunes interne SMTP tjeneste.

NTP afvikles pa intern server. Alle komponenter i AAK infrastruktur skal anvende denne
NTP.

Standarder for perimetersikkerhed

Firewallteknologien er kontekstbaseret Cisco ASA. Firewallarkitekturen er i 2018 under
omlagning, saledes at der etableres én logisk firewall pr. VRF.

Al udgdende trafik fra et VREF NAT tes til én eller flere public IP for det pagzldende VRE.

Udgéende trafik fra servere 1 DMZ NAT’tes til dedikerede Public IP-adresser fra 6 C-klas-
ser registreret som PI til Aarhus kommune. Der anvendes ikke PA TP-adresser fra ISP’en
TDC.

Indgaende VPN sker med Cisco AnyConnect eller gennem Site-to-site VPN opkoblinger.

Web-proxy handteres af redundante CitrixNetscaler.
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1.1.3. IT-Sikkerhed

1.2.

1.2.1.

Aarhus kommunes I'T-Sikkerhedspolitik ligger pa Aarhus kommunes hjemmeside.

Den tilhorende I'T-sikkerhedshindbog er baseret pa DS484, og kan rekvireres fra Aarhus

kommune.

Kundens systemer

Systemlandskab

Administrativt Netvaerk

For en administrativ medarbejder i Aarhus kommune er systemlandskabet delt 1 de fzlles
systemer, og de fagspecifikke systemer.

Felles systemer er, ud over kontorpakken:

Journalsystem. (Fujitsu E-doc)

Systemet handterer pa tvars af alle afdelinger journalisering og dokumentation af
sager og dokumenter, herunder e-mails. Systemet genererer de offentlige postli-
ster.

Fujitsu e-doc integrerer med Microsoft Office gennem tilfgjelsesprogrammer og
plug-ins, men har ogsa en webbaseret brugerflade og en APP til mobile devices.

Modebooking. (RessourceCentral)

Systemet er indlejret i Microsoft Office gennem tilfojelsesprogrammer og plug-
ins.

Dokumentskabeloner. (dynamictemplate)

Systemet er indlejret i Microsoft Office gennem tilfojelsesprogrammer og plug-
ins.

Sikker e-mail (TietoEnator)

Systemet er indlejret i Microsoft Office gennem tilfojelsesprogrammer og plug-
ins.
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1.3.

e ERP (KMD OPUS)

Systemet tilgas dels med SAP klient lokalt deployeret til desktoppen, og med
browserbaseret brugerflade (KMD Rollebaseret Indgang). Systemet omfatter
funktioner til savel lon- og personaleadministration og ekonomistyring.

Herudover er der i den browserbaserede brugerflade og 1 en egenudviklet APP tl
Mobile devices adgang til personlig administration af fravear, sygdom og kersel.

e Intranet (WMdata)

Intranettet er baseret pa en platform udviklet i Sharepoint 2007 og anskaffet i
2007 tra davarende WMdata. Den grundleggende struktur og opbygning er uaen-
dret siden. Intranettet har en falles del, og seks magistratsatdelingsspecifikke dele.
Funktionalitet og indhold i den fzlles del og de magistratsafdelingsspecifikke dele
er delvist overlappende.

Et nyt Intranet baseret op OpenSource platformen ”"Umbraco” er anskaffet, og
vil blive implementeret 1 lobet af 2018.

Herudover har en administrativ bruger — helt athangigt af vedkommendes funktion — ad-
gang til en reckke fagspecifikke systemer. En del afvikles som client/setver med serveren
placeret internt i Aarhus kommunes hostede driftsmiljo, andre afvikles som client/setver
med serveren hostet hos systemleveranderen. Specielt i magistratsafdelingen for Sociale
forhold og Beskaftigelse og Magistratsafdelingen for Born og Unge anvendes en lang
reekke Mainframebaserede systemer, der tilgas med 3270-emulator, - disse systemers antal
er dog vigende.

Den administrative bruger anvender i udstrakt grad mobiltelefon og/eller tablet til lesning
af mail og opslag 1 dokumenthandteringssystemet, mens den strukturerede og planlagte
udbredelse af apps, hvis primare funktionalitet ligger pa den mobile device, er meget be-
greenset for den administrative bruger.

Datakommunikation

Er losningens servere placeret hos udbyderen af losningen, skal trafikken krypteres enten
med certifikater fra Aarhus kommunes interne PKI, eller med tidssvarende certifikater
stillet til radighed af udbyderen.

Aarhus kommune er fleksibel med hensyn til etablering af lukket datakommunikation
med en ekstern driftsudbyder/systemleverander, og understotter under forudsetning af
indgaet Databehandleraftale:

¢ Routning igennem cksisterende kommerciel fiber, - TDC MPLS, Nianet eller
GlobalConnect.
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Routning igennem en for udbyderens regning etableret ny kommerciel fiber til
Aarhus Kommunes infrastruktur (redundant indgang pa hhv. Radhuset og Gron-
dalsvej 1, Viby.

Point to Point VPN over AAKs internetforbindelse.

Individuelt tildelt og personlig VPN adgang for medarbejder(e) hos Leverande-

ren.

SSL. kommunikation over Internet

1.4. Udstyr lokaliseret hos Kunden eller tredjemand

1.4.1. Servermiljo

Leverandoren kan vealge at tilbyde sin losning

1.

Hostet i Aarhus kommunes driftsmilje for virtuelle servere, p.t. placeret ved
ATEA.

Ombkostningen ved hosting 1 dette miljo afregnes direkte af operatoren med Aar-
hus kommune, hvorfor denne omkostning som udgangspunkt skal tillegges den
tilbudte pris pa en given losning,.

Som udgangspunkt vil overdragelse, driftsprove og performancemalinger skulle
udfores pa de virtuelle servere, som Leverandoren gennem VPN eller tilsvarende
far adgang til at udfere sin systemvedligeholdelse og —installation pa.

Hostet hos Leveranderen selv, eller ved 3. part pa kontrakt med Leveranderen.

Ombkostningen ved denne hosting er typisk indregnet i losningens tilbudte pris.

Som udgangspunkt vil performancemalinger skulle udfores i indgangen til Aarhus
kommunes infrastrukturs coremiljo, enten via kommerciel fiber, SSL over Inter-
nettet eller Point to Point VPN over Internettet.

Gezlder alene for nyt Teknisk Netvaerk:

Option 1 og 2 gaelder ogsa for nyt Teknisk Netvzrk, - men herudover kan leve-
randoren tilbyde sin losning opstillet i teknikrum pa Aarhus kommunes lokatio-
ner. Anvendes denne option, er det dog en forudsatning at leveranderen kan
etablere en PtP VPN forbindelse hvorigennem udstyret driftes, - at Aarhus kom-
mune v. Falles Service Infrastruktur godkender losningens drifts- og sikkerheds-
arkitektur, - samt at Aarhus kommune v. Falles Service Infrastruktur fir admini-
stratoradgang til de lokalt opstillede systemkomponenter, sa de ved akutte drifts-
heendelser kan deaktiveres eller lukkes ned.

Som udgangspunkt vil overdragelse, driftsprove og performancemalinger skulle
udferes pa det lokalt opstillede udstyr.
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1.4.2. Clientmiljo

Der henvises til afsnit 2.1.2 / 3. Administrativt netvaerks standarder - Desktop
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