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Adgangsstyring for brugere

Adgangsstyring for brugere sikrer, at brugere kun tilgar de
informationer, som de har faet tildelt rettigheder til af deres
myndighed.

Pa denne side kan du leese om:

e Hvad er Adgangsstyring for brugere

e Context Handler

* Ny version af Context Handler (Context Handler 2)

e Vejledninger til opsaetning af adgangsstyring, jobfunktionsroller mm.
e Integrationer til Context Handler

* Certifikater

e Link til metadata for Context Handler 1 og Context Handler 2

» Vilkar for Adgangsstyring for brugere

e Testveerktgjer

Hvad er Adgangsstyring for brugere

Feelleskommunal Adgangsstyring for brugere foregar ud fra autentifikation og

autorisation, som er styret i myndighedens brugerstyring.

e Autentifikation bestemmer brugerens identitet og hvilket tilhgrsforhold,
denne har til en myndighed.

* Autorisation er brugerens rettigheder - hvad ma den pagsldende bruger.
Denne tildeling/afgreensning af rettigheder styres med jobfunktionsroller og

dataafgreensninger.

En brugers rettigheder udtrykkes ved kombinationer af roller og afgraensninger. Fx kan
man udtrykke en rettighed som *du ma laese dokumenter, men kun de dokumenter,

der omhandler dagpenge”:
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val QCL/
eller ”som medarbejder ma du se lonoplysninger, men kun i din egen afdeling”:

* Rolle: Se lgnoplysninger

e Dataafgraensning: Organisation UUID pa brugerens organisation

Det vil sige, at en rettighed altid bestar af en rolle (hvad du ma), og den kan eventuelt
kombineres med en eller flere afgreensninger (hvilke data du ma udfaere de tilladte
handlinger pa).

Adgangsstyring for brugere i den feelleskommunale infrastruktur er integreret med alle
myndigheders Identity Providere, hvilket ggr, at kommunens brugere automatisk kan
logges pa.

Context Handler

Context Handler er en SAML IdP-proxy, der udsteder adgang for brugere pa vegne af
de kommunale Identity Providere til de brugervendte systemer, der er registreret i den
feelleskommunale infrastruktur. Brugervendte systemer er typisk fagsystemer, der har
en brugergraenseflade (SAPA, BBR eller lignende).

Sikkerhedsmodellen understgttes af Context Handleren og Feelleskommunalt
Administrationsmodul. Bade det brugervendte system og kommunens lokale Identity
Provider (IdP) integrerer til Context Handler, og begge systemer er registreret i
Feelleskommunalt Administrationsmodul, hvor rettighederne modelleres i form af
jobfunktionsroller. Det betyder, at det brugervendte system ikke kommunikerer
direkte med kommunens lokale IdP, men at Context Handleren agerer proxy for

kommunen og overseaetter rettighederne mellem de to systemer.

Ny version af Context Handler - klar til NSIS og NemLog-in3

Nedenfor er samlet mere information om Context Handler 2 (tidligere kaldet
NSIS-Context Handler), samt tidsplan for test og ibrugtagning.

Information om Context Handler 2

Ny funktionalitet i Context Handler 2
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Hvad skal kommuner ggre for at skifte til Context Handler 2?

NemLog-in - OIOSAML 2 og OIOSAML 3

Udfasning af Context Handler 1

Kontrol af NSIS-revidering af IdP’er

Laes mere om NSIS

Vejledninger

Nedenstaende vejledninger gennemgar, hvad der skal udfgres for at kunne anvende

Context Handleren:

e Sadan implementerer du single-sign-on: Vejledning til Adgangsstyring for
brugere

e Kom godt i gang: Tilslut brugervendt system

e Lav jobfunktionsroller: Vejledning til udarbejdelse af jobfunktionsroller for
kommuner

e Opset en Identity Provider: Vejledning til opsaetning af Identity Provider

e Link til Feelleskommunal Administration for myndigheder: Brugervejledning til
Administrationsmodulerne for myndigheder

e Eksempel: metadata for brugervendt system

e Eksempel: metadata for Identity provider
Skift af IdP SAML-metadata

Hvis du som myndighed skal skifte SAML-metadata pa din tilsluttede IdP, fx hvis du
skal opdatere certifikat, skal du ggre folgende:

» Planlaeg skiftet, sa det pavirker din organisations brugere mindst muligt - det
er ikke muligt at undga nedetid

e Dan nye SAML-metadata i jeres IdP — bemaerk, at SAML-metadatafilen kun ma
indeholde ét certifikat
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Administrationsmodul (bemaerk, at AD FS-metadata kan indleeses direkte i

Administrationsmodulet uden aendringer, sa laenge det indeholder ét certifikat)

Herefter vil der ga et kort stykke tid, mens Administrationsmodulet laegger data over i
Context Handler, derefter kan | igen bruge jeres IdP til at logge pa.

Hvis | har behov for hjeelp undervejs i processen, kan du kontakte Serviceplatformens

Helpdesk.

08:09

'Kom godt i gang'-vejledninger

Skal du integrere med den faelleskommunale infrastruktur for fgrste gang? |
vores nye serie 'Kom godt i gang', har vi udarbejdet en raekke trin-for-trin
vejledninger, som du kan bruge, nar du skal i gang med at

anvende infrastrukturen.

Find vejledningerne her ——
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e SF1515 - SAMLSingleLogout

Certifikater

Du finder certifikaterne til den faelleskommunale infrastruktur pa siden

for certifikater.

Hvis du ikke fgr har pregvet at anvende certifikater i infrastrukturen, sa kan du

finde hjeelp i vores vejledning 'Kom godt i gang - certifikater'.
Link til metadata

Bemaerk, at der findes forskellig metadata til henholdsvis den gamle version (Context

Handler 1) og den nye Context Handler 2.
Du finder metadata til hver version nedenfor.

Metadata til Context Handler 1 (gammel version)

Metadata Ekstern Test Context Handler 1:

e For brugervendt system: https://adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime/saml2/metadata.idp

e For IdP (kommunal eller
leverandgrmyndighed): https://adgangsstyring.eksterntest-

stoettesystemerne.dk/runtime/saml2auth/metadata.idp
Metadata Produktion Context Handler 1:

e For brugervendt
system: https://adgangsstyring.stoettesystemerne.dk/runtime/saml2/metadata.id|
e For kommunal

IdP: https://adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.id

Metadata til Context Handler 2 (ny version)

Metadata Ekstern Test Context Handler 2:
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leverandgrmyndighed): https:/n2adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime/saml2auth/metadata.idp

Metadata Produktion Context Handler 2:

e For brugervendt
system: https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2/metadata.
e For kommunal

IdP: https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata

Vilkar for Adgangsstyring for brugere

Det er ngdvendigt, at vilkar for anvendelse af sikkerhedsmodellen i den

feelleskommunale rammearkitektur anvendes.

Lees vilkar for anvendelse af sikkerhedsmodellen og beskrivelsen af
sikkerhedsmodellen.

Lees servicebeskrivelse og vilkar for Context Handler 2.

Testvaerktgjer

KOMBIT stiller testveerktgjer til radighed for myndigheder til test af IdP'er.
Testveerktgjerne giver mulighed for at inspicere login-flowet i en browser i forbindelse
med test af Adgangsstyring i det eksterne testmiljg. Bemaerk, at der er forskellige
testvaerktgjer til henholdsvis Context Handler 1 og til Context Handler 2.

Testvaerktgj til Context Handler 1
e Til test med NIST-sikringsniveauer: https://demo-
brugervendtsystem.kombit.dk/test/

Bemaerk, at der ikke er fastsat en SLA for testveerktgjets tilgeengelighed og at evt. fejl
skal indrapporteres til FKI@kombit.dk.

Testvaerktgjer til Context Handler 2

Eksternt testmiljo
e Til test i Eksternt testmiljg med NIST-

sikringsniveauer: https:/spwithoutnsis.eksterntest-stoettesystemerne.dk/
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Produktionsmiljo
e Til test i Produktionsmiljg med NIST-
sikringsniveauer: https://spwithoutnsis.stoettesystemerne.dk/
e Til test i Produktionsmiljg med NSIS-

sikringsniveauer: https://spwithnsis.stoettesystemerne.dk/
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