vejle

KOMMUNE

DATABEHANDLERAFTALE
Mellem

Vejle Kommune
Konkurrenceudsettelse
Skolegade 1
7100 Vejle
CVR. nr.: 29189900
(herefter ’Kommunen”)

0g

[Leverandgrens navn]
[adresse]

[postnr. og by]
CVR. nr.: [XXXX]

(herefter ”Leveranderen”)

er der indgaet nedenstaende databehandleraftale (herefter ”Aftalen”) om Leverandgrens
behandling af personoplysninger pa vegne af Kommunen:
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1. Generelt

1.1 Aftalen vedrgrer Leverandgrens forpligtelse til at efterleve de sikkerhedskrav, som
fremgar af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
(herefter Databeskyttelsesforordningen).

1.2 | Aftalen er indarbejdet de krav, som Databeskyttelsesforordningen stiller til
databehandleraftaler.

1.3 Leverandgren skal behandle personoplysninger i overensstemmelse med god
databehandlingsskik, jf. de til enhver tid geeldende regler og forskrifter for behandling
af personoplysninger.

1.4 Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser
i andre aftaler mellem parterne, herunder i ”hovedaftalen”.

1.5 Denne databehandleraftale friger ikke leveranderen for forpligtelser, som efter
Databeskyttelsesforordningen, Databeskyttelsesloven eller enhver anden lovgivning
direkte er palagt Leverandgren.

1.6 Til denne aftale hgrer 3 bilag. Bilagene fungerer som en integreret del af
databehandleraftalen.

2. Formal
2.1 Leverandgren behandler i medfgr af aftale med Kommunen om Automatisk

indbrudsalarmanleeg (AIA) og adgangskontrolalarmanleg (ADK) (herefter
”Hovedaftalen) personoplysninger for Kommunen, hvor Leverandgrens behandlinger
og formalet med behandlingerne er beskrevet.

3. Kommunens rettigheder og forpligtelser

3.1

3.2

Kommunen er dataansvarlig for de personoplysninger, som Kommunen instruerer
Leverandgren om at behandle. Kommunen har ansvaret for, at de personoplysninger,
som Kommunen instruerer Leverandgren om at behandle, md behandles af
Leverandgren, herunder at behandlingen er ngdvendig og saglig i forhold til
Leverandgrens opgavevaretagelse.

Kommunen har de rettigheder og forpligtelser, som er givet en dataansvarlig i medfar
af lovgivningen, jf. Aftalens pkt. 1.1 samt Lov nr. 502 af 23. maj 2018 om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven).
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4. Leverandgrens forpligtelser

41

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Leverandgren er databehandler for de personoplysninger, som Leverandgren behandler
pa vegne af Kommunen, jf. pkt. 6 og bilag 3. Leverandgren har som databehandler de
forpligtelser, som er palagt en databehandler i medfar af lovgivningen, jf. Aftalens pkt.
1.1.

Leverandgren behandler alene de overladte personoplysninger efter dokumenteret
instruks fra Kommunen, jf. pkt. 6 og bilag 3, og alene med henblik pa opfyldelse af
Hovedaftalen.

Leverandgren skal lgbende fare fortegnelser over behandlingen af personoplysninger
samt fortegnelser over alle brud pa persondatasikkerheden, jf. bilag 1.

Leverandgren skal sikre personoplysningerne via tekniske og organisatoriske
sikkerhedsforanstaltninger, svarende til de kategorier af personoplysninger, der
behandles, samt de risici behandlingen indebarer for de registrerede, jf. bilag 1 —
Sikkerhed.

Leverandgren skal pa opfordring fra Kommunen hjzlpe med at opfylde Kommunens
forpligtelser i forhold til den registreredes rettigheder, herunder besvarelse af
anmodninger fra borgere om indsigt i egne oplysninger, udlevering af borgerens
oplysninger, rettelse og sletning af oplysninger, begraensning af behandling af
borgerens oplysninger, samt Kommunens forpligtelser i forhold til underretning af den
registrerede  ved brud pa  persondatasikkerheden, i medfor  af
Databeskyttelsesforordningens kap. 111 samt artikel 34.

Leverandgren skal hjelpe Kommunen med at efterleve dennes forpligtelser efter
Databeskyttelsesforordningens artikel 32-36, jf. Databeskyttelsesforordningens artikel
28, stk. 3, litra f.

Leverandgren garanterer at levere tilstraeekkelig ekspertise, palidelighed og ressourcer
til at implementere passende tekniske og organisatoriske foranstaltninger sadan, at
Leverandgrens behandling af Kommunens personoplysninger opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.

Leverandgren er forpligtet til at oplyse med pracise adresseangivelser, hvor
Kommunens personoplysninger opbevares, jf. bilag 2. Leverandgren skal ajourfgre
oplysningerne over for Kommunen ved enhver a&ndring.
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5. Underleverandgr (underdatabehandler)

51

52

53

54

55

5.6

5.7

5.8

59

Ved underdatabehandler forstds en underleverandgr, til hvem Leverandgren har
overladt hele eller dele af den behandling, som Leverandgren foretager pa vegne af
Kommunen.

Leverandgren har ret til at anvende andre underdatabehandlere end dem, som er angivet
i bilag 2, herunder at foretage udskiftning af disse, til at behandle de personoplysninger,
som Kommunen har overladt til Leverandgren i medfar af Hovedaftalen. Leverandgren
skal ajourfgre oplysninger om underdatabehandlere i bilag 2 ved enhver &ndring, og
underrette Kommunen om eventuelle planlagte a&ndringer vedrarende tilfgjelse eller
erstatning af andre databehandlere og derved give Kommunen mulighed for at gare
indsigelse mod sddanne &ndringer. En sadan underretning skal veere Kommunen i
haende minimum 60 dage far anvendelsen eller ndringen skal traede i kraft. Safremt
Kommunen har indsigelser mod &ndringerne, skal den dataansvarlige give meddelelse
herom til Leverandgren inden 30 dage efter modtagelsen af underretningen.

Kommunen kan nagte at godkende skift eller tilfgjelse af underdatabehandlere.

Hvis Leverandgren overlader behandlingen af personoplysninger, som Kommunen er
dataansvarlig for, til underdatabehandlere, skal Leverandgren indga en skriftlig
(under)databehandleraftale med underdatabehandleren.

Leverandgren skal i aftalen med underdatabehandlere indfgje Kommunen som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs.

Underdatabehandleraftalen, jf. pkt. 5.4, skal paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser, som Leverandgren er palagt efter Aftalen, herunder, at
underdatabehandleren garanterer at kunne levere tilstreekkelig ekspertise, palidelighed
og ressourcer til at kunne implementere de passende tekniske og organisatoriske
foranstaltninger saledes, at underdatabehandlerens behandling opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.

Nér Leverandgren overlader behandlingen af personoplysninger, som Kommunen er
dataansvarlig for, til underdatabehandlere, har Leveranderen over for Kommunen
ansvaret for underdatabehandlernes overholdelse af disses forpligtelser, jf. pkt. 5.4 .

Kommunen kan til enhver tid forlange dokumentation fra Leverandgren for eksistensen
og indholdet af underdatabehandleraftaler for de underdatabehandlere, som
Leverandgren anvender i forbindelse med opfyldelsen af sine forpligtelser over for
Kommunen.

Al kommunikation mellem Kommunen og underdatabehandleren sker via
Leverandgren.
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Instrukser

Leverandgrens behandling af personoplysninger pa vegne af Kommunen sker
udelukkende efter dokumenteret instruks, jf. bilag 3, med mindre det kraeves i henhold
til EU-ret eller medlemsstaternes nationale ret, som Leverandgren er underlagt. | s
fald underretter Leverandgren Kommunen om dette retlige krav inden behandling, med
mindre den pagaldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser. Det er Leverandgrens ansvar at sikre, at eventuelle
underdatabehandlere, jf. pkt. 5.4, far tilsendt Kommunens instruks, jf. bilag 3.

Leverandgren giver omgéende besked til Kommunen, hvis en instruks efter
Leverandgrens wvurdering er i strid med lovgivningen, jf. pkt. 1.1 eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1

7.2

7.3

7.4

7.5

Leverandgren skal, jf. bilag 1, iveerksette alle sikkerhedsforanstaltninger, der kraeves
for at sikre et passende sikkerhedsniveau svarende til de Kkategorier af
personoplysninger, der behandles, samt de risici behandlingen indebarer for de
registrerede.

Leverandgren samt dennes ansatte er underlagt forbud mod at skaffe sig oplysninger
af enhver art, som ikke har betydning for udfarelsen af den pageeldendes opgaver.

Leverandgren har pligt til at instruere de ansatte, der har adgang til eller pa anden made
varetager behandling af Kommunens personoplysninger, om Leverandgrens
forpligtelser, herunder bestemmelserne om tavshedspligt og fortrolighed, jf. pkt. 9.

Leverandgren er  forpligtet  til  straks at  underrette = Kommunens
Databeskyttelsesradgiver om ethvert brud pa persondatasikkerheden uanset, om dette
sker hos Leverandgren eller hos en underdatabehandler jf. bilag 1.

Leverandgren ma ikke hverken offentligt eller til tredjeparter kommunikere om brud
pa persondatasikkerheden, jf. pkt. 7.4, uden forudgdende skriftlig aftale med
Kommunen, med mindre Leverandgren har en retlig forpligtelse til sadan
kommunikation.

8. Overfarsler til andre lande

8.1

Leverandarens overfgrsel af personoplysninger til lande, der ikke er medlem af EU
(tredjelande), skal ske i overensstemmelse med Kommunens instruks herfor, jf. bilag
3, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Leverandgren er underlagt. | sa fald underretter Leverandgren Kommunen om dette
retlige krav inden behandling, med mindre den pageldende ret forbyder en sédan
underretning.
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8.2 Leverandgren er forpligtet til at holde sig ajour med Europa-Kommissionens
fortegnelse over godkendte 3. lande, samt uden ungdigt ophold at give Kommunen
meddelelse om andringer heri samt foretage foranstaltninger for lovliggarelse nar
@ndringer i fortegnelsen har betydning for Leverandgrens lovlige behandling af
Kommunens oplysninger.

8.3 Leverandgren skal dog underrette Kommunen om eventuelle planlagte andringer
vedrgrende behandlinger af persondata i 3. lande og derved give Kommunen mulighed
for at gere indsigelse mod sadanne andringer. En sadan underretning skal vere
Kommunen i heende minimum 60 dage fer anvendelsen eller endringen skal traede i
kraft. Safremt Kommunen har indsigelser mod @ndringerne, skal Kommunen give
meddelelse herom til leverandgren inden 30 dage efter modtagelsen af underretningen.
Ved sadanne @ndringer skal Leverandgren ajourfare oplysninger herom i bilag 3.

8.4 Kommunen kan nzgte at godkende a&ndringer vedrgrende behandlinger af persondata
i 3. lande.

8.5 Hvis Kommunens personoplysninger overfgres til en EU-medlemsstat, er det
Leverandgrens ansvar, at de til enhver tid geldende bestemmelser om
sikkerhedsforanstaltninger, som er fastsat i den pageeldende medlemsstat, overholdes.

9. Tavshedspligt og fortrolighed

9.1 Leverandgren er — under og efter Hovedaftalens ophgr — palagt fuld tavshedspligt
omkring alle oplysninger, denne bliver bekendt med gennem samarbejdet. Aftalen
indebaerer, at tavshedspligtsbestemmelserne i straffelovens 88 152-152f, jf.
straffelovens § 152a, finder anvendelse.

9.2 Leverandgren skal sikre, at alle, der behandler oplysninger omfattet af Aftalen,
herunder ansatte, tredjeparter (f.eks. en reparater) og underdatabehandlere, forpligter
sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

10. Kontroller og erklaeringer

10.1 Leverandgren er forpligtet til vederlagsfrit og uden ugrundet ophold at give
Kommunen ngdvendige oplysninger til, at Kommunen kan sikre sig, at Leverandgren
overholder de krav, der falger af denne Aftale.

10.2 Kommunen, en representant for Kommunen eller dennes revision (savel intern som
ekstern) har adgang til at fare tilsyn hos Leverandgren med henblik pa at konstatere, at
Leverandgren overholder de krav, der falger af denne Aftale. Omfang og proces for
tilsyn, herunder Leverandgrens pris herfor, aftales i Hovedaftalen, sekundeert i separat
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aftale mellem parterne, safremt omfang og proces ikke er omfattet af Hovedaftalen.
Kommunens omkostninger i forbindelse med dette tilsyn afholder Kommunen selv.

10.3 Med mindre der er fastsat et hyppigere interval herfor i Hovedaftalen, skal
Leverandgren én gang arligt vederlagsfrit fremsende en erkleering om overholdelse af
Aftalen. Erkleringen skal udarbejdes i overensstemmelse med geeldende, anerkendte
branchestandarder pd omradet og skal omfatte bade Leverandgrens og eventuelle
underdatabehandleres databehandling. Den farste erkleering skal foreligge senest 12
maneder efter Hovedaftalens eller Databehandleraftalens indgaelse.

10.4 | tilfeelde af, at Datatilsynet og/eller andre relevante offentlige myndigheder gnsker at
foretage en uanmeldt fysisk inspektion af de ovennavnte foranstaltninger, forpligter
Leverandgren og Leverandgrens underleverandgrer sig til uden yderligere
omkostninger at stille tid og ressourcer til radighed herfor.

11. AEndringer i Aftalen

11.1 Kommunen kan til enhver tid, med et forudgaende varsel pa 60 dage, foretage @ndringer
i Aftalen og instruksen, jf. bilag 3. ZAndringsprocessen og omkostningerne herved
aftales skriftligt mellem Kommunen og Leverandgren i Hovedaftalen, sekundart i
separat skriftlig aftale mellem parterne, safremt vilkar for endringsprocesser og
omkostninger forbundet hermed ikke er reguleret i Hovedaftalen. Leverandgren skal ved
sddanne andringer uden ugrundet ophold sikre, at underdatabehandlerne tillige
forpligtes af @ndringerne.

11.2 | det omfang &ndringer i lovgivningen, jf. pkt. 3.2 eller tilhgrende praksis, giver
anledning til dette, er Kommunen berettiget til at foretage andringer i Aftalen uden
varsel, og uden at dette medfarer krav om betaling fra Leverandgren.

12. Sletning af data

12.1 Kommunen treeffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering
af personoplysningerne efter, at behandlingen af personoplysningerne er ophert i
medfer af Hovedaftalen.

12.2 Kommunen skal inden Hovedaftalens ophegr skriftligt meddele Leverandgren, hvorvidt
alle personoplysningerne skal slettes eller tilbageleveres til Kommunen. | begge
tilfeelde skal Leverandgren ligeledes slette eventuelle kopier, med mindre EU-retten
eller national ret foreskriver opbevaring af personoplysningerne. Leverandaren skal
sikre, at eventuelle underdatabehandlere ligeledes efterlever Kommunens meddelelse.

12.3 Tilbagelevering af data skal ske i et dbent, offentligt anerkendt lzesbart format.
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12.4 Leverandgren skal fremsende dokumentation for, at den pakraevede sletning, jf. pkt.
12.2, er foretaget.

13. Misligholdelse og tvistigheder

13.1 Misligholdelse og tvistigheder er reguleret i Hovedaftalen.

14. Erstatning og forsikring

14.1 Erstatnings- og forsikringsspgrgsmal er reguleret i Hovedaftalen jf. pkt. 2.1.

14.2 Safremt erstatningsspgrgsmalet ikke er reguleret i Hovedaftalen er Leverandgren
erstatningsansvarlig efter Produktansvarsloven samt dansk rets almindelige regler om
erstatning.

14.3 Safremt forsikringsspgrgssmalet ikke er reguleret i Hovedaftalen er Leverandgren i
hele rammeaftalens lgbetid forpligtet til at opretholde en erhvervs- og
produktansvarsforsikring med en dakningssum pd minimum 10 mio. kr. pr. ar.
Leverandgren skal pa ordregiverens anmodning godtgare forsikringens eksistens og
omfang.

15. Ikrafttreeden og varighed

15.1 Aftalen indgas ved begge parters underskrift og lgber indtil opher af Hovedaftalen.

15.2 Aftalen er dog geldende, sd lenge behandlingen bestir. Uanset “hovedaftalens”
og/eller databehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem
til behandlingens ophgr og oplysningernes sletning hos Leverandgren og eventuelle
underdatabehandlere.
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KOMMUNE

16. Formkrav

16.1 Aftalen skal foreligge skriftligt, herunder elektronisk, hos Kommunen og

Leverandaren.
For Kommunen For Leverandgren
Navn og titel: Navn og titel:
Dato: Dato:
Underskrift: Underskrift:

Bilag:
Bilag 1 — Sikkerhed

Bilag 2 — Oplysninger om lokationer for behandling og underleverandarer
(underdatabehandlere)

Bilag 3 — Instruks
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1. Indledning

Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Leverandgren i medfgr af Aftalen har ansvar for at
gennemfare, overholde og sikre overholdelse af hos dennes underdatabehandlere, som er
angivet i bilag 2.

2. Sikkerhedskrav

Leverandgren er berettiget og forpligtet til at treeffe naermere beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige
(og forudsatte) sikkerhedsniveau omkring personoplysningerne. Leverandgren behandler
personoplysningerne i overensstemmelse med nervaerende Databehandleraftale og de
bestemmelser i henholdsvis Databeskyttelsesforordningen og Databeskyttelsesloven, der er
gaeldende for databehandlere.

Foranstaltningerne fastleegges ud fra overvejelser om:

1. Det aktuelle tekniske niveau
2. Implementeringsomkostningerne

3. Den pégaldende behandlings karakter, omfang, sammenhaeng og formal, jf. Instruksen
(bilag 3)

4. Konsekvenserne for de registrerede ved brud pé persondatasikkerheden
5. Den risiko, der er forbundet med behandlingerne, herunder risikoen for:

a) tilintetggrelse af oplysningerne

b) tab af oplysningerne

¢) endring af oplysningerne

d) uautoriseret videregivelse af oplysningerne

e) uautoriseret adgang til oplysningerne

Leverandgren gennemfagrer i alle tilfelde og som minimum falgende tekniske og
organisatoriske sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de
aftalte  behandlinger  jf. Instruks (bilag 3) og som dermed opfylder
Databeskyttelsesforordningens artikel 32.

Generelle sikkerhedsforanstaltninger

Leverandaren skal opretholde et formelt, velimplementeret og professionelt ledelsessystem
for informationssikkerhed baseret pa lovgivningens krav og god databehandlingsskik.
Leverandaren skal fastseette og implementere interne politikker og bestemmelser, der er
fyldestgerende og afspejler de faktiske forhold. Derudover skal Leverandgren opretholde
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procedurer for regelmassig afprgvning, vurdering og evaluering af de tekniske og
organisatoriske foranstaltninger, som Leverandgren har implementeret til sikring af
personoplysningerne.

Handtering af personoplysninger

Dokumenter og data (herunder mobile lagringsmedier), der indeholder personoplysninger,
behandles sé fortrolighed, integritet, tilgeengelighed og robusthed bevares for at sikre, at de
ikke mistes eller kommer i forkerte haender samt for at hindre de skadevirkninger, sddanne
brud métte have for registrerede personer.

Instruktion af medarbejdere m.v.

Leverandgren sikrer at ansatte og eventuelle samarbejdsparter til stadighed er bekendt med
og har tilstreekkelig uddannelse og instruktion om databehandlingens formal, politikker,
arbejdsgange og om deres tavshedspligt.

Adgangsstyring og administration af brugeradgang

Kun medarbejdere, som har et arbejdsbetinget behov for at behandle personoplysninger i
forhold til Aftalen, ma vere oprettet som brugere med adgang til Kommunens persondata.
Kun de personer, der af den bemyndigede er autoriseret hertil, ma have adgang til
personoplysningerne. Leverandgren skal uden ugrundet ophold annullere autorisationer (og
herunder adgange) for brugere, der ikke l&engere har et arbejdsbetinget behov for autorisation.

Der fares en liste over autoriserede medarbejdere med angivelse af, hvilken type adgang
autorisationen dakker. Listen over autoriserede medarbejdere opdateres Igbende iht. god
databehandlingsskik. Efterspgrger Kommunen listen, skal listen ggres tilgengelig uden
ungdigt ophold.

Ved ydelsens afslutning lukkes medarbejdernes adgang.

Derudover anvender leverandgren sikre identifikation og autorisationsteknologier,
eksempelvis adgangskoder, biometri eller lignende. De anvendte autentifikationsmekanismer
lever op til seneste vejledning fra Digitaliseringsstyrelsen, og god skik pa omradet.

Kontrol med afviste adgangsforsgg

Med udgangspunkt i en risikobaseret tilgang foretager Leverandgren registrering af afviste
adgangsforsgg og blokerer for yderligere forsgg efter fastlagte antal p& hinanden fglgende
afviste adgangsforsgeg.

Leverandgren skal endvidere opretholde procedurer, som sikrer rettidig opfelgning pa alle

afviste adgangsforsgg, hvor opfelgning er ngdvendig for at forhindre brud pa
persondatasikkerheden og skadevirkninger for registrerede personer.
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Fysisk sikring

Leverandgren skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter, som
anvendes til behandling af personoplysninger omfattet af Databehandleraftalen mod
uvedkommendes adgang og manipulation.

/Endringshandtering

Leverandgren har formelle procedurer for andringshandtering med henblik pa at sikre, at
enhver @ndring er behgrigt autoriseret, testet og godkendt inden implementering. Proceduren
skal understattes af en effektiv funktionsadskillelse og/eller ledelsesopfalgning for at sikre,
at ingen enkeltpersoner kan kontrollere en &ndring alene.

Opbevaringsperiode/sletterutiner
Personoplysningerne opbevares sa leenge, der er et sagligt grundlag herfor.

Driftsafbrydelser
Leverandgren skal have dokumenterede beredskabsprocedurer, der sikrer genetablering af
services uden ugrundet ophold i tilfeelde af driftsafbrydelser i henhold til hovedaftalen.

Eksterne kommunikationsforbindelser
Leverandgren har passende tekniske foranstaltninger til at beskytte systemer og netvaerk samt
til at begraense risikoen for uautoriseret adgang og/eller installering af skadelig kode.

I det omfang det er et krav i medfar af geeldende lovgivning, god databehandlingsskik eller i
gvrigt er omfattet af Aftalen anvender Leverandgren krypteringsteknologier og andre
tilsvarende foranstaltninger.

Logning

Hvis der i systemet behandles fglgende kategorier af personoplysninger:
o fglsomme personoplysninger
e personoplysninger om straffedomme og lovovertraedelser
e oplysninger om cpr-nummer

skal der foretages logning af alle relevante haendelser i forbindelse med brugernes behandling
af personoplysninger. Formélet med logningen er, at Leverandgren skal kunne hjeelpe
Kommunen med dokumentation og rapportering af haendelser samt brud pa
persondatasikkerheden. Loggen skal, nar den efterspgrges af Kommunen, gares tilgengelig
for Kommunen i maskinlasbar format efter aftale.

Logningen skal have fokus pa brugernes handlinger, herunder mindst indeholde oplysninger
om tidspunkt, bruger, type af anvendelse og angivelse af den/de personer, de anvendte

oplysninger vedrarte, eller det anvendte sggekriterium.

Leverandgren foretager lgbende afprgvning, vurdering og evaluering af effektiviteten af
logningsaktiviteten, og underretter Kommunen om eventuelle uhensigtsmassigheder.
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Handelsesloggen opbevares og slettes Igbende efter 180 dage med mindre loggen udviser
forhold, hvor leverandgren har underretningspligt over for Kommunen.

Under handteringen af konkrete brud pé persondatasikkerheden bevares loggen indtil bruddet
er feerdigbehandlet, idet Kommunen afgar, hvornar dette tidspunkt indtreeder.

Sikkerhedskopiering

Der bliver dagligt foretaget sikkerhedskopiering af konfigurationsfiler og data.
Sikkerhedskopierne opbevares betryggende i minimum 30 dage, og saledes at de ikke
hendeligt eller ulovligt tilintetgares, fortabes, forringes, kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med de til enhver tid geldende regler og
forskrifter for behandling af personoplysninger.

Periodisk sker der test af, at data kan genskabes fra sikkerhedskopier.

Ad hoc og hjemmearbejdspladser

Safremt Leverandgren foretager databehandling fra ad hoc og/eller hjemmearbejdspladser,
skal Leveranderen sikre, at disse lever op til de sikkerhedsmassige krav i denne
Databehandleraftale med bilag, lovgivning i gvrigt samt Datatilsynets vejledninger herom.

Leverandgren skal blandt andet opfylde og dokumentere fglgende:
e Beskrivelse af anvendt krypteret forbindelse mellem ad hoc arbejdspladsen og
Leverandgrens/Kommunens netvaerk
e Leverandgrens interne instruks til egne medarbejdere vedrgrende ad hoc og
hjemmearbejdspladser

Derudover skal Leverandgren, hvis det er teknisk muligt anvende 2-faktor-autentifikation.

Bortskaffelse af udstyr
Leverandgren skal have formelle processer med henblik pa at sikre, at der sker en effektiv
sletning af personoplysninger inden bortskaffelse af elektronisk udstyr.

Meddelelse og redeggrelse i forbindelse med brud pa datasikkerheden
| tilfeelde af brud pa persondatasikkerheden skal Leverandgren uden ungdig forsinkelse,
umiddelbart efter at denne er blevet bekendt med bruddet, give Kommunen meddelelse herom
med angivelse af:
e Karakteren af bruddet pa persondatasikkerheden
e Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt
o Kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger
e Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan
indhentes
e Beskrivelse af de sandsynlige konsekvenser af bruddet
e Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i
héndteringen af bruddet og dets mulige skadevirkninger
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KOMMUNE

Hvis det ikke er muligt at levere oplysningerne ovenfor samlet, skal de i stedet leveres trinvist.

Leverandgren skal fgre en fortegnelse over brud pa persondatasikkerheden. Loggen skal som
minimum indeholde informationer om:

e De faktiske omstendigheder ved bruddet
e  Bruddets virkninger
e De afhjeelpende foranstaltninger, der er truffet

Leverandgren er forpligtet til at bidrage aktivt til, at Kommunen modtager tilstreekkelige

informationer til, at Kommunen kan handtere en eventuel informationsforpligtelse til de
registrerede og Datatilsynet.
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Bilag 2 - Oplysninger om lokationer for behandling og underleverandgrer

(underdatabehandlere)

1. Lokation(er) for behandlingen

[
opbevares/behandles.]

2. Underdatabehandlere

Kommunen har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af
falgende underdatabehandlere:

Navn CVR-nr. Adresse Beskrivelse af behandling
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Bilag 3 — Instruks

Instruks
Kommunen instruerer hermed Leverandgren om at foretage behandling af Kommunens
oplysninger til brug for levering af ydelser, jf. Hovedaftale.

Overlader Leverandgren behandling af Kommunens oplysninger til underdatabehandlere, er
Leverandgren ansvarlig for at indga skriftlige (under)databehandleraftaler med disse, jf. Aftalens
pkt. 5.4. Leverandgren er ansvarlig for, at Kommunens instruks fremsendes til eventuelle
underdatabehandlere.

1.1 Behandlingens formal
Behandling af Kommunens oplysninger sker i henhold til formalet i Hovedaftalen.

Leverandgren ma ikke anvende oplysningerne til andre formal.

Oplysningerne ma ikke behandles efter instruks fra andre end Kommunen.

1.2 Generel beskrivelse af behandlingen

Leverandgren foretager alene behandling inden for rammerne af formalet, som er beskrevet

ovenfor.
1.3 Kategorier af oplysninger
Behandlingerne indeholder personoplysninger i de nedenfor afkrydsede kategorier.

Leverandgrens og eventuelle underdatabehandleres niveau for behandlingssikkerhed bar afspejle
oplysningernes fglsomhed, jf. bilag 1.:

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Almindelige personoplysninger

Falsomme personoplysninger:

Race eller etnisk oprindelse

Politisk overbevisning

Religigs overbevisning

Filosofisk overbevisning

Fagforeningsmassigt tilhgrsforhold

Genetiske data

Biometriske data

Helbredsoplysninger, herunder misbrug af medicin, narkotika, alkohol m.v.

oooooooogn

En fysisk persons seksuelle forhold eller seksuelle orientering
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Personoplysninger om straffedomme og lovovertraedelser (jf. Databeskyttelsesforordningens
artikel 10):

[0 Straffedomme
[0 Lovovertredelser

Oplysninger om Cpr-nummer (jf. Databeskyttelseslovens §11):
CPR-nummer

1.4 Kategorier af registrerede
Der behandles oplysninger om falgende kategorier af registrerede:

Borgere, voksne

Borgere, bgrn fra og med 13 &r og til og med 17 ar
Borgere, bgrn til og med 12 ar

Pargrende

Bipersoner

Ansatte

Tidligere ansatte

Jobansggere

Politikere

Afdgde personer (indenfor 10 ar efter dgdsfald)

STIEOMMUOW»
OXOOXKRXKOOOO
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KOMMUNE
15 Tredjelande (ikke EU-medlemslande)

Leverandgren ma overfgre personoplysninger til tredjelande, som Europa-Kommissionen har

godkendt som sikre 3. lande, samt til underleverandgrer, der har tilsluttet sig certificeringer om
overfarselsgrundlag, som er godkendt af Europa-Kommissionen.

Der overfgres data til falgende tredjelande:

Der overfares data til falgende underleverandgrer:

Overfarselsgrundlaget er:

[J Retligt bindende instrumenter mellem myndigheder
[ Bindende virksomhedsregler

L1 Adfaerdskodeks og certificeringsmekanismer

[ Standardbestemmelser om databeskyttelse

I Ad-hoc kontrakter

0 Samtykke
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