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Forord
Denne Testhandbog (THB) er gaeldende standard for test af IT-leverancer i KAKI.
Handbogen beskriver principper for test, testmodel og de begreber der anvendes samt

kravene til test og til testprocessen. Den konkrete testprocedure kan variere i forskellige
dele af organisationen og beskrives i saerskilte bilag til THB.

Testelementet er ansvarligt for udfeerdigelse og vedligeholdelse af handbogen. Alle hen-
vendelser om THB rettes via FIIN til FMI-KTP-KI-DV-AFTESTNING.
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1. Indledning

KAKI gnsker at levere IT lgsninger og ydelser med den forngdne og aftalte kvalitet.

Test indgar som en vaesentlig del af kvalitetssikringen.

KAKI Testhandbogen skal anvendes som generelle retningslinjer for test, som skal tilpas-
ses den enkelte leverance.

Tilpasning af testindsatsen foretages ud fra flg. principper:
« Balanceret tilgang
— Testtyper tilveelges ud fra leverancens karakter
— Testens indhold og omfang bestemmes ud fra en risikovurdering
— Omfang af test tilpasses ud fra kravene til leverancen
* Formal med at teste
— Test skal verificere, at eksisterende lgsninger/ydelser fortsat kan leveres med
aftalt kvalitet, nar aendringer eller nye Igsninger leveres
— Test skal verificere, at kravene til leverancen er opfyldt
— Test skal finde fejl inden idriftsaettelse af leverancen, sadan at risikoen for at
der findes betydende fejl i produktion minimeres
* Best practice
— Andre testveerktgjer og metodikker kan anvendes af eksterne leverandgrer,
nar det er aftalt og anses for indenfor 'best practice’ for test af IT leverancer

1.1 Overordnede krav til test

| forbindelse med nye IT systemleverancer og sendringer til de eksisterende IT systemer
skal testansvarlige fra Forsvarsministeriets koncern (herefter benaevnt koncernen) og leve-
randgrene i samarbejde planleegge og gennemfare testforlab som beskrevet i denne test-
handbog.

Test skal gennemfgres i alle nedenstaende tilfeelde, uanset om de er udfart i relation til
drift, vedligehold eller udvikling:

Andring af eksisterende IT systemers funktionalitet og greenseflader

Fejlrettelser til eksisterende IT systemer

Etablering af nye IT lgsninger

Installation af patches og opgradering til nye versioner

Andring af IT infrastruktur og basiskonfigurationer, der anvendes af eksisterende IT
systemer

ISTQB standarden for test anvendes, sa det sikres, at de anvendte begreber er veldefine-
rede og best practice indenfor test falges og herudover anvendes standarden for testdo-
kumentation IEEE29119-3.

Principperne i THB skal fglges, men der skal foretages en styret og dokumenteret skale-
ring af testen, sadan at den svarer til opgavens omfang og karakter.

Testprincipperne er gaeldende bade for test ved traditionelle metoder og ved agile meto-
der. Agil test er beskrevet i et saerskilt afsnit.
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ersigt over forkortelser

Oversigt over brugte forkortelser i THB.

Forkortelse Betydning

ALM/QC Application Lifecycle Management/Quality Center
FIIN Forsvarets Interne Informatik Netveerk

FA Forretningsansvarlig

IKT Informations- og kommunikationsteknologi
ISTQB International Software Testing Qualifications Board
IEEE29119-3 ISO standard for software test dokumentation
ITA IT-ansvarlig

LEV Leverandgr

PGH Programmeringshandbog

THB Testhandbog

PHB Projekthandbog

E2E Ende til ende
1.3 Principper for test

Formalet med gennemfarelse af test er at sikre, at leverancen overholder de specificerede
krav og at fejl findes og rettes tidligst muligt, inden leverancen skal i produktion og ibrugta-
ges. Herudover at der ikke er opstaet fejl i den/de eksisterende lgsninger som falge af le-

veranc

Der an

en.

vendes fglgende 7 grundleeggende testprincipper for test:

1) Tidlig test.

Test gennemfgres sa snart det er muligt og lgbende. Baggrunden for dette er bl.a.,
at fejl og misforstaelser der findes sent i forlgbet giver laengere tilbagelgb.

2) Struktureret test.
Test skal planlaegges, specificeres og dokumenteres i de anvendte skabeloner og
veerktgjer.
3) Aftalt testgrundlag.
Test skal baseres pa de for leverancen aftalte krav og specifikationer.
4) Risikobaseret test.
Testindsatsen skal prioriteres, sa det sikres, at det vigtigste testes farst pa bag-
grund af leverancens risikoprofil.
5) Adskilte testforlgb.
Test gennemfares i adskilte forlgb Dvs. der skal udarbejdes testplan og testrapport
pr. testforlgb og de enkelte testforlgb udfares adskilt.
6) Sporbarhed til krav.
Testen skal have sporbarhed til kravene og test-krav deekning skal dokumenteres i
det anvendte veerktgj.
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7) Testens deekning.
Testen skal deekke krav, specifikation og design i en trinvis test af leverancen. Te-
sten skal inddrage regressionstest til deekning af eksisterende lgsninger, som berg-
res af leverancen.

1.4 Organisering og ansvar

Retningslinjer for test udgives af KAKI Testelement, der er organisatorisk placeret i Forret-
ningsomrade DeMars. Elementet er tillige ansvarligt for uddannelse og radgivning indenfor
test samt ejer og vedligeholder KAKI testveerktgjer.

Drift og vedligehold

Den for et IT-system ansvarlige afdeling/(fag-)sektion er ansvarlig for, at test planlsegges
og gennemfgres iht. denne handbog. Test udfares af de i sektionen/afdelingen udpegede
testkoordinatorer og testere. Test gennemfgres i samarbejde med forretningen/kunden.

Udvikling/projekter
Nye IT-systemer eller vaesentlige aendringer til eksisterende systemer leveres normalt af
projekter (eller projektlignende organiseringer).

Projektlederen er ansvarlig for, at test planleegges og gennemfgres iht. denne handbog. |
projektet udpeges en testkoordinator, der er ansvarlig for planleegning, afvikling og doku-
mentation af test.

Test udfares af testressourcer tilknyttet projektet, herunder personale fra fagsektionen,
brugere fra forretningen og evt. eksterne leverandgrer.

PIT

Digitalise-

Test-
elementet

Fag-
sektion

Fag-
sektion

Fag- Fag-
sektion sektion

Testkoordinator
Testere

Testkoordinator Testkoordinator
Testere Testere

Testkoordinator
Testere

Figur 1: Testelementets placering i KAKI organisationen
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2. Testniveauer
Testtilgangen i KAKI er struktureret test og baseret pa V-modellen for test:

Krav-specifikation

Forbered test-

Funktionel speci-

(2ol =

Teknisk specifika-

K =[N

Figur 2: V-modellen for test

Program specifi-

o=l = =

Anvendelse af V-modellen for test betyder, at udarbejdelse af testmateriale skal indledes
parallelt med udarbejdelse af specifikation af lgsningen:

SIPMO fase | Change Mana- Specifikation | Testniveau | Testmateriale***
gement fase
Ide Planleegning* Kravspecifikation | Accepttest Identificere test af forret-
ningsmal
Analyse Planlaegning* Kravspecifikation | Accepttest Beskrive overordnet test-
strategi
Anskaffelse Planleegning* Kravspecifikation | Accepttest Fastleegge teststrategi
Definere acceptkriterier
for krav
Identificere E2E forret-
ningsscenarier, der skal
testes
Gennemfgrelse | Udvikling Funktionel speci- | Systemtest Identificere test cases for
fikation forretningsprocesser og
ovrig funktionalitet
Gennemfgrelse | Udvikling Teknisk specifika- | Integrations- Identificere test cases for
tion test systemets interne og eks-
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terne integrationer
Gennemfgrelse | Udvikling Programspecifika- | Komponent- Identificere test cases for
tion test** systemets komponenter
Realisering Idriftseettelse* Kravspecifikation | Accepttest Definere acceptkriterier
(SLA) for SLA krav

*) Ved vedligehold vurderes om aendringens starrelse, giver anledning til udarbejdelse af teststrategi, test af
forretningsmal og test af SLA.

**) Under komponenttesten kan det veere en fordel fgrst at identificere test cases og umiddelbart efterfglgen-
de gennemfgre testen, sadan dette bliver et iterativt forlgb imellem test og feerdiggarelse af programmerin-
gen/opsaetningen af systemet.

***) Skabelon se afsnit 3.1.1

Det er seerlig vigtigt, at definere acceptkriterier for krav, da dette bade giver udviklingstea-
met forstaelse for lasningen og uddyber forretningens egne forventninger til lgsningen og
derved minimerer risikoen for tilbagelgb i accepttesten. Da det er i denne fase, der er
leengst imellem specifikation og test, er det her de starste tilbagelgb vil veere, hvis der fin-
des fejl.

V-modellen betyder, at testen gennemfares
- Pa et specificeret grundlag.
- Trinvist
- Fejl identificeres og rettes pa det niveau, de er introduceret.

Anvendelse af V-modellen skal saledes sikre, at der gennemfares adskilte testforlgb og at
der ikke viderefgres fejl til de neeste testniveauer.

2.1 Testtyper pr. testniveau

Der gennemfgres fglgende testforlgb pr. testniveau. Nogle testtyper er ikke obligatoriske,
men gennemfares, safremt det er relevant for leverancen. Dette dokumenteres i teststra-
tegien. Skemaet angiver ikke ngdvendigvis reekkefglgen af testtyperne.
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Testniveau Testtype, der anvendes i koncernen Obligatorisk
Installation Installationstest Ja hvis relevant
Komponenttest Unittest Ja hvis relevant
Integrationstest Unitintegrationstest Ja hvis relevant
Systemintegrationstest Ja hvis relevant
Systemtest Smoketest Ja
Systemtest Ja hvis relevant
Konverteringstest Ja hvis relevant
Performancetest Ja hvis relevant
Sikkerhedstest Ja hvis relevant
Regressionstest Ja
Accepttest Forretningsaccepttest Ja
Driftstest Ja hvis relevant

2.1.1 Definition af testtyper
Standard definition af de anvendte testtyper pa overordnet niveau (ISTQB version 2.1):

Testtype Beskrivelse
Installationstest | Test af installation af leverance jf. installationsvejledning
Unittest Test af individuelle delkomponenter. (Kaldes ogsa komponenttest)

Unitintegrationstest

nenter. (Kaldes ogséd komponentintegrationstest)

Test af greenseflader (snitflader) og samspil mellem integrerende kompo-

Systemintegrationstest

Test af integration af systemer og pakker, test af greenseflader til eksterne

specifikationen og der ikke er fejl heri

systemer.

Smoketest Test af at leverancen fungerer i det testmiljg, hvortil den er leveret og er
klar til det videre testforlgb

Systemtest Test af det integrerede system for at verificere, at det fungerer i henhold til

Konverteringstest

Test af konvertering af data fra eksisterende systemer til brug i erstatnings-
systemer (data der konverteres til nye/andre systemer)

Performancetest

Test for at fastleegge et systems performance (effektivitet)

Sikkerhedstest

Test for at fastlaegge hvor sikkert systemet er og om kravene til sikkerhed
er opfyldte.

Regressionstest

Test af et tidligere testet program (system) efter modificering for at sikre, at
defekter ikke er tilfgrt eller afdeekket i usendrede dele af softwaren som fal-
ge af de gennemfarte aendringer

Forretningsaccepttest

Test i forhold til brugerbehov, krav og forretningsprocesser for at fastleegge
om acceptkriterierne er opfyldte. Testen muliggar, at forretningen kan afgg-
re, om systemet kan accepteres

Driftstest

Testen evaluerer leverancen i dens driftsmiljg.

2.1.2 Ansvarsfordeling og testmiljg

Overordnet ansvarsfordeling af de forskellige testtyper. Leverandgren kan veere en eks-
tern systemleverandgr, men opgaver leveres ogsa internt af KAKI (forretningsomrader og
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sektioner), hvorfor Leverandaren ogsa kan veere en intern Leverandgr. Der kan ligeledes
veere flere leverandgrer af den samlede leverance.

Testen skal gennemfares pa et testmiljg, som er egnet til testformalet med hensyn til infra-
struktur, konfiguration og version af systemet og data.

Testtype Ansvar* Udfgrende Milja
Installation ITA ITA Alle
Unittest LEV LEV Udvikling
Unitintegrationstest LEV LEV Udvikling
Smoketest LEV LEV Test
Systemintegrationstest FA og ITA LEV, ITA og FA Test

(i koordination)
Performancetest ITA ITAog LEV Test**

(i koordination)
Sikkerhedstest ITA ITA og/eller LEV Test

(afh. af kontrakt) Produktion***
Konverteringstest LEV LEV, ITA og FA Test

(i koordination)
Systemtest ITA ITA Test
Forretningsaccepttest FA FA Test
Regressionstest LEV eller ITA LEV eller ITA Udvikling, Test el-

ler Staging

Driftstest LEV LEV (drift) og ITA Produktion

(i koordination)

*) Ansvar for test kan veere kontraktuelt fastlagt og vil i sddanne tilfeelde veere geeldende.
**) Der vil veere seerlige krav til testmiljg, hvor der skal gennemfgres performancetest.

*+*) Sikkerhedstest kan omfatte en penetration test (test hvor systemet forsgges hacket), som udfares i pro-
duktion/produktionslignende miljg.

2.1.3 Testforlgb fra udvikling til test — traditionel tilgang

Et testforlgb, i en traditionel tilgang, gennemfares overordnet som skitseret i figurene ne-
denfor for hhv. et udviklingsprojekt, vedligeholdelse og drift samt ved idriftseettelse af lgs-
ning som modtages fra ekstern leverandgr eller et standard produkt. Der kan derudover

veere forlgb som er et mix af disse f.eks. et udviklingsprojekt, hvor der indgar et standard

produkt.

Udvikling

Test

|driftsasttelse

I | | | I
Smoketest Systemtest Integt;;asttlons Accepttest Regrte;ssi.lons Driftstest

— QG — QG — QG — QG
Figur 3: Testforlgb udviklingsprojekt
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Ved den traditionelle testtiigang gennemfgres og rapporteres unittest for den samlede
lzsning inden lgsningen frigives til test. Der gennemfgres en smoketest, hvorefter de
enkelte testfaser gennemfgres. Den enkelte testfase afsluttes inden den naeste startes og
opdeles evt pa flere testmiljger. Lasningen gennemgar en reekke quality gates imellem de
enkelte testfaser hvor de aftalte kvalitetskriterier evalueres og som skal veere opfyldte
inden neeste fase kan pabegyndes. De ikke funktionelle test gennemfares delvist parallelt
f.eks. i separate testmiljger.

2.1.3.1 Testtilgang ved vedligehold og drift

Ved vedligehold og drift testes de enkelte RFC’er og en RFC gennemlgber alle testfaser
fra unittest til accepttest og frigives saledes fra udvikling og unittest til test i den relevante
fagsektion og herefter til accepttest hos forretningen inden den idriftsaettes eller indgar i en
release. Fgr en RFC kan idriftseettes skal den igennem en godkendelse (CAB) hvor
kvalitetskriterier evalueres.

Ved egentlige releases af stgrre maengde RFC’er eller ved opgraderinger mv.
gennemfgres en samlet regressionstest inden release.

Udvikling Test |driftseettelse
| | | |
m
test test

Figur 4: Testforlgb ved vedligehold og drift

Efter idriftseettelse gennemfgres driftstest som aftalt til rapportering af servicemalenes
fortsatte opfyldelse.

2.1.3.2 Testtilgang ved modtagelse af leverance fra ekstern leverandgar

Ved modtagelse af en lgsning fra en ekstern leverandgr, skal der foreligge dokumentation
for leverandgrens test og ved modtagelse foretages en installationstest ved hjeelp af den
leverede installationsvejledning i samarbejde med leverandgren.

Den relevante fagsektion skal gennemfgre en accepttest for at verificere at kravene til
leverancen er opfyldte samt en regressionstest der sikrer, at lgsningen ikke medfarer fejl i
andre lgsninger.

Driftstest gennemfgres efter idriftsaettelse og skal verificere at lasningen overholder de
aftalte servicemal.

Installation Test Idriftsasttelse

I | I |
Installations Regressions
test Accepttest test Driftstest

Figur 5 Test ved modtagelse af lgsning fra ekstern leverandgr
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En lgsning eller produkt der modtages fra en ekstern leverandgr kan veere en del af en
st@rre leverance og skal i dette tilfaelde indga i den samlede leverances teststrategi.

2.1.4 Testforlgb ved agil leverancemodel

Leverancer, der leveres efter agile metoder, skal gennemfgre de samme testtyper - men
testen tilretteleegges indenfor de enkelte 'sprint’. Testdokumentation i form af testplan, test
cases og testresultater skal udarbejdes pr sprint og testrapportering udarbejdes pr sprint
som del af rapporteringen af sprintresultat ved sprintafslutning.

| en agil leverancemodel leveres der iterativt og leverancen testes og idriftsaettes for hvert
'sprint’. Den agile metode mitigerer de risici, der er forbundet med, at den samlede leve-
rance farst leveres til test, efter alt er feerdigudviklet og kan bedre handtere aendringer til
krav.

Testen falger sdledes det enkelte 'sprint’. Test er en integreret aktivitet under udviklingen
og testerne er en del af det agile team. Alle relevante test gennemfgres for hvert sprint.
Ved agil test er der 3 helt centrale elementer:

e Samarbejde i ét team — Der gennemfgres test kontinuerligt under et sprint.
o Der testes og udvikles parallelt og overdrages lgbende viden, afklaringer og
feedback pa leverancen imellem forretning, udviklere og testere.

e Regressionstest — skal sikre en kontinuerlig integration af leverancen.

o Der skal opbygges en regressionstestsuite der kan sikre, at fejl i den del af
leverancen, som allerede er testet, findes tidligst muligt, og at der ikke opstar
fejl i det eksisterende system ved aendringer.

e Automatiseret test

o Automatiseret regressionstest kan gennemfgres hurtigere og sikrer at sprint
kan afsluttes uden test bliver flaskehals

o Automatiseret regressionstest kan gennemfgres kontinuerligt og fejl findes
tidligst muligt ved aendringer

21.4.1 Testerens rolle

Det agile team sammenseettes af deltagere fra de relevante dele af forretningen, leveran-
darer og fagsektioner.

Testere fra fagsektioner gennemfarer testen i samarbejde med forretningen og udviklere
fra en eller flere leverandarer.

Test manager fra testelementet og test koordinator fra fagsektioner har en radgivende rolle
ved udarbejdelse af teststrategi og anvendelse af veerktgjer og metode.

Iseer ved starre projekter vil der veere behov for at udpege en test manager i tilknytning til
projektet og det eller de agile teams.
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Tester er Team medlem
i det agile team

“*Vaegt pad blpde kompetencer
(samarbejde, kommunikation,
talmodighed, ansvar, selvledelse)

Forretning L) Fagsektion
e —_—_—— T — \
I Forretningsanalytiker A Udvikler A Tester A Team 1 |
|| S | | S | | e )
e T e T—_—_—— T — — — \
I Forretningsanalytiker B Udvikler B Tester B Team 2 |
|| SR | | S | S )

v'Review af user stories

v'Uddybe forstaelse af krav

v'Sikre testdaekning for kravene
v/'Specificerer test imens der udvikles
v Afvikler test i takt med frigivelse
v/Automatiserer test

Test manager
er ikke en rolle
i det agile team

“*Radgivende rolle

v'Ledelse af testspecialister
v'Overordnet teststrategi

v Testveerktgj og metode i
organisationen

v'Vejlede og radgive teams

v Facilitere teams - fjerne
forhindringer i forbindelse med test
v'Uddannelse

Figur 6 Testerens rolle i det agile team

Testeren skal reviewe user stories sa det sikres, at acceptkriterier er deekkende og testba-
re og herudover specificere og gennemfgre test af user stories i takt med at de udvikles.
Testeren skal saledes kommunikere pa tvaers i teamet med bade forretningen og med ud-
viklerne. Dette gaelder ogsa ved vedligehold hvor det agile team supporterer en lgsning i
drift og hvor det vil vaere RFC’er der testes.

2142

Testdokumentation

Test skal dokumenteres ved agil test og der udarbejdes teststrategi, master testplan, test-
planer, manuelle og automatiserede test cases, testresultater og defekter samt rapporte-
ring fra testen. Indsatsen ved testdokumentation er isaer fokuseret pa den kontinuerlige
vedligeholdelse af test cases og automatisering af test.

<+ Teststrategi

<»*Test cases

< Test dokumentation

v'THB pa organisatorisk niveau
¥'Skabeloner

¥'Feelles standarder

¥'Feelles veerktgjer og metoder

v Test case design foregér i sprintet
¥ Test case har sporbarhed til user
story og acceptkriterier

¥ Testdesignteknikker anvendes

v Test cases oprettes i testveerktgj
¥'Session sheet anvendes ved
exploratory test

¥ Principperne for ‘letvaegt’

¥ Testplanlaegning pr sprint

¥ Detaljer afklares direkte i teamet
med forretningen

v Teamet definerer testtilgang som
opfylder krav til governance

¥ Testestimat indgar i user story
estimat

¥ Test-infrastruktur og miljger
v'Uddannelse og vejledning

¥ Teststrategi og Master testplan for
projekt

¥ Test cases for user stories
gennemfgres i sprintet

¥ Defekter oprettes og sattes pa
sprint backlog

¥Test cases vedligeholdes i sprintet
¥Test cases til regressions test
udvzelges og automatiseres

¥ Statisk test med review af user
stories og acceptkriterier samt
kodereview

v Regressionstest er vedligeholdt

v Teststatus og fremdrift dagligt

v Defekter er dokumenteret i
testvaerktgj

¥ Testresultat er en del af sprint demo

Figur 7 Testdokumentation ved agil test
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Teststrategi skal udarbejdes som normalt inden projektets start og indeholde en master
testplan.Testplan skal udarbejdes ved sprintplanlaegningen og kan udbygges i lgbet af
sprintet.

Test case design, oprettelse af testdata, forberedelse og gennemfarelse af test foretages
som opgaver i sprintet. Test gennemfgreshurtigst muligt i takt med udviklingen af user
stories og der kan anvendes explorative test og benyttes 'session sheet’ som er en skitse
til test cases og testdesignteknikker for user story og acceptkriterier - der efterfglgende
anvendes til det egentlige test case design. Forskellen fra en traditionel tilgang er at testen
gennemfgres trinvist med udviklingen og testfaser konvergerer sadan der gennemfgres al-
le testtyper fra unittest til accepttest for en user story i sprintet.

Testrapportering foretages dagligt i forbindelse med det daglige sprint mgde (f.eks. scrum)
og i form af status pa test pr user storyt og defektstatus i sprintet. Testrapportering indgar i
rapporteringen af sprint resultat og udvalgte test cases for user stories gennemfgres ved
sprint demo.

2.1.4.3 Agil test i projekter

Testen skal planleegges overordnet ved udarbejdelse af teststrategi ved projektopstart og
herunder opsaetning af testmiljger, testveerktgjer og uddannelse. Der anvendes de feelles
standarder og foretages en tilpasning til projektets seerlige karakteristika og behov.

Planlaagning Udvikling |driftseettelse
| I I |

Udvikling Udvikling
. E2E
Teststrategi ‘ ‘ regressions
lteration Iteration test

Test Test Test
vaerktajer Krav ' Krav ( Accepttest

Driftstest

Testmiljger

Figur 8 Test i agile projekter

Seerlig ved udviklingsprojekter kan testen af de enkelte user stories tilretteleegges som test
i sprint og derudover en tveergaende testindsats for tekniske test og brugervenlighed samt
en afsluttende accepttestfase inden idriftseettelse.

Ikke funktionelle test

Performancetest gennemfgres som et saerskilt testforlgb pa tveers af sprint. Der er ofte
behov for seaerlige kompetencer der traekkes ind i projektet til denne test og et separat per-
formance testmiljg.. Centralt er, at der opbygges en performancetest, der kan afvikles med
den relevante belastning af data, antal samtidige brugere og transaktioner samtidig med at
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systemet monitoreres, der foretages optimering og testen gentages - indtil kravene til svar-
tider er opnaet..

Konverteringstest kan gennemfgres som en separat test eller i det eller de sprints, hvor
der udvikles konverteringsprogram — dette afggres af stgrrelse og kritikalitet og skal indar-
bejdes i teststrategien. Testen gennemfgres som en eller flere prgvekonverteringer farst
pa et mindre saet data og indtil prevekonvertering med det fulde konverterings dataszet.

Brugervenlighedstest kan gennemfgres parallelt med udvikling i sprint og f.eks. med an-
vendelse af mock ups til visualisering inden de endelige skeermbilleder og ende til ende
(E2E) bruger rejser er feerdige. Resultaterne herfra anvendes som input til sendringer af al-
lerede udviklede user stories og detaljering af user stories i back log.

Driftstest

Driftstest gennemfgres efter idriftseettelse og ved normal drift og bestar af malinger af
svartider og tilgeengelighed samt gvrige driftsprocedurer. Malinger og procedurer etableres
og testes inden idriftseettelse. Efter idriftsaettelse kan resultater fra driftstest i form af fejl el-
ler forslag til forbedringer fra driften indga ved vedligeholdelse, sa det sikres, at leverancen
kontinuerligt lever op til driftskravene. Fejl der farst findes i drift f.eks. en batchkarsel der
bruger for mange ressourcer, kan vaere en fejlrettelse/forbedring, der prioriteres til et sene-
re sprint.

2.1.4.4 Agil test ved vedligehold og drift

Ved vedligehold og drift skal der testes inden idriftsaettelse af enkelte RFC’er, ved test af
opgraderinger mv. og ved regressionstest for en release.

Det agile team kan f.eks. benytte en 'tavle’ (gerne digital) hvor de enkelte RFC’er gen-
nemgar processen fra udvikling og test til idriftseettelse. Det agile team er organiseret om-
kring en specifik Igsning og bestar af bade forretning, udviklere og testere som skal be-
skrive, udvikle og teste RFC’er inden idriftsaettelse.

Backlog prioriteres af forretningen og teamet tager selv nye opgaver fra backlog sasnart
der er ressourcer til det. Afhaengig af teamets ressourcer og erfaring besluttes hvor mange
opgaver der max ma vaere i en 'fase’ ad gangen, dette sikrer at der ikke opstar ophobning
af opgaver f.eks. ved test.

Backlog Udvikling Klar til test Test Klar til release Released

RFC A
WIP max 3 >
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Figur 9: Testforlgb fra udvikling til test under vedligehold og drift

Opdeling af tavlen kan veere anderledes - men det er vigtigt at teamet har besluttet hvor-
nar en opgave er klar til test og hvornar den er klar til release (Definition of done).
Leverance til drift kan vaere flydende, sa der idriftseettes kontinuérligt eller organiseres i
'sprint’ af f.eks. 2 ugers leengde og hvor der idriftsaettes efter hvert sprint.

Regressionstest
e Regressionstest fgr release er en vaesentlig testopgave
e Regressionstest bgr vaere automatiseret
e Regressionstest gennemfart kan veere et kriterie for at den enkelte RFC er klar til
release
e Regressionstest som gennemfgres kontinuerligt sikrer at fejl findes tidligere
o Defekter fra regressionstest som ikke forhindrer release tilfgjes backlog
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3. Testprocessen

Testprocessen beskriver de testaktiviteter, som gennemfgres ved test. Testprocessen
starter med udarbejdelse af teststrategien, som skal beskrive alle testtyper, der gennemfg-
res for den samlede leverance og hvad de enkelte test omfatter for den specifikke leveran-
ce.

Teststrategien skal overholde kravene i THB eller angive hvor og hvorfor der fraviges.
Ved test i vedligehold og drift skal der udarbejdes en teststrategi for den enkelte lgsning
eller portefglje der angiver testtilgang og hvilke test der gennemfgres.

Test af leverancen bestar saledes af en reekke standard aktiviteter og leverancer, der til-
sammen udg@r en struktureret proces for enhver testtype der gennemfares.

Der gennemfgres fglgende standardaktiviteter:

e Teststrategi fastleegges

e For hver testtype i teststrategien gennemfgres flg. aktiviteter
Testplanlaegning

Testanalyse

Testdesign

Testforberedelse

Testafvikling

Testrapportering

Der leveres som standard falgende leverancer:

e Teststrategi som deekker den samlede leverance
e For hver testtype leveres:

Testplan

Testkrav

Test cases

Testdata

Defekter

Testrapport

Aktiviteter og leverancer er beskrevet naermere i afsnittene nedenfor.

3.1.1 Testleverancer

Ved gennemfarelse af projekter anvendes Den feellesstatslige IT-projektmodel (SIPMO)
som projektledelsesmodel og testaktiviteter og -leverancer udfgres og leveres ifalge
SIPMO faser jf. skema under pkt. 2, testniveauer. Se beskrivelse af modellen her:
http://fish.msp.forsvaret.fiin.dk/vaerktoejer/projektledelse/SIPMO/Sider/default.aspx.

Ved gennemfgrsel af test under vedligehold gennemfgres testaktiviteter og —leverancer jf.
Change Management processens faser.
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Folgende leverancer fra test skal leveres ved hhv. et projekt og en vedligeholdelsessag:

Leverance | Projekt | Vedligehold | Skabelon*/Veerktgj | Beskrivelse
Teststrategi Ja Valgfrit MS Word skabelon — Teststrategi udarbejdes
gemmes sammen med samtidig med udarbejdel-
lgsningsbeskrivelse se af lgsningsbheskrivelse
og for den samlede leve-
rance
Testplan pr Ja Ja MS Excel skabelon - Testplan pa operationelt
test Vedhaeftet do- | testplan uploades til niveau
kument er ALM QC Test Plan map-
valgfrit pen og faneblad Attach-
ments
Testdata pr Ja Ja Beskrives i testplan Specificerer hvilke data
test/miljg og/eller indarbejdes i test | der anvendes, fortrinsvist
cases ved saerlige databehov
Testkrav pr Ja Ja ALM QC Kravene fra kravspecifika-
test tionen. Krav indseettes og
mappes til test cases.
Test cases pr | Ja Ja ALM QC Test cases oprettes sa-
test dan krav og lgsning deek-
kes fyldestgarende af te-
sten
Test set pr Ja Ja ALM QC Test cases oprettes i 'test
test set’ i QC hvorfra testen
kan afvikles
Defekter pr Ja Ja ALM QC Defekter oprettes fra test-
test afviklingen ved afvigelser
imellem forventet og ak-
tuelt resultat
Testrapport Ja Valgfrit MS Word skabelon - up- | Status pr test ved testens
pr test loades til ALM Test Plan | afslutning
mappen og faneblad At-
tachments
Teststatus Valgfrit Valgfrit MS Excel skabelon Ad hoc teststatus pr test-

niveau

Skabeloner findes som bilag til THB. | det omfang der er udarbejdet en skabelon, skal
denne anvendes.
Skabeloner findes under Handbgger/Testhandbog her:

http://fish.msp.forsvaret.fiin.dk/vaerktoejer/projektledelse/Projektskabeloner/Sider/H%C3%
A5ndb%C3%B8ger.aspx
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3.1.2 Testaktiviteter

Test
planlaegning

Rapport- analyse
ering

Test
afvikling

Test
forberedels

Figur 10: Testproces og testaktiviteter

Teststrategi
Teststrategi udarbejdes med udgangspunkt i THB krav til test, projekt- eller release plan,
kravspecifikation og lgsningsbeskrivelse.

Teststrategien indeholder:

e Definition af testforlgbet: Hvilke test gennemfgres, pa hvilke miljger og i hvilken konfi-
guration.

e Definition af testscope: For hver test beskrives hvad der testes (krav, funktionalitet, in-
terfaces, roller mv.). Herudover beskrives krav til testdata og testaktiviteter og ansvars-
fordeling.

e Aftaler om testorganisation og risikostyring samt eventuelt seerlige forudsaetninger for
testen.

e Teststrategi godkendes af ITA, LEV, Test Manager og Release Manager.

Testplanleegning
Der udarbejdes en testplan for hver enkelt testtype baseret pa teststrategien og de aftalte
ressourcer til test.

Testplanen beskriver:

e Hvordan testen planleegges gennemfgrt. Der skal beskrives fremgangsmade/tilgang
for testen, tildelt testmiljg og behov for udstyr, faciliteter og testdata.

e hvem/hvornar dvs. navngivne roller og ansvar samt tid.

Dette detaljeres yderligere efter design, hvor der indseettes en testafviklingsplan og test-
indsatsen estimeres med hvem der tester hvad hvornar (kan udelades, hvis det vurderes
tilstreekkeligt med testplanen i ALM/QC).

Testanalyse
Baseret pa testscope beskrevet i teststrategien og kravspecifikationen anvendes analyse-
fasen, til at formulere de krav, som testen skal verificere og validere.
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Kravene dokumenteres pr test i ALM/QC under Requirements modulet. Der oprettes bade
funktionelle og ikke-funktionelle krav og det sikres, at kravene er testbare og at der er
sporbarhed til kravspecifikationen.

Testdesign

| testdesign opbygges testplan i ALM/QC. Der identificeres en eller flere test cases pr. krav
og alle relevante test cases oprettes i ALM/QC under 'Test Plan’ modulet, hvor de enkelte
test cases linkes op mod tilhgrende krav.

Test cases beskrives trin for trin. Hvert trin i test casen indeholder instruks om, hvordan
brugeren skal agere, samt hvilke data der skal anvendes i testen. Hvert trin i en test case
indeholder ogsa det forventede resultat.

Testdata som anvendes i testen, kan veere dokumenteret i saerskilt ark, sddan det i hgjere
grad er synligt, hvilke testdata der anvendes, f.eks. stamdata med seerlige karakteristika.

Testforberedelse
Forberedelsesfasen foretages delvist parallelt med design.

Der udarbejdes testdata pa baggrund af de behov for test data, som er identificeret i de
enkelte test cases samt tvaergaende.

Herudover vurderes, om der er behov for saerlige data eller starre maengder af data evt.
data fra andre systemer, der skal loades som en del af testen.

Der bestilles oprettelse af testbrugere.

| forberedelsesfasen efter design er feerdigt samles alle test cases i test sets. Et test set
bestar af en raekke test cases, der logisk hgrer sammen og skal gennemfares samlet
f.eks. i en bestemt sekvens. Dette finder sted i ALM/QC Test Lab modul, hvor test cases
samles i sakaldte test-sets.

Testafvikling
Testafvikling omfatter tre dele: Afvikling af testen, rapportering af fejl, gentest efter fejl er
rettet.

Samtlige test afvikles i ALM/QC Test Lab modulet og testresultat registreres. Afvigelser
imellem forventet resultat og faktisk resultat oprettes som defekter (‘defects’) i ALM/QC i
relation til den fejlede test (se afsnit 5.1 nedenfor).

Det beskrives i defekten, hvad der fejler og fejlen dokumenteres f.eks. ved at vedhaefte
kopi af skeermbillede, hvor fejlen opstod.

Testrapportering
Under hele testforlgbet bliver fremdrift og testens status monitoreret og rapporteret pa sta-
tusmader. Ved testens afslutning udarbejdes en testrapport over testforlgbet.
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Der rapporteres lgbende og ved testens afslutning pa den planlagte test og med udtraek
fra ALM/QC pa kravstatus, testafviklingsstatus samt defektstatus.

3.1.3 Vedligeholdelse af test og regressionstest

Regressionstesten skal veere vedligeholdt, sadan at test cases lgbende opdateres i takt
med andringer i systemet. Herunder skal der lgbende tilfgjes nye test cases, hvor der er

udvidelser til systemet.

3.1.4 Roller og ansvar i forbindelse med test

| tabellen nedenfor er indsat roller og ansvar for de testaktiviteter, der skal udfgres.
| testplanen skal det fremgd, hvem der har hvilke roller og ansvaret skal uddybes med de

konkrete opgaver.

Rolle Ansvar
Testkoordinator, Testaktiviteter og leverancer for FSV test:
koncernen Teststrategi

Testplanleegning

Testanalyse

Testrapportering fra FSV test
Visitering af defekter under FSV testafvikling
@vrigt: Koordinering og ledelse af testaktiviteter

Testkoordinator
LEV e Teststrategi
e Testplanlaegning
e Testanalyse

e Testrapportering fra LEV test
Visitering af defekter under LEV testafvikling
Visitering af defekter fra FSV testafvikling

Testaktiviteter og leverancer for LEV test:

Tester ITA Testaktiviteter for ITA test:
e Testforberedelse
e Testdesign
e Testafvikling

Tester FA Testaktiviteter for FA test:

e Testforberedelse
e Testdesign
o Testafvikling

Testelementet

radgivning om test.

Uddannelse i testveerktgj, oprettelse af projekt i ALM/QC samt oprettelse af brugere,

| tabellen nedenfor er indsat de roller, som reviewer og godkender testleverancerne.

Review og godkendelse

Rolle

Review og godkendelse af teststrategi

ITA, LEV, Test manager, Release manager

Review og godkendelse af testplan for LEV test

Testkoordinator ITA

Review og godkendelse af testrapporter fra LEV
test

Testkoordinator ITA, Test manager

Review og godkendelse af testplan for koncernens
test

Projektleder/ITA teamleder eller systemejer

Review og godkendelse af testrapporter fra kon-

Projektleder/ITA teamleder eller systemejer
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| cernens test | Styregruppeformand eller Vedligeholdelsesansvarlig |

3.1.5 Start- og slutkriterier for test

De overordnede start- og slutkriterier er defineret nedenfor. Der kan for den enkelte leve-
rance veere afvigelser herfra, som dokumenteres i teststrategien.

Vedrgrende defektkategorier se afsnit 5 senere i dette dokument.

Unit- og unitintegrationstest
Startkriterier e Ingen

Slutkriterier Testdaekning for systemets komponenter er dokumenteret

Testens resultater er dokumenteret i ALM QC

Ingen udestadende defekter i kategori Presserende eller Hgj

Der kan undtagelsesvis aftales at ga videre med enkelte defekter i kategorierne Me-
dium og Lav, hvis der findes en accepteret handlingsplan for disse

e Testrapport er udarbejdet og leveret

Systemtest, Systemintegrationstest, Forretningsaccepttest

Startkriterier e Testplan er udarbejdet
e Smoketest er gennemfart uden defekter i kategori Presserende eller Hgj
Slutkriterier o Alle planlagte test er gennemfgrte

e Testens resultater er dokumenteret i ALM QC

e Ingen udestdende defekter i kategori Presserende eller Hgj

o Der findes en accepteret handlingsplan for udestaende defekter i kategori Medium
eller Lav Der kan undtagelsesvis aftales at ga videre med enkelte defekter i katego-
rierne Medium og Lav, hvis der findes en accepteret handlingsplan for disse
Testrapport er udarbejdet og leveret

Regressionstest

Startkriterier Testrapport for alle forudgaende testtyper er leveret

Testplan for Regressionstest er udarbejdet

Slutkriterier Alle planlagte test er gennemfgrte

Testens resultater er dokumenteret i ALM QC

Ingen udestédende defekter i kategori Presserende eller Hgj

Der kan undtagelsesvis aftales at ga videre med enkelte defekter i kategorierne Medi-
um og Lav, hvis der findes en accepteret handlingsplan for disse

e Testrapport er udarbejdet og leveret
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4. Testdaekning

| dette afsnit beskrives den trinvise test og hvad de enkelte testtyper skal deekke mere de-
taljeret og hvilke egenskaber der skal deekkes af testen.

Det beskrives, hvilke metoder og teknikker der skal anvendes for at identificere test cases
og opna den gnskede testdaekning.

Herudover beskrives krav til testdata og principper for anvendelse af testdata.

4.1 Testens scope

| tabellen nedenfor beskrives, hvad der skal testes i den enkelte test for hver testtype. Det-
te anfgres i teststrategien for de enkelte leverancer med det konkrete og relevante indhold.
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Testtype

Hvad testes

Installationstest

Det testes at leverancen kan installeres som beskrevet i installationsvejledning.
Det verificeres at:

e Leverancen kan installeres jvf instalaltionsvejledning

¢ Fejl logges som beskrevet

e Leverancens komponenter er tilgeengelige

e Leverancens komponenter er integreret som beskrevet

e Leverancen er integreret i systemlandskabet

o Dataflow i leverancen kan gennemfgres ende til ende

Unittest

Det skal testes, at systemet fungerer ifglge designet af de enkelte komponenter,
f.eks. programspecifikation, skaermbilleddesign, rapportdesign, datamodel, rolle-
matrix.

Der testes de enkelte komponenter i leverancen:

e Skeermbilleder e Formularer

e Metoder e Services

e Batchkarsler e Greenseflader

e  Workflows e Entiteter

e Dataloads ¢ Roller og autorisationer

e Rapporter

Unitintegrationstest

Det skal testes, at systemet fungerer ifglge systemets interaktionsdesign, f.eks.
tilstandsmodel, workflow specifikation, servicemodel, interfacespecifikation, se-
kvensdiagram,
Der testes integration imellem de enkelte komponenter i leverancen. F.eks.:

e Atder teknisk er etableret integration imellem systemets komponenter

e at data der overfgres til datawarehouse kan anvendes i rapportering

e atdata der arkiveres, kan fremsgges i arkivet,

e attrini et workflow kan afvikles i den specificerede sekvens,

e aten sag kan ga fra status aben til lukket ved specifik haendelse

e At en funktion kan kaldes fra brugergraensefladen.

Systemintegrationstest

Det skal testes at systemet fungerer ifglge systemets graensefladespecifikation (til
andre/eksterne systemer) samt specifikation af de forretningsscenarier, hvor inte-
gration til andre systemer indgar.
Testen skal omfatte alle de greenseflader til andre systemer, som indgar i leveran-
cen.
Der testes trinvist 'indefra og ud’:

e atder er’hul igennem’ til det andet system

e at greensefladen kan udfyldes fra systemet som specificeret og modtages

i det andet system (eller omvendt)

e at fejlsituationer handteres som specificeret

e at data modtaget fra andet system kan indga i den tilteenkte anvendelse

e at scenarier hvor integrationen indgar kan gennemfgres ‘ende til ende’
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Smoketest

Der skal gennemfgres en smoketest efter systemet er leveret til testmiljget.
Smoketesten skal verificere, at systemets komponenter er til stede og overordnet
fungerer og er klar til systemtest.
Testen skal omfatte en regressionstest af den mest centrale funktionalitet i syste-
met. F.eks.:
At brugerne kan logge pa systemet med de relevante roller
At der kan oprettes, rettes, sgges oqg listes i systemets skaermbilleder
At et udvalg af den mest centrale funktionalitet kan gennemfgres

e Atdet er muligt at navigere rundt i de forskellige dele af systemet
Testen skal udbygges ved hver ny leverance til test.

Systemtest

Det skal testes, at systemet fungerer ifglge systemets funktionelle specifikation.
Forretningsprocesdiagram, Use Case diagram, Funktionel specifikation, Rapport-
specifikation,
Testen skal omfatte systemets funktionalitet:

e Forretningsprocesser

e Use Cases

e Funktioner

e Rapporter

e  Workflow
Testen gennemfares med de relevante roller

Konverteringstest

Det skal testes, at datakonvertering fungerer som specificeret ifglge specifikation
af datamapning, konverteringsregler og -procedure.
Datakonvertering testes trinvist fgrst med et mindre saet konstruerede data og
herefter med data modtaget fra kildesystemet.
Procedure for leverance af data fra kildesystem og load af data i modtagersystem
testes.
Der gennemfgres test i form af en eller flere prgvekonverteringer.
Testen skal deekke
e at data mappes til de korrekte entiteter og felter
At datatyper konverteres korrekt
At data ikke mistes eller forvanskes under konvertering
At konverterede data efterfglgende kan anvendes i systemet

Performancetest Testen skal gennemfares, safremt der er krav til svartider eller det vurderes, at
der er risici omkring systemets performance f.eks i forhold til mange samtidige
brugere, tidskritiske kgrsler o. lign.

Testen skal foretages med produktionslignende load af data, transaktioner og
brugere.
Testen bar foretages pa et produktionslignende miljg.
Malepunkter for svartider skal afspejle brugerens oplevelse af svartiderne, saddan
at svartider males ved brugergreensefladen og spredt pa de lokationer, hvor sy-
stemet skal anvendes
Testen skal omfatte:

e Svartidsmalinger

e Monitorering af systemets ressourcer
Malinger kan f.eks. foretages ved normal transaktionsload og for spidsbelast-
ningssituationer og henover tid.
Testforlgb: 1) Gennemfar test og monitorér svartid og ressourceforbrug, 2) Analy-
sér resultat. 3) Gennemfgr optimering, 4) Gentag test.

Sikkerhedstest Testens skal gennemfares, safremt der er specifikke krav til sikkerhed eller hvis
der er identificeret sikkerheds risici i forbindelse med leverancen.

Testen bar foretages pa produktionslignende miljg, dog kan test af adgangskon-
trol o.lign. foretages som en del af systemtest i testmiljg.
Testen kan omfatte:
¢ Adgangskontrol
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e Brugeradministration og procedurer

e Logning

e Revisionsspor

e Kryptering af data

e Sikkerhedsprocedurer

e Overholdelse af sikkerhedsstandarder
e Sarbarhedstest

Regressionstest

Regressionstest foretages pa tidligere testet funktionalitet og det testes, at der ik-
ke opstar fejl i funktionalitet pa eksisterende systemer som falge af den nye leve-
rance.

Det analyseres, hvilke dele af det eksisterende system den nye leverance bergrer
og som derfor skal regressionstestes.

Derudover kan der veere seerlig forretningskritiske omrader af den eksisterende
lgsning, som altid gnskes testet ved hver ny leverance.

Forretningsaccepttest

Test af at kravene er opfyldte ifglge kravspecifikationen, forretningsprocesdia-
gram.
Test af, at kravene er opfyldte og lgsningen understgtter brugernes arbejdsgange
med fokus pa brugssituationen. Der testes med forretningsroller.
Testen skal omfatte:

e Kravene

e Forretningsprocesser ende til ende

e Brugssituationen

e Forretningsroller

e Test med konverterede data

Driftstest

Test af at systemet opfylder kravene til 'Service Level agreement’ (SLA) ifglge
driftskontrakten samt test af driftsprocedurer.
Testen gennemfares i form af en driftsprgve og kan omfatte:

e Oppetider

e Svartider

e Ressourceforbrug

e Kgrselstider

e Backup/Recovery

e Failover

e Load balancing

e Disaster/recovery

¢ Incident management
Testen gennemfgres henover en aftalt tidsperiode. Rapportering fra testen bar til-
passes den ordineere driftsrapportering.

4.1.1 Test af systemets egenskaber

Nedenstaende skema viser en generel beskrivelse af egenskaber i forbindelse med test
samt hvilke egenskaber, der skal testes. De enkelte egenskaber deekkes i de forskellige

testtyper.
Egenskab |Generel beskrivelse Testes - Ja/Nej
Komplethed | At al funktionalitet er til stede og at der ikke er overfladig funktiona- | Ja

litet.
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Egenskab |Generel beskrivelse Testes - Ja/Nej

Ngjagtighed | At funktionaliteten fungerer korrekt Ja

Robusthed At systemet er robust overfor ugyldige eller uventede data og situa- | Ja
tioner; herunder sikring af validering af input (Negativ test — fejl-
meddelelser og advarsler).

Ydeevne og | At svartider og karselstider overholder specifikationer og at syste- |Ja

belastning met reagerer hensigtsmaessigt i spidsbelastningssituationer..

Sikkerhed At systemet lever op til datasikkerhed, adgangskontrol, kryptering | Ja
og forhindring af uheld og ulovligt brug.

Flytbarhed At systemet kan flyttes til anden leverandar og/eller platform. Nej (medmindre der
er specifikke krav til
dette i kontrakten.)

Installation At systemet kan installeres pa de specificerede maskintyper og Ja (iflg. INF procedu-
operativsystemet. re)

Forvaltning At systemets kildekode og dokumentation er hensigtsmaessigt op- | Ja. Det verificeres, at
bygget og dokumenteret, sa fejlirettelse, tilpasning og udbygning let | systemet overholder
kan overdrages til personer uden stor erfaring med systemet. den anvendte pro-

grammeringsstan-
dard.)

Ensartethed | At systemet opleves ensartet af brugeren. Ja. Kan medtages

ved forretningsaccept-
test

Brugervenlig-
hed

At systemet opleves let at betjene af brugeren.

Ja. Kan medtages
ved forretningsaccept-
test

Genbrug

At der i systemet er genbrugt relevante komponenter og at der er
bidraget til fremtidig genbrugspulje.

At der anvendes de geengse standarder pa omradet, som muligger
genbrug.

Ja. Det verificeres, at
systemet overholder
Programmerings-
handbogen (PGH)

Test af egenskaber fordelt pa testniveauer:
Teststrategien skal pr testniveau beskrive, hvilke egenskaber der inddrages i testen og
hvad der testes pr. egenskab. Skemaet nedenfor viser den typiske fordeling af test af

egenskaber pa testniveauer.

Testniveau | Unit- og System- Forret- Perfoman- | Sikker- Drifts-
unitintegra- | test- og sy- |nings- cetest hedstest test
tionstest stem- accepttest

intgrations-
Egenskab test
Komplethed X X X
Ngjagtighed X X X
Robusthed X X X
Forvaltning X
Genbrug X
Installation X
Ydeevne og be- X X
lastning
Sikkerhed X X X X
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Testniveau | Unit- og System- Forret- Perfoman- |Sikker- Drifts-
unitintegra- | test- og sy- |nings- cetest hedstest test
tionstest stem- accepttest

intgrations-
Egenskab test
Ensartethed X X X
Brugervenlighed X X

4.2 Testmetoder og teknikker

Test skal baseres pa de aftalte/godkendte specifikationer afhaengig af, hvilket testniveau
der testes jf. V-modellen for test ved en traditionel testtiigang. Ved agil test gennemfares
test i det agile team som beskrevet i afsnittet Agil test.

Testen skal verificere, at systemet fungerer som specificeret, identificere eventuelle fejl og
validere at forretningens krav er opfyldte.

Specifikationerne er input til, hvad der skal deekkes i testen f.eks.: teknisk design, kompo-
nentmodel, datamodel, sekvensdiagram, rollematrix, servicespecifikation, use case dia-
gram, greensefladespecifikation, forretningsprocesdiagram, kravspecifikation, user story.

Ifglge V-modellen bgr den enkelte test forberedes parallelt med specifikationen, som be-
skrevet under V-modellen ovenfor.

4.2.1 Sporbarhed til Krav

Testen skal have sporbarhed til kravene i kravspecifikationen. Dette betyder, at testen skal
dokumentere, at kravene er daekket.

Kravene bgr veere gjort testbare og have malbare acceptkriterier tilknyttet.

Krav skal specificeres i ALM/QC 'Requirements’ modulet og samtlige krav skal veere om-
fattet af en eller flere testcases.

Det er dokumenteret i systemspecifikationerne, hvordan kravene er lgst og implementeret
og det skal sikres forud for testen, at kravene er adresseret i Ilgsningen. Dette kan ggres
ved review og godkendelse af systemspecifikationen inden udvikling pabegyndes, supple-
ret med prototyping eller andre teknikker der kan anvendes til at visualisere, hvordan kra-
vene opfyldes i systemet.

Ved anvendelse af agil test skal test cases i stedet have sporbarhed til user stories og ac-
ceptkriterier.

4.2.2 Use case baseret test

Den primeere testdesignteknik, der anvendes, er baseret pa use cases eller user stories,
forretningsprocesser, funktioner eller brugerscenarier. Afhaengig af leverancens karakter
anvendes systemets funktionalitet og forretningsprocesser som den primeere testenhed.

Titel: KAKI Testhandbog AEndret: 2021-03-09 Version: 44
Forfatter: 1BM-1723 Tina Hetherington Oprettet: 2021-03-09 Status: Udgivet
Filnavn:  KAKI Testhandbog.doc Ejer: KAKI test- Side: 28 af 34

elementet



FORSVARSMINISTERIETS MATERIEL- OG INDK@BSSTYRELSE

Forretningsprocesser som indgar i lgsningen, skal veere deekket af test cases. Test cases
skal deekke alle trin i processen og de forskellige haendelser, der kan forekomme i proces-
sen — herunder variationer i processen og fejlsituationer.

| ALM/QC 'Test plan’ modulet oprettes en folder pr. forretningsproces og herunder opbyg-
ges de test cases, som tilsammen daekker forretningsprocessen. Test af samtlige trin i for-
retningsprocesser giver farst mening pa systemniveau, hvorimod de enkelte skaermbille-
der, regler og valideringer mv. som indgar i forretningsprocessen testes pa unit- og unitin-
tegrationsniveau.

4.2.3 Risikobaseret test

Test prioriteres pa grundlag af forretningsmaessige risici (hvor har det starst forretnings-
maessig konsekvens, hvis der opstar fejl) og produktrisici (hvor er der hgj kompleksitet, ny
teknologi o.lign.).

Risici beskrives i teststrategien og anvendes ved prioritering af test (hvor bgr der veere en
hgj testdaekning og hvordan prioriteres afvikling af test). Herudover kan der veere andre til-
tag i test f.eks. at forretningens slutbrugere deltager i dele af unittest.

4.2.4 Tidlig test og samarbejde om test

Det er forudsat, at parterne (FA, ITA og LEV) i samarbejde planleegger, gennemfgrer og
rapporterer testen af en leverance efter principperne i THB.

Test skal gennemfgres tidligst muligt ifglge den trinvise test, hvor fejl detekteres og rettes
pa de respektive testniveauer.

Forretningen bgr have mulighed for, at validere den lgsningen tidligst muligt og lgbende.
Visualisering af, hvordan kravene lgses, overfor forretningen bgr foretages inden lgsnin-
gens endelige implementering f.eks. ved ’prototyping’, ‘'mock ups’ eller agil leverancemo-
del.

425 Statisk test

Statisk test er en evaluering af systemet og dets komponenter uden at systemet karer
f.eks. ved kode-review og evaluering af opfyldelse af programmeringsstandarden, som de-
fineret i PGH eller pa anden made. Hvis det er relevant at udfgre statiske tests beskrives
disse i teststrategien. (@vrige review af dokumenter, procedurer mv. som indgar i kvali-
tetssikringen, beskrives i kvalitetsplanen og ikke som en del af testproceduren).

4.3 Testdata

Generelle krav til testdata:
e Teststrategien skal definere hvilke typer af testdata, der skal anvendes, for de plan-
lagte testforlgb og hvordan disse fremskaffes.
e Ansvar for fremskaffelse af testdata skal som hovedregel fglge ansvaret for testen.
e Anvendelse af testdata skal koordineres med andre samtidige test pa samme miljg.
e Specifikation af testdata skal indga som en del af aktiviteterne testdesign og testfor-
beredelse. Testdesign og testforberedelse kan ikke afsluttes, for testdata er specifi-

ceret.
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Testdata kan specificeres i et regneark, der vedleegges som bilag til testplanen, sa
det fremgar tydeligt, hvilke data der anvendes.

Testdata, der indtastes som en del af testgennemfarslen, specificeres i den pageel-
dende test case.

Hvis testdata, der er en forudseaetning for gennemfarsel af en test case, produceres i
en anden test case, skal gennemfgrsel af den anden test case specificeres som
forudseetning for test casen.

Testdata skal veere realistiske og repraesentative. Testdata skal deekke relevante
variationer bade i type og antal.

Ved konverteringstest skal kildesystem levere testdata til brug for testen. Modtager
af data kan stille krav til, hvilke data der gnskes leveret af hensyn til testens deek-
ning.

Ved systemintegrationstest skal der foretages en koordinering af testdata imellem
parterne pa hver side af graensefladen. Data skal veere repreesentative for begge
sider af greensefladen samt daekkende for udfyldelse af greensefladen inklusiv test
af fejlsituationer.

Testdataseet:

Der kan for nogle systemer leveres testdataseet fra produktion. Dette datasaet loa-
des som en del af testforberedelsen pa det relevante miljg, sa testen kan gennem-
fores med produktionslignende data.

Data kan/skal herudover anonymiseres for personhenfgrbare data og andre fal-
somme oplysninger inden de anvendes til testformal.

Ved konstruktion af seerlige testdata til specifikke testformal og hvor data er en for-
udseetning for gennemfarsel af testen og/eller testens gentagelse, skal det overve-
jes, hvordan testdata kan rekonstrueres f.eks. via en backup/restore procedure.

Test med konverterede data

Safremt der skal foretages datakonvertering som en del af leverancen, skal der
gennemfgres test med de konverterede data. Dette beskrives i teststrategien.

Fejl i konverteringsprocedurer skal veere fundet og rettet under Konverteringstesten
og inden generering af de konverterede data, der skal anvendes i testen.

Der skal under Konverteringstest gennemfares en eller flere ‘test-konverteringer’ pa
konverteringsmiljget; dette for at afluse f.eks. dataformatproblemer og for at verifi-
cere, at det kan lade sig gare at loade data til testmiljget pa ‘rimelig’ tid.

Safremt de konverterede data stammer fra et produktionssystem, skal det fremga af
teststrategien, om der skal foretages anonymisering, safremt der indgar personhen-
farbare data eller andre falsomme oplysninger, der ikke usendret ma benyttes til
testformal.
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5. Testvaerktaj og procedurer

| KAKI benyttes testveerktgjet ALM/QC til dokumentation af testplaner, test cases, testre-
sultater og defekter.

Der er indgaet aftale med Forsvarsministeriets Interne Revision om, at dokumentationen
skal forefindes her. ALM/QC er saledes KAKI veaerktgj til testplanleegning, testgennemfa-
relse og testrapportering.

Gennemfgrsel af testen kan veere implementeret i andre testveerktgjer, f.eks. Worksoft,
QTP, LoadRunner eller Visual Studio, men test casene skal altid oprettes i ALM/QC og
testresultater skal gemmes i ALM/QC, sadan at testen altid styres og monitoreres fra
ALM/QC og der herfra kan faglges op pa gennemfarelse og resultat af de planlagte testak-
tiviteter.

| ALM/QC skal testdokumentation struktureres saledes:

e Requirement modul

Alle krav til leverancen oprettes med det unikke krav-ID fra kravspecifikationen. Ved
agil test oprettes de enkelte user stories nar de medtages ved et sprint. Ved vedligehold
og drift kan de enkelte RFC’er oprettes men det er ikke et krav.

e Test Plan modul
Der oprettes en folder pr. testenhed jf. hvad der testes - Forretningsproces, Rapport,
Roller mv., Testcases indseaettes herunder (der kan oprettes underliggende folderstruk-
tur efter behov), Der kan indseettes flere test saet pr testenhed f.eks. flere scenari-
er/varianter for samme forretningsproces. Der skal oprettes sporbarhed tilbage til
det/de krav, som test case vedrgrer.

e Testlab modul
Der oprettes den samme folderstruktur som under test plan modulet. Der oprettes test
sets hvor test cases fra testplanen samles i de forlgb som skal gennemfgres. Nar disse
eksekveres, kan der i fejlsituationer oprettes defekter med direkte reference tilbage test
casen. Herved sikres at den relevante test case gentestes ved gentest af fejlrettelser.
Yderligere vil der veere sporbarhed tilbage til kravene og overblik over, hvilke krav der
er pavirket af en fejl.

Strukturen i ALM/QC er illustreret i figuren nedenfor.
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Requirements Test Plan Test Lab

Separat mappe for

Separat mappe pr jl--—_'? Forretningsproces med

Forretningsproces Testszet for scenarie 1
med Testcases Separat mappe for

Separat mappe
med krav fra

S t Forretningsproces med
kravspecifikation SPEIEL MELHE [P

[Testenhed] med Testsaet for scenarie 2

Testcases } Separat mappe med
Testsaet for [testenhed]

Figur 11: ALM struktur

Strukturen skal indeholde sporbarhed til hvad der testes, dette kan som i figuren ovenfor
veere forretningsprocesser, men kan ogsa veere lgsningsmoduler, services, integrationer
oSV.

5.1 Defektkategorier og defektprocedure

Defekter, der findes ved test, skal af testeren klassificeres ved angivelse af fejltype (se ne-
denfor). Denne fejltype kan af testkoordinator og systemejer i samrad justeres under be-
handlingen.

Defekter fundet i testforlgbet kategoriseres som falger:

Presserende Er en fejl, som medfarer, at anvendelsen (testen) af programmellet

(Kritisk fejl) ma suspenderes pga. fejlen, eller en fejl, hvor en bruger mister da-
fa.

Hoj Er en fejl, som medfarer, at dele eller visse funktioner i program-

(Betydelig fejl) mellet ikke kan anvendes eller mangler, og fejlen ikke med rimelig-

hed kan omgas. Dersom en sadan fejl forekommer under et test-
forlgb, skal aktiviteten fortseettes med de kgrsler og transaktioner,
der ikke er pavirket af den fundne 'Betydelig Fejl’.

Medium Er en fejl som ikke forhindrer fuld anvendelse af en funktion (f.eks.
(Mindre betydelig fejl) |testens gennemfarelse), eller en fejl som kan omgas.
Lav Er en fejl i programmellets dokumentation (skriftligt materiale,

skeermbillede, hjeelpetekst, mv.). Testen skal fortsaettes pa trods af
forekomst af 'Dokumentationsfejl’.

Alle defekter skal rapporteres i ALM/QC i 'Defect’ modulet. Defekten skal veere relateret til
en test case, der er fejlet og skal beskrives, sadan det er muligt at genskabe den.

Vurdering af om testen kan afsluttes med abne fejl, foretages ud fra de slutkriterier for te-
sten, som er beskrevet i afsnit 3.1.5 ovenfor. Dette betyder, at en test ikke kan afsluttes
med abne fejl i kategorien Presserende eller Hgj. Findes der abne defekter i kategorien
Medium eller Lav, kan det undtagelsesvis aftales at ga videre med disse, safremt der fin-
des en af systemejer accepteret handleplan for fejlrettelse og gentest. Dette skal der rede-
geres for i testrapporten for den pageeldende test.
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Defektens livscyklus fra den oprettes til den lukkes skal gennemfgres ved en aftalt defekt-
roces, som illustreret i figuren nedenfor.

GEN-ABNET
E Defekt FSV Gentest af
“ ! Defekiopieties undersgges K Igst defekt
i AFVENTER
i Y INFORMATION \L LUKKET
E —> Defekt visiteres " Defekt afvist —e Defekt lukket —e
i
i ABEN — Andring —e
LEV Test- i
.e“ i Defekt visiteres
koordinator !
! IGANG
LEV udvikler [ Lgsning af defekt
| L@ST
i LEV Gentest af VLS
LEVTester lost defekt

Figur 12: Defektprocedure

Bemeerk at statusnavne er beskrevet generelt i figuren ovenfor og i ALM kan disse
opseettes som aftalt i den enkelte sektion eller projekt.

Ved hvert statusskift skal det dokumenteres i defekten, hvad der er foretaget og hvem den
videregives (assignes) til.

Nar en defekt lgses, bar der i defekten vaere sporbarhed til fejlrettelsen. Dette kan f.eks.
veere ved angivelse af den patch, transport eller lign. hvormed defekten lgses.

Safremt en defekt i virkeligheden er en aendring til Igsningens scope, saettes status pa de-
fekten til dette og defekten skal i stedet behandles under procedure for behandling af aen-
dringer..

Safremt en defekt ikke farer til en fejlrettelse, bar defekt blive afvist som fejl, sa gentest og
regressionstest kan planlaegges for de egentlige fejlrettelser defekten lukkes med kom-
mentar herom, safremt defekt status 'Afvist’ ikke anvendes.
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6. Dokumentformalia

6.1 Dokumentplacering

Dette dokument er placeret under:
http://fish.msp.forsvaret.fiin.dk/vaerktoejer/projektledelse/Projektskabeloner/Sider/H%C3%A5ndb%C3%B8ger.aspx

6.2 Procedure for opdatering

KAKI ITU er ansvarlig for opdatering af denne standard. Standarden opdateres efter be-
hov.

Udarbejdelse og godkendelse af retningslinjer foretages af KAKI Testelement og forret-
ningsomraderne DeMars og IT-udvikling (ITU).

6.3 Godkendelse af fagligt indhold

Seneste revision: December 2020, Test tilgang ved traditionelle og ved agile metoder samt
diverse opdateringer

Stabsnummer og navn | Titel/Organisation Godkendt dato
FMI-KI-DCMO02 Olsen, Test Manager/KAKI Testelement 16-12-2020

Thomas Beck
FMI-KI-CHDOP Jensen, | Chef for DOP og DCM /FO DeMars
Oluf Timo Dybdal
FMI-KI-CHKOS Jgrgen- Chef for Styringssektionen og IT-

sen, Niels Majland subportefgljekontoret /FO KOA
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