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[bookmark: _Toc518305157]1 Indledning
Dette bilag knytter sig til kontrakten om kreditkort og  indeholder de mindstekrav, krav og beskrivelseskrav, der af Moderniseringsstyrelsen stilles til leverandørens håndtering af integration og sikkerhed i kreditkortløsningen.



[bookmark: _Toc518305158]2 Terminologi anvendt i kravspecifikationen
[bookmark: _Toc508792846][bookmark: _Toc512088624][bookmark: _Toc518305159][bookmark: _Toc507596128][bookmark: _Toc508268489][bookmark: _Toc508269322][bookmark: _Toc505851729][bookmark: _Toc506212181][bookmark: _Toc506800447][bookmark: _Toc511125878]2.1 Mindstekrav (MK):
Mindstekrav (markeret med angivelsen ”(MK)”) skal opfyldes af leverandøren. I tilfælde af, at et tilbud ikke opfylder et mindstekrav, vil og skal Moderniseringsstyrelsen erklære tilbuddet ukonditionsmæssigt med den virkning, at tilbuddet ikke indgår i tilbudsvurderingen.
[bookmark: _Toc508792847][bookmark: _Toc512088625][bookmark: _Toc518305160]2.2 Krav (K):
[bookmark: _Toc508792848]Krav (markeret med angivelsen ”(K)”) kan opfyldes af leverandøren. Krav er således udtryk for Moderniseringsstyrelsens ønsker til leverandørens løsning. Krav indgår i tilbudsevalueringen.
[bookmark: _Toc512088626][bookmark: _Toc518305161]2.3 Beskrivelseskrav (BK):
Beskrivelseskrav (markeret med angivelsen ”(BK)”) indeholder i) en aftaleretlig forpligtelse for leverandøren til at levere, det som beskrives ved tilbudsafgivelsen, samt ii) en instruks til tilbudsgivere om, hvad de skal beskrive i forbindelse med tilbuddet.

Beskrivelseskrav indeholder desuden en angivelse af, hvilke elementer Moderniseringsstyrelsen vil tillægge positiv betydning i evalueringen af tilbudsgiverens beskrivelse af løsningen.

Beskrivelseskrav indgår i tilbudsevalueringen.


[bookmark: _Toc518305162]3 Integration 
[bookmark: _Toc335405933][bookmark: _Toc335406135][bookmark: _Toc335728142][bookmark: _Toc518305163]3.1 Generelt om integration

Integration ses i forhold til:
1) Udveksling af kreditkorttransaktionsdata mellem leverandørens kreditkortløsning og de rejseafregnings-systemer, institutionerne betjener sig af, og 
2) Fremsendelse af e-faktura over en måneds kreditkortforbrug inklusive eventuelle gebyrer m.v.

[bookmark: _Toc518305164][bookmark: _Toc335728143]3.2. Integration af kreditkorttransaktionsdata mellem leverandøren og institutionerne 

I bilag 3, kapitel 9 Transaktionsdata, er der stillet krav om, at leverandøren dagligt skal kunne levere filer med transaktionsdata, herunder hvilke oplysninger der som minimum skal kunne leveres, og hvilke formater der som minimum skal kunne leveres i. 

Nedenfor ses en principskitse for udveksling af kreditkortdata mellem leverandøren og institutionernes rejseafregnings- og økonomisystemer.


Figur 3.2.1. Principskitse for udveksling af kreditkorttransaktionsdata



Dataudveksling 

Systemer som institutionerne betjener sig af:
· Rejseafregningssystemer fx RejsUd
· Økonomisystemer, fx Navision Stat eller SAP

Kreditkort til medarbejderne i institutionerne
Leverandørens kreditkortløsning


3.2.1 Kreditkorttransaktionsdata mellem leverandørens kreditkortløsning og institutionernes rejseafregnings- og økonomisystemer (MK)

Leverandøren skal understøtte udveksling af kreditkorttransaktionsdata mellem leverandørens kreditkortløsning og institutionernes rejseafregnings- og økonomisystemer.


3.2.2 Dataudveksling via leverandørens kreditkortløsning (MK)

Leverandøren skal understøtte sikker dataudveksling af transaktionsdata på kreditkort til institutionernes rejseafregnings- og økonomisystemer, hvorved forstås at filer skal være krypteret, således at krav om integritet, fortrolighed og autencitet opfyldes.


3.2.3 Kreditkorttransaktionsdata mellem leverandørens kreditkortløsning og institutionernes rejseafregnings- og økonomisystemer (BK)

[Tilbudsgiver skal her beskrive, på hvilke måder udveksling af kreditkorttransaktionsdata kan foregå mellem den tilbudte kreditkortløsning og institutionernes rejseafregnings- og økonomisystemer.]

Evalueringsgrundlag:
Modernieringsstyrelsen tillægger det positiv betydning, jo flere måder det er muligt at udveksle kreditkorttransaktionsdata på.


3.2.4  Daglige transkaktionsdata (MK)
Leverandøren skal for alle kreditkort dagligt levere transaktionsdata pr. varelinje, jf. bilag 3, afsnit 9, så data kan indlæses i det rejseafregningssystem, fx RejsUd2, som institutionerne betjener sig af. 


3.2.5 Beskrivelse af kreditkorttransaktionsdata (BK)
Leverandøren kan levere kreditkorttransaktionsdata i følgende yderligere formater, end de i bilag 3 MK 9.1.2 angivne formater, og leverandøren kan levere følgende yderligere oplysninger, end de i MK 9.1.1 angivne oplysninger:

[tilbudsgiver skal her beskrive, hvilke andre formater kreditkorttransaktionsdata, der kan leveres, samt angive, hvilke yderligere oplysninger datatransaktionsfilerne kan indeholde ud over de minimumskrav der er til filindholdet. Tilbudsgiver skal videre beskrive, hvilken fleksibilitet der tilbydes i forhold til tilpasning af formaterne.] 
 
Evalueringsgrundlag:
Moderniseringsstyrelsen tillægger det positiv betydning, i jo højere grad der gives adgang til flere formater, i jo højere grad der er mulighed for at få yderligere oplysninger, og i jo højere grad tilpasning af formaterne kan ske.


[bookmark: _Toc518305165][bookmark: _Toc335728144]3.3. Fremsendelse af e-faktura 

I henhold til kravene i bilag 3. Kreditkort, skal leverandøren sende elektroniske fakturaer for anvendelse af firmahæftende kreditkort til institutionen, mens fakturaer for anvendelse af privathæftende sendes til kortindehaver. 


Figur 3.3.1. Principskitse for fremsendelse af e-faktura		Fakturafremsendelse 

Systemer som institutionerne betjener sig af:
· Indkøbs-/ fakturahåndteringssystemer, fx IndFak
· Økonomisystemer, fx Navision Stat eller SAP

Leverandørens kreditkortløsning



Fakturering skal ske månedligt, således at hele fakturaperiodens kreditkortforbrug betales månedligt uden betaling af kreditrente. Offentlige myndigheder skal kunne vælge mellem en samlet faktura over hele institutionens kreditkortforbrug eller en faktura pr. kreditkort for en fakturaperiode, jf. MK 7.1.1, 7.1.2, 7.1.3, 7.1.7, 7.1.13 og 7.1.17 i bilag 3.


3.3.1 Beskrivelse af fakturering via leverandørens kreditkortløsning (BK)
Leverandøren understøtter fakturering via leverandørens kreditkortløsning på følgende måde:

[tilbudsgiver skal redegøre for, hvordan fremsendelse af e-faktura sker fra leverandørens kreditkortløsning til institutionernes indkøbs-/ fakturahåndterings- samt økonomisystemer, fx IndFak og Navision stat, [jf. bilag 3. Kreditkort, jf. MK 7.1.6, 7.1.12 og 7.1.16 og K 7.1.8, 7.1.14 og 7.1.18.]] 

Evalueringsgrundlag:
Moderniseringsstyrelsen tillægger det positiv betydning, i jo højere grad fakturering  via leverandørens kreditkortløsning understøtter institutionernes arbejdsgange i indkøbs-/ fakturahåndterings- samt økonomisystemer.
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[bookmark: _Toc518305167]4.1 Generelle krav
Leverandøren skal tilbyde en sikkerhedsløsning, der opfylder et krav om et højt sikkerhedsniveau, herunder om stærk autentifikation ved anvendelse af såvel teknologisk sikkerhed som brugersikkerhed.

Sikkerheden i leverandørens kreditkortløsning kan opdeles i:
1) Krav til den teknologiske sikkerhed 
2) Krav forbundet med anvendelsen af leverandørens kreditkortløsning

For så vidt angår it-sikkerhed generelt bemærkes, at regeringen har besluttet, at alle statslige institutioner skal leve op til informationssikkerheds-standarden ISO27001.

4.1.1 Generelle krav til leverandørens ISMS (MK)
Leverandøren skal med henblik på løbende sikring af informationssikkerhed i tilknytning til levering af ydelserne opretholde et ledelsessystem for informationssikkerhedsstyring (ISMS) efter den til enhver tid gældende version af ISO27001 eller tilsvarende (national eller international) anerkendt standard baseret på en risikostyringsproces, jf. MK 4.1.2, og i overensstemmelse med de i MK 4.1.3 angivne specifikke krav til leverandørens ISMS. Leverandøren skal herunder løbende tilpasse sit ISMS, såfremt leverandørens opdatering af sin risikovurdering, jf. MK 4.1.2, medfører et behov herfor. 

4.1.2 Leverandørens risikovurdering (MK)
Leverandørens risikostyring af informationssikkerheden i forhold til leverandørens opfyldelse af Kontrakten skal baseres på en dokumenteret og regelmæssigt opdateret risikovurdering. I relation til Leverandørens risikovurdering gælder det, at: 
   - Risikovurderingen skal omfatte de ydelser og de dele af Leverandørens virksomhed, som kan have konsekvenser for informationssikkerheden i kreditkortløsningen, 
   - Leverandøren som minimum skal opdatere sin risikovurdering én (1) gang årligt, samt i forbindelse med forestående ændringer af Leverandørens egne organisatoriske forhold, forestående ændringer af en eventuel underleverandørs forhold eller forestående ændringer af kreditkortløsningen, der erfaringsmæssigt kan have konsekvenser for informationssikkerheden for de med Kontrakten forbundne ydelser, 
   - Leverandøren skal opdatere sin risikovurdering efter påbud fra Moderniseringsstyrelsen om at inkludere en specifik trussel i risikovurderingen, herunder men ikke begrænset til som følge af ændringer i Moderniseringsstyrelsens egen til enhver tid gældende risikovurdering og/eller konsekvensanalyse vedrørende databeskyttelse (DPIA). En sådan af Moderniseringsstyrelsen påbudt opdatering af leverandørens risikovurdering skal ske inden for en passende frist henset til truslens karakter, samt at 
   - Leverandøren uden ugrundet ophold skal fremsende Leverandørens gældende risikovurdering med henblik på Moderniseringsstyrelsens godkendelse, og således at Moderniseringsstyrelsen til enhver tid har Leverandørens seneste risikovurdering. 

4.1.3 Specifikke krav til leverandørens ISMS (MK)
Leverandøren skal sikre, at leverandørens ISMS som minimum opfylder nedenstående specifikke krav, jf. afsnit 4.2. Nedenstående specifikke krav skal opfyldes uanset implikationerne ved Leverandørens opfyldelse af MK 4.1.1 og 4.1.2. 

4.1.4 Udvikling og tilpasning af kreditkortløsningen (BK)
For at sikre et tilstrækkeligt kvalitetsniveau anvender leverandøren følgende metode i forbindelse med udvikling og tilpasning af sikkerhed i kreditkortløsnigen:

[tilbudsgiver skal redegøre for metoden til sikring af tilstrækkeligt kvalitetsniveau i forbindelse med udvikling og tilpasning af sikkerhed kreditkortløsningen, herunder skal tilbudsgiver begrunde, hvorfor netop den beskrevne metode er valgt.]

Evalueringsgrundlag:
Moderniseringsstyrelsen tillægger det positiv betydning, at metoden er gennemtænkt og betrygger Moderniseringsstyrelsen i, at der understøttes en løbende udvikling og tilpasning af et højt sikkerhedsniveau i kreditkortløsningen.

[bookmark: _Toc518305168][bookmark: _Toc335728146]4.2 Specikke krav
[bookmark: _Toc507417508][bookmark: _Toc518305169]Sikkerheden i leverandørens kreditkortløsning
Sikkerheden i leverandørens kreditkortløsning opdeles i:
1) Krav til den teknologiske sikkerhed
2) Krav forbundet med institutionens anvendelse af leverandøren kreditkortløsning
[bookmark: _Toc518305170]Teknologiske krav

4.2.1 Sikring af tidssvarende sikkerhedsniveau (MK)
Leverandøren skal sikre, at sikkerheden vederlagsfrit videreudvikles i takt med den teknologiske udvikling af sikkerhedsforanstaltninger inden for kreditkort-sektoren, ændringer i risikovurderingen, jf. MK 4.1.2, samt den til enhver tid gældende version af ISO27001. 

Leverandøren skal sikre, at øvrige krav til øget sikkerhed fra Moderniseringsstyrelsens side kan videreudvikles mod særskilt vederlæggelse fra Moderniseringsstyrelsen. 


4.2.2 NemID til Erhverv eller lign. sikkerhedsløsning med stærk autentifikation (MK)
Leverandøren skal som sikkerhedsløsning ved pålogning til leverandørens digitale selvbetjeningsløsning, jf. bilag 6, anvende NemID til Erhverv med stærk autentifikation (2 faktor) eller en sikkerhedsløsning med mindst tilsvarende sikkerhed.


4.2.3 Vurdering af sikkerhedsløsning af uvildig instans (MK)
Hvis den/de tilbudte løsninger ikke er baseret på NemID til Erhverv, skal leverandøren stå til rådighed for, at Moderniseringsstyrelsen i samråd med uvildig instans får mulighed for at vurdere, at løsningen/løsningerne lever op til kravet om stærk autentifikation.


4.2.4 Beskrivelse af stærk autentifikation i kreditkortløsning (BK)
Leverandøren sikrer stærk autentifikation via kreditkortløsningen på følgende følgende måde:

[Tilbudsgiver skal redegøre for, hvordan kreditkortløsningen sikrer stærk autentifikation (2-faktor) af brugerne, dvs. af de medarbejdere hos en institution, der er tildelt prokura til kreditkortløsningen.]

Evalueringsgrundlag:
Moderniseringsstyrelsen tillægger det positiv betydning, i jo højere grad Netbanksystemet understøtter en høj grad af sikkerhed, der samtidig er let anvendelig for institutionerne. 

[bookmark: _Toc335728147][bookmark: _Toc518305171]Krav til anvendelse af leverandørens kreditkortløsning

4.2.5 Retningslinjer for institutioners anvendelse af sikkerhedsløsningen (MK)
Leverandøren skal udarbejde retningslinjer for, hvordan institutionerne skal håndtere den tilbudte sikkerhedsløsning


4.2.6 Retningslinjer for institutionernes anvendelse af sikkerhedsløsningen (K)
Leverandøren retningslinjer for, hvordan institutionerne skal håndtere den tilbudte sikkerhedsløsning kan for eksempel indeholde krav om:

     1) Længden af det anvendte password samt anvendelse af tal samt store og små bogstaver og tegn 
     2) At passwordet udskiftes med faste intervaller eller ved mistanke om misbrug
     3) At passwordet skal være personligt, hvilket betyder, at det under ingen omstændigheder må udleveres til andre
     4) At passwordet kun er tilgængeligt for indehaveren, hvilket betyder, at passwordet ikke opbevares, herunder noteres, på en sådan måde, at det er tilgængeligt for andre
     5) At adgangen til kreditkortløsningen spærres med øjeblikkelig virkning for en bruger ved mistanke om misbrug
     6) At rettigheder øjeblikkeligt skal inddrages i forbindelse med fratrædelser eller på begæring fra institutionerne.

[bookmark: _Toc518305172]4.2.3 Revision

4.2.7 Vurdering af sikkerhedsniveau af uvildig instans (MK)
Sikkerheden i  leverandørens kreditkortløsning, skal altid på opfordring fra Moderniseringsstyrelsen kunne underkastes en vurdering fra en uvildig instans for at sikre, at kvaliteten og sikkerheden i kreditkortløsningen til enhver tid er af en sådan karakter, at den opfylder de krav til kvaliteten og sikkerheden, som Moderniseringsstyrelsen stiller, og de forpligtelser, der påhviler leverandøren. 


4.2.8 Revisionserklæringer (MK)
Leverandøren skal årligt foranledige udarbejdet en ekstern revisionserklæring for kreditkortløsningen til distribution blandt institutionerne og til Moderniseringsstyrelsen.

Leverandøren skal sikre, at  en revisorerklæring af type II i henhold til ISAE 3402  kan rekvireres, hvor det checkes, om interne kontroller i løbet af året har fungeret som forudsat, herunder en udtalelse om it-sikkerhedsmæssige forhold, fra en uafhængig revisor, såfremt leverandøren har outsourcet deres it-drift.


4.2.9 Revisionserklæringer (K)
Foruden revision af kreditkortløsningen skal leverandøren etablere procedurer, som sikrer, at rettigheder og adgange for brugerne af leverandørens digitale selvbetjeningsløsning minimum halvårligt kan revideres med henblik på at sikre arbejdsmæssigt nødvendige rettigheder og adgange.
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[bookmark: _Toc518305173]5 Leverandørens opfyldelse af mindstekrav

Leverandøren bekræfter i nedenstående kravmatrice, at mindstekrav i nærværende bilag er opfyldt. Moderniseringsstyrelsen har forudfyldt matricen, og leverandøren behøver derfor kun ændre i denne, såfremt et mindstekrav ikke opfyldes.

I tilfælde af, at tilbud ikke opfylder de stillede mindstekrav, vil og skal Moderniseringsstyrelsen erklære tilbuddet ukonditionsmæssigt med den virkning, at tilbuddet ikke indgår i tilbudsvurderingen.
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