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Bilag 13 - Sikkerhed

Vejledning til Tilbudsgiver vedragrende bilag 13 (Sikkerhed)

Dette bilag indeholder Kundens krav til bilag 13. Hele bilag 13 udgar Minimumskrav
(MK).

Ovenstdende afsnit slettes ved Kontraktens underskrift.
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2.1

2.2

2.3

Indledning

Dette bilag indeholder Kundens krav til informationssikkerhed vedrgrende
Services.

| dette bilag beskriver Kunden kravene til informationssikkerheden hos den
kommende Leverandgr, herunder efterlevelse af standarder og lovgivning,

organiseringen af informationssikkerhed hos Leverandgren, rapporteringer,
sikkerhedstest, beredskabsplaner, revision, audit og krav til dokumentation.

Ligeledes beskriver Kunden specifikke sikkerhedskrav til Services.

Generelle krav til Leverandgrens
informationssikkerhed

Leverandgrens efterlevelse af 1S027001 (MK)

Leverandgren skal i kontraktperioden efterleve og levere sine ydelser i
overensstemmelse med seneste version af 1ISO27001 eller tilsvarende inter-
national anerkendt standard som faelles rammevaerk for Leverandgrens sik-
kerhedsstyring af informationssikkerhed.

Leverandgrens ressourcer til arbejdet med
informationssikkerhed (MK)

Leverandgren skal dedikere tilstraekkelige og erfarne ressourcer til arbejdet
med Leverandgrens informationssikkerhed. Safremt der opstar tvivl om
medarbejdernes kvalifikationer, er Kunden berettiget til vederlagsfrit at re-
kvirere dokumentation for disse medarbejderes kvalifikationer i forhold til
arbejdet med informationssikkerhed. Erfaringer kan blandt andet doku-
menteres med sikkerhedscertificeringer.

Informationssikkerhed i Leverandg@rens projektstyring (MK)

| forbindelse med stgrre eendringer af den driftsmaessige opsatning skal
Leverandgren sikre, at informationssikkerhed indgar i alle etaper af projekt-
forlgbet, herunder vurdering af sikkerhedsrisici og sikkerhedstemaer i pro-
jektets risikostyring. Kunden skal involveres og konsulteres i alle forhold,
som kan pavirke sikkerheden af Services. Dokumentation for risikovurde-
ring af andringen og pavirkning pa den samlede informationssikkerhed
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2.5

2.6

skal fremsendes til Kunden, som kan stille krav om yderligere dokumenta-
tion, sikkerhedstest og ekstern vurdering og revision.

Kundens andringer af krav i relation til
informationssikkerheden (MK)

Kunden gennemfgrer Igbende risikovurderinger af informationssikkerhe-
den i Kundens projekter, processer og it-systemer og justerer pa baggrund
heraf Ipbende informationssikkerhedskravene til organisatoriske og tekni-
ske sikkerhedskontroller til Kundens og Tilsluttede Parters aktuelle trussels-
niveau. £ndringer af krav i relation til informationssikkerheden til Leveran-
dgren vil blive handteret i overensstemmelse med Bilag 12
(£Endringsprocedure)

Leverandgrens ansvar for Servicens sikkerhed (MK)

Leverandgren skal Ipbende og for egne midler holde sig orienteret om Best
Practice for at sikre Services mod brud pa fortrolighed, integritet og tilgaen-
gelighed i overensstemmelse med det kraevede sikkerhedsniveau, samt |g-
bende sikre, at sikkerhedskontroller er tilstraekkelige, tidssvarende og rele-
vante for Services.

Leverandgrens forpligtelse til styring af underleverandgrer
(MK)

Leverandgren er forpligtet til at indga databehandleraftaler med dennes
underleverandgrer.

Leverandgren er forpligtet til at sikre, at dennes underleverandgrer over-
holder sikkerhedskravene i indevaerende bilag, databehandleraftale og kon-
trakt. Opfglgning kan blandt andet ske ved gennemfgrelse af revision og
opfelgning pa eventuelle observationer/revisionsanmaerkninger.

Leverandgren er forpligtet til at sikre, at dennes underleverandgrers med-
arbejdere har underskrevet en virksomhedsfortrolighedsaftale.

Leverandgren skal til en hver tid kunne dokumentere indgaelse af databe-
handleraftaler og fortrolighedsaftaler.
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2.7

2.8

2.9

2.10

Leverandgrens organisering af informationssikkerheden (MK)

Leverandgren skal iveerkszette og opretholde de organisatoriske, admini-
strative og informationssikkerhedsmaessige kontroller, som gaelder ifglge
databeskyttelseslovgivningen, til sikring af, at personoplysninger ikke haen-
deligt eller ulovligt tilintetggres, fortabes, forringes, kommer til uvedkom-
mendes kendskab, misbruges eller i gvrigt behandles i strid med databe-
skyttelsesforordningens og databeskyttelseslovens krav.

Leverandgrens interne retningslinjer for informationssikkerhed
(MK)

Leverandgren skal fastszette og gennemfgre interne retningslinjer for infor-
mationssikkerhed. Leverandgren skal have retningslinjer for organisatoriske
forhold, logisk og fysisk sikring, herunder administration af adgangskontrol-
ler og autorisationsordninger samt kontrol af autorisationer.

Leverandgrens instrukser for ind- og uddata og it-udstyr (MK)

Leverandgren skal sikre, at der er fastsat instrukser, som fastlaegger ansva-
ret for og beskriver retningslinjer for behandling og destruktion af ind- og
uddatamateriale.

Leverandgren skal ligeledes sikre, at der er fastsat instrukser, som fastlaeg-
ger ansvaret for og beskriver retningslinjer for anvendt it-udstyr.

Leverandgrens medarbejdersikkerhed og sikkerhedsfaglige
niveau (MK)

Leverandgren skal sikre, at medarbejdere, der arbejder med Services, og
som har adgang til Kundens og/elers Tilsluttede Parters data autoriseres
forud for tildeling af rettigheder til Services.

Leverandgren skal underskrive en virksomhedsfortrolighedsaftale, som om-
fatter medarbejdere, der arbejder inden for rammerne af denne Kontrakt.

Personoplysninger ma ikke videregives til uvedkommende, eller uden at
der er indgaet en databehandleraftale, eller anvendes til formal som ikke er
specificeret i databehandleraftalen indgaet med Leverandgren og Kunden.
Alle personoplysninger skal behandles fortroligt.
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2.11

2.12

2.13

Leverandgren skal stille tekniske specialister til radighed, som har indga-
ende kendskab til metoder til identifikation, tolkning og mitigering af sik-
kerhedsrelaterede handelser. Savel kendskabet til ISO 27001 eller tilsva-
rende og evnerne til at handtere sikkerhedsrelaterede haendelser skal
vedligeholdes i aftaleperioden, sa den afspejler aktuelle sikkerhedsrisici,
metoder og afhjeelpninger.

Leverandgren er ansvarlig for at give den forngdne instruktion til medar-
bejdere, herunder af sikker handtering af Kundens Service.

Adskillelse af Leverandgrens udviklings- og testmiljo fra
produktionsmiljg (MK)

Leverandgrens udviklings- og testmiljger skal vaere adskilte fra produktions-
miljger, savel Kundens som Leverandgrens, for at sikre funktionsadskillelse

mellem miljgerne og reducere risikoen for uautoriseret adgang til eller aen-
dringer af produktionsmiljget.

Brug af testdata (MK)

Leverandgren er ansvarlig for at anvende anonymiseret testdata, som ikke
indeholder personhenfgrbare oplysninger.

Krav til sikker behandling og adgang til data (MK)

Leverandgren skal efterleve vejledninger og anbefalinger fra Datatilsynet,
herunder vejledningen om behandlingssikkerhed og databeskyttelse gen-
nem design og standardindstillinger. Leverandgren er herunder forpligtet til
at konsultere Kunden og indhente skriftlig accept i alle forhold vedrgrende
Leverandgrens @&ndring i behandling af Kundens data, jf. Bilag 14 (Databe-
handleraftale).

Leverandgren skal aktivt medvirke til at sikre mod uautoriseret og uved-
kommendes adgang til Services — savel fysisk som logisk, herunder ogsa be-
skyttelse mod skadelig software —i henhold til internationalt anerkendte
metoder og teknikker for adgangskontrol og personlig identifikation. Det
skal som minimum omfatte etablering og review af firewalls og opsatning
af sikkerhedsindstillinger i systemmiljger, herunder vedligeholdelse af soft-
ware/firmware og konfigurationer - samt i relevant omfang vedligeholdelse
af anti-malware og antivirus.

Leverandgren er forpligtet til at beskytte mod uautoriseret og uvedkom-
mendes adgang til og endring af kildekode eller data.
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2.14  Fysisk sikkerhed pa Leverandgrens lokationer (MK)

Leverandgren skal med udgangspunkt i en informationssikkerhedsrisikovur-
dering traeffe de ngdvendige foranstaltninger og kontroller til hindring af
uvedkommendes adgang til Kundens og de Tilsluttede Parters data, herun-
der personoplysninger.

Leverandgrens fysiske kontrolforanstaltninger skal omfatte, men ikke ngd-
vendigvis veere begraenset til, fglgende omrader:

Fysisk adgangskontrol med det formal at sikre at kun autoriseret
personer med et arbejdsbetinget behov har adgang til Services

Logning af enhver adgang
Overvagning af gaester
Indbrudssikring, herunder alarmsystemer

Logisk adskillelse mellem Leverandgrens informationsbehandlings-
udstyr og eventuelle service- og underleverandgrers udstyr

Serverrum, krydsfelter og tilsvarende omrader skal pa forsvarlig vis
sikres mod miljgmaessige heendelser som brand, vand, eksplosion
og tilsvarende pavirkninger

Et brandsikringsanlaeg der bl.a. tager hensyn til omfanget af elektro-
nisk udstyr

Overvagning af paleesningsomrader, hvor offentligheden har adgang

Udstyr skal placeres sa risici for skader og uautoriseret adgang mini-
meres

Udstyr skal sikres mod forsyningssvigt pa baggrund af en risikovurdering,
der afdaekker hvor kritisk udstyret er. N@dstremsanlaeg skal veere dimensio-
neret til at kunne overtage driften af de services, som skal viderefgres i til-
feelde af stromsvigt. Eksempelvis et ngdstrgmsanlaeg, der sikrer hurtig og
korrekt nedlukning i tilfeelde af strgmsvigt.

Brud pa ovenstaende fysisk sikring vil blive betragtet som en sikkerheds-
maessig haendelse og skal som fglge behandles som en sikkerhedsmaessig
handelse.
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2.15

2.16

2.17

Transmission af oplysninger over internettet, herunder
Sundhedsdatanettet og andre lukkede net (MK)

Leverandgren skal implementere foranstaltninger, som sikrer imod uved-
kommende trafik og forhindrer adgang fra det abne net til Leverandgrens
interne net.

For transmission af personoplysninger skal fglgende opfyldes af Leverandg-
ren:

e Alle personoplysninger skal behandles fortroligt. Transmission af
personoplysninger af fortrolig karakter skal sikres ved forsvarlig
kryptering. Kryptering skal ske pa basis af en anerkendt krypterings-
algoritme.

e Sikkerhed for afsenders og modtagers identitet (autenticitet) skal
sikres ved anvendelse af f.eks. digital signatur eller andre individu-
elle, fortrolige og steerke adgangskoder med 2-faktorautentifikation.

Overdragelse af data til ny leverandgr (MK)

Leverandgren er forpligtet til at medvirke ved overdragelse af data til ny le-
verandgr ved kontraktens ophgr.

Sletning af data (MK)

Leverandgren er forpligtet til at slette Kundens og Tilsluttede Parters data,
herunder personoplysninger, saledes at det ikke er muligt at genskabe data,
nar Leverandgren ikke laengere har et arbejdsmaessigt behov for disse data,
herunder i forbindelse med reparation, service eller destruktion af udstyr
og medier. Sletning af data skal ske pa en sadan made, at de uigenkaldeligt
fjernes fra alle lagringsmedier. Det anbefales, at der til overskrivning af da-
tamedier anvendes et af de dertil beregnede specialprogrammer, som
overskriver data flere gange i overensstemmelse med en anerkendt specifi-
kation (f.eks. DOD 5220.22-M). Alternativt kan sletning af data gennemfg-
res ved destruktion af anvendte lagringsmedier.

Alle Kundens data skal slettes ved Kontraktens ophgr efter, at Kunden har
bekraeftet, at der ma foretages sletning. Leverandgren er ansvarlig for at
dokumentere, at sletning er sket i overensstemmelse med indevaerende
krav. Dette skal dokumenteres med en ledelseserklaering udstedt til Kun-
den. Papirdokumentation skal makuleres, nar der ikke laengere er behov
for at opbevare personoplysninger. Makulering skal leve op til Dansk Stan-
dard DS/EN 15713.
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2.19

Personoplysninger, der opbevares digitalt, skal slettes i overensstemmelse
med ovenstaende sletningskrav efter behandlingsbehovet er ophgrt. Dette
geelder ikke data, som er ngdvendige at opbevare for at opfylde lovgiv-
ningsmaessige krav vedrgrende regnskabsafleeggelse og revision. Disse op-
lysninger skal opbevares i overensstemmelse med geeldende lovgivning for
bogfgring mm.

Leverandgren forpligter sig til at sikre, at data, der skal slettes, rent faktisk
bliver slettet, og at sletningen forekommer for alle eventuelle kopier og
backups af data.

Kunden kan til en hver tid kraseve dokumentation for at retmaessig sletning
eller destruktion er forekommet.

Funktionsadskillelse (MK)

Leverandgren skal opretholde funktionsadskillelse med det formal at opret-
holde den kraevede integritet og fortrolighed og begraense muligheden for
fejlagtig eller bevidst misbrug af Leverandgrens systemer og Services. Leve-
randgren skal have beskrevet, hvor og hvordan funktionsadskillelse bliver
opretholdt.

Leverandgrens egen adgangsstyring (MK)

Leverandgren skal have implementeret retningslinjer for adgangsstyring
hos Leverandgren. Kunden kan til en hver tid bede om en kopi af Leveran-
dg@rens fastsatte retningslinjer for adgangsstyring.

Kun de personer hos Leverandgren, som er autoriseret hertil, ma have ad-
gang til Kundens data, herunder personoplysninger. Der ma ikke gives ad-
gangsrettigheder til personoplysninger i videre omfang, end den pageel-
dende bruger har et arbejdsbetinget behov for.

Leverandgren skal sikre, at al adgang for Leverandgrens medarbejdere til
Kundens og Tilsluttede Parters data og de systemer, hvor data lagres, er
personhenfgrbar, blandt andet vha. personlige brugernavne og password.

Passwords skal konstrueres i overensstemmelse med best practice og skal
udover at veere personlige ogsa vaere fortrolige. Leverandgren skal tilse, at
adgangskontrollens svaerhedsgrad afstemmes med fortroligheden og fgl-
somheden af Kundens og Tilsluttede Parters data.
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Administratorpasswords bgr jf. Center for Cybersikkerheds anbefalinger
veere sikret med 2-faktor autentifikation.

Leverandgren skal implementere og dokumentere formelle procedurer for
registrering og afmelding af brugere. | forbindelse med ophgr, fratraedelse
og omplacering til anden funktion skal Leverandgren sikre, at brugerens
adgang blokeres.

Tilsvarende skal Leverandgren med jeevne mellemrum og seerligt i forbin-
delse med @&ndringer i anszettelsesforholdet gennemga brugernes ad-
gangsrettigheder. Brugeradgange til fortrolige personoplysninger skal revur-
deres halvarligt for at sikre, at autoriserede personer fortsat opfylder
betingelserne for adgang. Dette skal dokumenteres hos Leverandgren.

Der skal implementeres sikkerhedskontroller for at sikre, at kun autorise-
rede brugere kan fa adgang til behandling af personoplysninger.

Leverandgren skal sikre, at medarbejdere, der varetager brugersupport,
kun tildeles de privilegier, og at der kun gives adgang til de dele af Services,
der er ngdvendige for at varetage opgaven.

Leverandgren skal traeffe seerlige foranstaltninger for at sikre, at der kun til-
deles privilegier til anvendelse af ressourcer, der indeholder personoplys-
ninger pa administratorniveau, nar der er et arbejdsbetinget behov.

Leverandgren skal til enhver tid kunne dokumentere, hvem der er autorise-
ret til at have adgang til data, hvilke privilegier, medarbejderne har faet til-
delt i forhold til Services, hvilket adgangsniveau samt oplysninger om,
hvem der som ressourceejer har tildelt privilegierne.

Hvis der behandles personoplysninger, skal Leverandgren hvert halve ar
fremsende dokumentation for gennemgang af brugerkonti og tildelte privi-
legier hos Leverandgren og eventuelle underleverandgrer.

Leverandgren skal Igbende overvage, om der sker sendringer i administra-
torers privilegier og adgangsniveau med henblik pa at sikre, at der ikke
uforvarende eller med forszet sker en eskalation af privilegierne, som mu-
ligg@r misbrug af privilegiet.

Der skal fgres kontrol med afviste adgangsforsgg.

Yderlig sikkerhedstest (MK)

Leverandgren skal ved Kundens anmodning foretage yderligere sikkerheds-
test af Services. Ved yderligere sikkerhedstest er Leverandgren berettiget til
seerskilt vederlag baseret pa det faktiske timeforbrug med udgangspunkt i
de timepriser, der er anfgrt i Bilag 4A Tilbudsliste.
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2.21

3.1

3.2

3.3

Leverandgren skal ligeledes ved Kundens anmodning give ekstern part ad-
gang til at gennemfgre de af Kunden kraevede sikkerhedstest. Hvis leveran-
dgren kan begrunde, hvorfor den valgte eksterne part ikke vil vaere hen-
sigtsmaessig at anvende (f.eks. at der er tale om et konkurrenceforhold),
skal Kunden sa vidt muligt tage hensyn hertil. Den eksterne part skal under-
skrive en fortrolighedserklzering, fér denne gives den beskrevne adgang.

Handtering af advarsler fra Center for Cybersikkerhed (CFCS) og
Sundhedssektorens decentrale Cyber- og
informationssikkerhedsenhed (DCIS Sund) (MK)

Leverandgren er forpligtet til at handtere advarsler fra CFCS samt DCIS, sa-
fremt de er relevante for Servicens sikkerhed.

Logning

Logningskrav (MK)

Leverandgren skal etablere og vedligeholde logning pa alt aktivt netvaerks-
udstyr, som anvendes for Servicen hos Leverandgren. Logningen skal om-
fatte en log over anvendelsen af privilegerede konti pa aktivt netvaerksud-
styr, herunder navn, start og slut tidspunkt, samt formalet med brugen af
den privilegerede konto.

Leverandgren skal foretage overvagning af og reagere pa uautoriserede fo-
respgrgsler i Leverandgrens log, samt foretage overvagning af Leverandg-
rens log i forhold til identificering af misbrug af Services og Kundens og Til-
sluttede Parters data.

Alle logs skal beskyttes mod uautoriseret adgang og manipulation.

Efterlevelse af Center for Cybersikkerhed (CFCS) vejledning om
god logning (MK)

Leverandgren skal som minimum efterleve vejledningen fra CFCS om log-
ning.
Opbevaring af log (MK)

Leverandgren skal opbevare transaktionsloggen pa Leverandgrens adgang
til personoplysningeri 2 ar.
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4.1

5.1

Driftslog uden personoplysninger opbevares i 5 ar til brug ved opfglg-
ning/undersggelse af evt. ulovlige eller kriminelle handlinger.

Import af log til Kundens Logmanagementsystem (MK)

Loggen skal kunne eksporteres til Kundens Logmanagementsystem.
Backup af Kundens data

Backup (MK)

Backup skal opbevares pa en anden lokation end Driftsmiljget. Leverandg-
ren skal sikre, at backups transmitteres og opbevares i overensstemmel-
serne med sikkerhedskravene i dette bilag.

Test af restore af data fra backuppen skal foretages mindst 2 gange arligt
for at sikre at det er muligt at genskabe data fra backuppen.

Handtering af sikkerhedshandelser og
beredskabsplaner

Leverandgrens rapportering af sikkerhedshzaendelser (MK)

Ved konstateret brud pa informationssikkerheden eller ved mistanke
herom skal Leverandgren rapportere dette til Kunden.

Leverandgrens afrapportering af sikkerhedshaendelser, herunder i hvilke til-
feelde rapporteringen skal ske uden ungdigt ophold, skal sammen med Le-
verandgrens gvrige statusrapportering fastleegges sammen med Kunden
ved Projektets opstart, jf. Bilag 9 Samarbejdsorganisation.

Dog skal Leverandgren, safremt der konstateres brud pa personoplysninger
eller der er mistanke herom, altid uden ungdigt ophold, og senest 24 timer
efter konstatering, rapportere dette til Kunden.

Rapporteringen til Kunden skal ske i sa rimelig tid, og med tilstraekkelig in-
formation, til at Kunden kan leve op til sine forpligtelser til rapportering af
brud pa personoplysninger jf. til alle tider gaeldende lovgivning.

Leverandgren skal sikre, at Leverandgrens organisation og medarbejdere
tager ved lzere at indtrufne sikkerhedshaendelser og anvender lzeren til at
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6.2

6.3

etablere kontroller som reducerer risikoen for at en lignende sikkerheds-
handelse indtreffer igen. Mitigerende tiltag og forbedringer som fglge af
sikkerhedshaendelser skal rapporteres til kunden.

Rapportering, revision og audit af Leverandgrens
informationssikkerhedskontroller

Leverandgrens rapportering om Services
informationssikkerhed til Kunden (MK)

Leverandgren skal i rimeligt omfang deltage i mgder med Kunden om Leve-
randgrens efterlevelse af indevaerende krav til informationssikkerhed. Fre-

kvensen for mgder om rapportering af Services informationssikkerhed skal
fastlaegges i Afklaringsfasen i samarbejde mellem Kunden og Leverandgr.

Leverandgren skal afgive en manedlig statusrapport for Services informati-
onssikkerhed. Indholdet af Leverandgrens statusrapport skal fastlaegges i
Afklaringsfasen i samarbejde mellem Kunden og Leverandgr.

Leverandgrens kontrol med retningslinjer (MK)

Leverandgren skal fgre kontrol med, at sikkerhedskrav overholdes. Leveran-
dgrens retningslinjer herfor skal revideres arligt for at sikre, at de til stadig-
hed er tilstraekkelige og relevante.

Kunden kan til enhver tid kraeve at fa indblik i Leverandgrens interne ret-
ningslinjer for informationssikkerhed.

Kundens informationssikkerhedsrisikovurdering af Servicen og
Leverandgren (MK)

Leverandgren er forpligtet til, som minimum, arligt og i forbindelse med
stgrre aendringer, at medvirke til i samarbejde med Kunden, de dataansvar-
lige og/eller Kundens eller de dataansvarliges revisor at gennemfgre og do-
kumentere en risikovurdering af den eller de services der leveres til kun-
den. Risikovurderingen skal baseres pa en anerkendt metodik, som f.eks.
ISO 27005 eller tilsvarende.

Leverandgren skal i den forbindelse vedligeholde en proces for Ipbende
identifikation af sikkerhedsrisici.
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6.5

6.6

Leverandgren er endvidere forpligtet til at deltage i og afgive oplysninger i
forbindelse med Kundens konsekvensvurdering vedr. databeskyttelse og in-
formationssikkerhedsrisikovurdering af Services og Leverandgren. | den
henseende er Leverandgren forpligtet til i rimeligt omfang at stille ressour-
cer og oplysninger til radighed for Kunden.

Leverandgrens it-sikkerhedsauditering (MK)

Leverandgrens eksterne revisor skal mindst 1 gang om aret udarbejde en
erkleering om kontrollernes design, implementering og operationelle effek-
tivitet, baseret pa enten revisionsstandarden ISAE3000 type 2 safremt der
behandles personoplysninger, eller ISAE 3402 (Generelle it-kontroller), sa-
fremt der ikke behandles personoplysninger.

Leverandgren er forpligtet til at orientere Kunden om resultater fra egne
interne og eksterne it-revisioner, it-audits og sikkerhedstest, hvor disse re-
sultater omfatter Services.

Kundens it-sikkerhedsauditering (MK)

Leverandgren forpligtiger sig til at medvirke til, at Kundens eksterne revisor
arligt gennemfgrer og afgiver en revisionserklzaering baseret pa revisions-
standarden ISAE 3000 type 2.

Leverandgren forpligter sig til at stille de ngdvendige vidensressourcer til
radighed, som er ngdvendige for at kunne gennemfgre it-revisionen af Ser-
vicen.

Kunden kan desuden medtage en audit af de sikkerhedskrav som stilles i
naervaerende bilag og Underdatabehandleraftale.

Leverandgrens afhjalpningspligt (MK)

Leverandgren skal uden ugrundet ophold foretage anbefalet afhjzelpning af
alle alvorlige og kritiske forhold papeget af en it-revision, it-audit, risikovur-
dering og ved sikkerhedstest, samt forelaegge og fa accept fra Kunden for
afhjaelpningen af alle alvorlige og kritiske forhold.

Leverandgren skal endvidere sikre gentagelse af sikkerhedstest eller revisi-
onstest, fra ekstern revisor, for at pavise effektivitet af de mitigerende til-
tag.

Dokumentation herfor skal fremsendes til Kunden.
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Leverandgren skal udbedre identificerede risici, som er papeget af Kunden,
i forbindelse med Kundens risikovurderinger af Services. Safremt der er vae-
sentlige omkostninger forbundet med risikohandteringen, skal disse hand-
teres i overensstemmelse med a&ndringshandtering jf. Bilag 12.
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