Bilag 3 - Kravspecifikation



Vejledning til Tilbudsgiver i forbindelse med besvarelse af bilag 3, Kravspecifika-
tion

Dette bilag indeholder Kundens krav til bilag 3, (Kravspecifikation).

Bilag 3 omfatter ikke alle Kundens krav. Nogle af Kundens krav er medtaget i andre bilag for at have en naturlig

sammenhang til konteksten.

Evalueringskrav bedes besvaret i det til udbuddet vedlagte skabelon til Igsningsbeskrivelse (Bilag 3A)

Andre forhold
Tilbudsgiver skal vaere opmaerksom pd, at Kunden alene er berettiget til at laegge vaegt pd de ved tilbuddet ind-
komne oplysninger, og at Kunden vil tage alle oplysninger i tilbuddet i betragtning ved vurdering af opfyldelsen

af et Evalueringskrav.

Tilbudsgiver skal altid sikre, at Tilbudsgivers besvarelse i ét bilag ikke farer til, at et Minimumskrav /Evaluerings-

krav ma anses for ikke-opfyldt i et andet bilag.

Det er i den sammenhaeng Tilbudsgivers risiko, hvis tilbuddet indeholder fejl, ungjagtigheder eller oplysninger,
der kan forstds som stridende mod et Minimumskrav, og Kunden kan i disse tilfeelde vaere forpligtet til at se bort
fra tilbuddet.

Det er derfor vigtigt, at Tilbudsgiver generelt ved besvarelse af Kundens Minimumskrav/Option/Evalueringskrav
og ved udarbejdelse af de ovenfor anfgrte Lasningsbeskrivelser sikrer, at besvarelsen indeholder klare og tyde-

lige svar, sa der ikke opstdr tvivl om, hvorvidt et Minimumskrav/ Evalueringskrav er opfyldt.

Ovenstdende afsnit slettes ved Kontraktens underskrift.
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1. Videoservices (MK)

Services bestar af Videoplatformen, hosting af Kundens provisionerings-
platform (VDX-API) samt instanser af Videoplatformen til Udviklings- og
Testmiljg samt alle gvrige tilknyttede komponenter, funktioner og ydelser.

MedCom Videoservice

Services - Produktionsmiljger Services — Testmiljger (Hos Kunden)

Provisionerings-
platforme (VDX-API)
(Hosting)

VDX-API VDX-API
Prae-prod. Prod.

VDX-API
Udvikling

l

Video

VDX-API
Test

Video
Prae-prod
50

Videoplatforme
(Servicen)

Udvikling
10

1.1 Lokation (Krav 1.1)

Leverandgren skal i Bilag 3A (Lgsningsbeskrivelse) angive lokationer for de
anvendte datacentre.

2. Platforme

2.1 Videoplatformen (MK)

Videoplatformen skal omfatte et produktionsmiljg og et prae-produktions-
miljg, som for de indeholdte Services er identiske pa naer kapacitet.

Videoplatformen skal understgtte videokvaliteterne SD (480p), HD (720p)
og Fuld HD (1080p) og skal kunne handtere, at mgderum oprettes individu-
elt i disse kvaliteter. Videoplatformen skal som standardindstilling veere op-
sat til en videokvalitet i HD, sa der ved kapacitetsberegninger skal tages ud-
gangspunkt i HD-porte.
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Videoplatformen skal kunne opskaleres til minimum 7.000 Samtidige Porte
i Baseline. Videoplatformen skal indeholde og kunne handtere et ube-
greenset antal virtuelle mgderum.

Videoplatformen skal have en initial kapacitet pa 1.000 samtidige porte.

Videoplatformen skal have en fysisk overkapacitet pa 1.000 samtidige
porte uanset Baseline.

Ved vedvarende belastning, der overstiger den aftalte Baseline, og som
dermed bruger af bufferkapaciteten pa de 1.000 samtidige porte, skal Le-
verandgren uden ugrundet ophold kontakte Kunden for aftale om opdate-
ring af Services (Baseline) og Provisioneringsplatformens (VDX-API) kapaci-
tet og inden for den i Bilag 3A angivne frist. Pludseligt opstaet behov
udover bufferkapaciteten pa de 1.000 samtidige porte bgr kunne handteres
ved midlertidigt at aendre kvaliteten fra HD til SD.

Videoplatformens produktionsmiljg og pree-produktionsmiljg skal vaere
fuldt logisk adskilte Videoplatforme. Prae-produktionsmiljg skal have en ka-
pacitet pa op til 50 samtidige porte.

2.2 Provisioneringsplatform (VDX-API) (MK)

Provisioneringsplatformen (VDX-API) er greensesnit mellem udbudte video-
services til brugerne og Videoplatformen. Provisioneringsplatformen (VDX-
API) er ikke beaerer af de opsatte videoforbindelser.

Services skal omfatte kapacitet til hosting af Kundens Provisioneringsplat-
formen (VDX-API) i et produktionsmiljg og i et preeproduktionsmiljg. For-
ventet serverkrav:

e Serverkrav, produktionsmilj@: 48 cores d min 3Ghz, 128GB RAM, re-
plikeret 1TB SSD med minimum 5000 IOPS replikeret.

e Serverkrav, Prae-produktionsmilj@: 24 cores ¢ min 3Ghz, 64GB RAM,
500GB SSD med minimum 2500 |OPS.

Tilpasning af Services, herunder Provisioneringsplatformen (VDX-API) i pro-
duktionsmiljg, skal kunne skaleres efter kapacitetsbehov og som minimum
50% yderligere kapacitet.

Produktionsmiljg og prae-produktionsmiljg skal veere fuldt logisk adskilte
Provisioneringsplatforme (VDX-API).
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2.3

24

2.5

2.6

Opskalering af Kapacitet (EK-2.3)

Leverandgren skal kunne opskalere kapaciteten for Services med kort var-
sel efter aftale med Kunden.

Leverandgren skal oplyse tidsramme for opdatering af Services kapacitet i
Bilag 3A (Lgsningsbeskrivelse), herunder hvor hurtigt Services kan opskale-
res, herunder servere, storage, redundans, switche, firewall, LAN/WAN,
ngdstrgm mv.

Kundens Udviklings- og testmiljg (MK)

Testmiljgerne bestar af Kundens lokalt placeret Provisioneringsplatforme
(VDX-API) pa egne servere og instanser af Videoplatformen pa Kundens
egne servere.

Leverandgren skal som en del af Services stille instanser af Videoplatfor-
men til radighed for Kunden. Med instanser forstas fuldt eksekverbare soft-
wareprodukter til installation pa Kundens egne servere:

e Udviklingsmilj@ — Instans af Videoplatformen inkl. mindst op til 10
samtidige port licenser

o Testmiljg — Instans af Videoplatformen inkl. mindst op til 10 samti-
dige porte licenser

Testmiljgerne skal kunne fungere som selvstaendige Services med fuld ad-
skillelse indbyrdes. Testmiljgerne og instanser af Videoplatformen skal fuldt
ud kunne anvendes og konfigureres af Kunden uden Leverandgrens mel-
lemkomst.

Datalinjer (MK)

Services omfatter datalinjer (internet). Datalinjerne skal dimensioneres sva-
rende til en kapacitet per samtidig port pa minimum 2,5 Mbit/sek og skal
overholde kvalitetskrav som angivet i Bilag 7 (Servicemal).

Services herunder datalinjer skal skaleres tilsvarende produktionsmiljget, jf.
krav 2.1.

Topologi (EK-2.6)

Leverandgren bedes udfaerdige fysisk og logiske beskrivelser og udarbejde-
topologitegning af Services. Leverandgren skal indsaette beskrivelser og to-
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pologitegninger over alle Services (logisk) samt beskrivelser og en topologi-
tegning over servere, storage, redundans, switche, firewall, LAN/WAN,
ngdstrgm mv. (fysisk).

Leverandgren skal beskrive topologi’er i Bilag 3A (Lgsningsbeskrivelse)

2.7 Hardware (MK)

Kundens eksisterende Hardware (HW) skal overtages af Leverandgren.
Kundens eksisterende HW, der skal overtages er angivet i Bilag 2.
Hardware overtages som beset og skal afhentes i datacenter i Alborg.

Overtagelse af eksisterende HW prissaettes som en reduktion i etablerings-
vederlag i Bilag 4A (Tilbudsliste).

3. Videounderstgttelse

3.1 Kompatible Videoprotokoller (MK)

Servicen skal veere kompatibel med fglgende videoprotokoller og plat-
forme, der anvendes i sundhedssektoren i Danmark:

e SIP

e H.323

e WebRTC

e Microsoft Teams

e Microsoft Skype for Business / Microsoft Lync

e Google Hangout

e PSTN via SIP

e RTMP

3.1.1 Understgttede videoprotokoller og platforme (EK-3.3.1)

Leverandgren skal beskrive eventuelle supplerende understgttede video-
formater og platforme i bilag 3A (Lgsningsbeskrivelse).

3.2 Understgttede Codecs

3.2.1 Understgttede video-codecs (MK)

Felgende video-codecs skal understgttes af Videoplatformen.
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3.2.2

Codec

VP9

H.264_CB_1

H.264 B_1

H.264_B_0

X-H.264UC

H.264

VP8

H.264 H_1

H.264_CB_0

H.264_H_0

H.263, H.263+, H.263++,
H.263-1998

H.261

Flash video

RTV

Understgttede audio codecs (MK)

Felgende audio-codecs skal understgttes af Videoplatformen.

Codec

Opus

MP4A-LATM_64

G7221_24

SPEEX

MP4A-LATM_128

G7221C_48

G722

SIREN

G729, G729A, G729B

telephone-event

PCMU

G7221_32

G719

SIREN14_48

SILK

G7221C_24

PCMA

G711(a/p)

MP4-AAC-LD
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3.2.3

3.24

3.3

34

| AAC-LC

Understgttede codecs til dokumenter (Content Sharing) (MK)

Felgende codecs til content sharing skal understgttes af Videoplatformen.

Codec

VP9

H264 B_1

VP8

RDP

X-H264UC

H264 _B_0

H264 _CB_1

H263-1998

H264_H_1

H264_CB 0

H264 H_O

BFCP

H239

VbSS

JPEG

Supplerende codecs (EK-3.2.4)

Kompatibilitet (MK)

Tilbudsgiver skal beskrive eventuelle supplerende indeholdte codecs i Vi-
deoplatformen jf. afs. 3.2, i bilag 3A (Lgsningsbeskrivelse).

Videoplatformen skal Ipbende opdateres med henblik pa at de angivne

platforme, mgderumslgsninger og videoformater understgttes i eksiste-
rende og senere versioner, som matte erstatte eller supplere disse.

Domaner i Videoplatform (MK)

Den tilbudte Videoplatform skal kunne konfigureres i selvstaendige multi-
tenant domaener, der kan understgtte fuld funktionalitet i isoleret anven-
delse for individuelle organisatoriske enheder (fx en Region, Distriktspsyki-

atrien, MinSP, Kommune m.fl.

Bilag 3 - Kravspecifikation

Side 10 af 22



3.5

3.6

3.7

Konfiguration af Domaene omfatter ”"Branding” dvs. Layout, navngivning,
valg af videoservices og funktioner ud fra Videoplatformens fulde funktio-
nalitet, relevante for den pagaldende organisation.

Domaner og Branding skal kunne oprettes af Leverandgren og Kunden
selv.

Funktionalitet (MK)

Videoplatformen skal udover egenskaber i forhold til markedsstandard un-
derstgtte fglgende:

e Chat

e invitation af deltagere ind i mgdet
e Las af videomgde

e Banke pa

e Handsoprakning

e Dialout

e Auditorium

e layout

Videoapplikationer (MK)

Videoplatformen skal leveres med Videoplatformens standardapplikationer
for at kunne oprette, tilga og deltage i videomgder og mgderum.

Standardapplikationer til videomgder skal understgtte:

- Webbaseret deltagelse, med understgttelse af Microsoft Edge og
Google Chrome

- Installerede klinter, der understgtter operativsystemer fra Microsoft og
Apple

- App’s til smartphones og tablets der understgtter Android og Apple 10S
operativsystemer

De naevnte tilgange til Videoplatformen skal kunne anvendes og installeres
i ubegraenset omfang. Brugen af videoapplikationer er kun begraenset af
det aftalte antal Samtidige Porte.

Yderligere funktionalitet (EK-3.7)

Kunden gnsker beskrivelse af Videoplatformens yderligere funktionalitet,
herunder:
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4.1

e Mulighed for Break Out Sessions

e Video Overlay Injection (beskeder vist i videomgdet, eks. driftsmedde-
lelser, haengelas for krypteret forbindelse mv.)

e Antal mgdedeltagere pa skeermen (Tiles)

e Kvalitet i praesentationer (FPS)

e Eventuelle begraensninger i antal deltagere i mgderum

e Mulighed for Venteveerelse

e Mulighed for Like

Leverandgren bedes beskrive yderligere funktionalitet af Services i Bilag 3A
(Lgsningsbeskrivelse).

Integration

Servicens APl (MK)

Tilsluttede Parters anvendelse af Services skal kunne ske gennem Kundens
egenudviklede API, Provisioneringsplatform (VDX-API), der varetager inte-
gration mellem Services APl og tilsluttede Parter i Danmark.

Kundens provisioneringssystem anvender de nedenfor listede API kald. Fgl-
gende API kald anvendes til drift og administration af platformen:

/api/admin/configuration/v1/conference/
/api/admin/configuration/v1/conference_alias/
/api/admin/configuration/v1l/automatic_participant/
/api/admin/configuration/v1/ivr_theme/
/api/admin/configuration/v1/device/
/api/admin/history/v1/conference/
/api/admin/history/v1/participant/
/api/admin/history/v1/participant/media_stream/
/api/admin/status/vl/conference/
/api/admin/status/v1/participant/
/api/admin/configuration/v1/system_location/
/api/admin/status/v1/system_location/

/api/admin/configuration/v1/worker_vm/
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4.2

4.3

5.1

e /api/admin/status/vl/worker_vm/
e /api/admin/command/v1/participant/disconnect/
e /api/admin/command/vl/conference/disconnect/

Uddybende dokumentation, vedrgrende nuvaerende Igsning, af ovensta-
ende API kald kan findes her:

https://docs.pexip.com/api manage/api configuration.htm
https://docs.pexip.com/api manage/api status.htm
https://docs.pexip.com/api_manage/api history.htm
https://docs.pexip.com/api_manage/api command.htm

Adgang til udviklingsressourcer pa Videoplatformen (MK)

Leverandgren skal sikre, at Kunden kan tilga videoproducentens udviklings-
ressourcer i forbindelse med Kundens udvikling af Kundens provisione-
ringssystem (VDX-API) med henblik pa radgivning primeert relateret til Ser-
vicens API.

Adgang til udviklingsressourcer hos videoproducenten sker efter afregning
med geldende timepriser, jf. Bilag 4A — Tilbudsliste: Support til Videoplat-
formens API hos videoproducenten.

Udvikling af APl (MK)

Leverandgren og Leverandgrens samarbejdspartnere og producenten for
den etablerede Videoplatform, skal tilbyde radgivning af Kunden og under-
stgtte mulighed for at udvikle funktioner til tilbudte API. Udvikling af API vil
handteres som a&ndringsanmodninger jf. Bilag 12 (£ndringsprocedurer).

Vedligeholdelse og opdatering af Services

Vedligeholdelse (MK)
Leverandgren skal sikre, at Services Ipbende opdateres og vedligeholdes.

Services skal til stadighed udvikles og have en standard vedrgrende perfor-
mance og funktionalitet, som er tidssvarende og svarer til standard inden
for lignende Igsninger. Vedligeholdelsen omfatter alle komponenter i Ser-
vices:

e Software

e Sikkerhedspatches
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5.2

5.3

6.1

e Videoplatformens API

e Kompatible videoformater og platforme jf. afsnit 3.

Opdatering (MK)

Leverandgrens opdatering af Videoplatformen og tilknyttede @vrige plat-
forme, skal ske med rimeligt varsel. Leverandgrens varsel skal indeholde
oplysninger om omfanget af opdateringen, herunder eventuel ny funktio-
nalitet samt formalet med opdateringen og fremsende opdaterede vejled-
ning til Kunden.

Kunden kan veelge at udsaette ukritiske opdateringer, med op til 2 minor re-
visioner for at sikre forsat drift af VDX-API.

Kunden kan vaelge at udsatte opdateringer med op til 90 dage nar en 3.
minor version er tilgeengelig, sa den stgrste forskel (efter 90 dage) mellem
revisioner fortsat holdes pa maksimalt 2 revisioner.

Hvis en opdatering er strengt pakreevet for at udbedre pludseligt opstaede
fejl, herunder sikkerhedsopdateringer, kan Leverandgren straks pabegynde
uden Kundens samtykke. Kunden skal dog gjeblikkeligt orienteres herom.

Kunden kan vaelge at bede Leverandgren om at prioritere installationen af
seneste frigivne version med rimeligt varsel.

Servicevinduer (MK)

Al vedligeholdelse og arbejde pa Services skal — medmindre andet konkret
aftales med Kunden — ske inden for de aftalte servicevinduer.

Driftssikkerhed

Datacenter (MK)

Services skal afvikles i et datacenter med den i Bilag 13 (Sikkerhed) angivne
sikkerhed samt de i Bilag 14 (Databehandleraftale) angivne krav til behand-
ling af data.

Det fysiske underliggende driftsmiljg, herunder firewalls, switches, storage,
servere skal vaere opsat i et fuldt redundant High Availability-setup.

Det/de anvendte datacentre skal i forbindelse med underskrivelse af kon-
trakt identificeres med fysiske datacentre, der skal befinde sig inden for EU.
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6.2

6.3

7.1

Driftsstabil opbygning (MK)

Videoplatformen skal opbygges driftsstabilt for alle Services, herunder Vi-
deoplatformen (1.1) og Kundens Provisioneringsplatform (VDX-API) (2.2)
og omfattede Datalinjer (2.5).

Med driftsstabil forstas at alle Services, ved nedbrud, fortseetter med en ka-
pacitet pa minimum 50 %, og reetableres til fuld kapacitet jf. Bilag 7 (Ser-
vicemal).

Den driftsstabile opbygning omfatter ikke prae-produktions miljger jf. 2.4.

Implementering af driftsstabil opbygning (EK-6.3)

Kunden gnsker en beskrivelse af implementering af driftsstabil opbygning
for Services. Beskrivelsen skal redeggre for nedenstaende:

e Fysisk placering(er), oplyst med land og region og fysiske afstande
mellem datacentre

e Redundans af elementer til afvikling af video, administration og drift

e LAN, oplyst med redundante linjer mellem datacentrer og afstande
mellem fremfg@ring i traceer

e ISP/WAN, oplyst med anvendte operatgrer og redundante linjer og
redundant fremfgring

e Elforsyning og back-up af elforsyning, oplyst med redundans i forsy-
ning og back-up systemer, samt driftstid pa back-up af elforsyning

e Beredskab, oplyst med procedurer, information eskaleringsproces-
ser mv.

e Andre forhold

Leverandgren bedes beskrive driftsstabil opbygning af Services i Bilag 3A
(Lgsningsbeskrivelse).

Drift af Services

Efterlevelse af anerkendte driftsrutiner (MK)

Leverandgren skal drive Services efter anerkendte driftsrutiner, f.eks. i hen-
hold til ITIL. Der skal vaere implementeret formelle rutiner omkring fgl-
gende:

e |driftsaettelse (Release)
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e /ndringer — herunder patch management (Change)
e Konfiguration

e Handelser (Incident)

e Problemer

e Support

7.2 Back-up (MK)

Leverandgren skal vedligeholde systemer, procedurer og aftaler, der sikrer
back-up og genskabelse af Kundens data.

Back-up skal udfgres én gang i dggnet for Videoplatformen og Kundens
provisioneringsplatform (VDX-API) og omfatter software, data og konfigura-
tion for den opsatte Service, logninger af data underlagt geldende log-
ningskrav, konfiguration af alle enheder anvendt af Videoplatformen dedi-
keret til Kunden:

e Applikationer og konfiguration

e Logs

e Eventuelle Management noder/video controller
e Firewall

e Switches

e \Virtuelle servere

Backup af Provisioneringsplatformen (VDX-API) databaseserver skal foreta-
ges minimum én gang hver time i dggnet.

Backup skal opbevares pa en anden lokation end Driftsmiljget. Leverandg-
ren skal sikre, at backups transmitteres og opbevares i overensstemmel-
serne med sikkerhedskravene i dette bilag samt bilag 13.

Test af restore af data fra backuppen pa videoplatformen skal foretages
mindst 2 gange arligt for at sikre, at det er muligt at genskabe data fra back-
uppen.

7.3 Beredskab (MK)

Leverandgren skal vedligeholde systemer, procedurer og aftaler, der sikrer
et beredskab i henhold til Bilag 13 (Sikkerhed).
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7.4

7.5

7.6

Beredskabsplan (MK)

Leverandgren skal udarbejde, vedligeholde og mindst arligt afprgve en be-
redskabsplan for handtering af relevante driftsmaessige og sikkerhedsmaes-
sige haendelser.

Beredskabsplanen skal omfatte alle Services og en reetableringsplan herfor,
samt prioritering for reetablering, som opfylder Kundens krav til tilgeenge-
lighed. Ligeledes skal der demonstreres sammenhange mellem Leverandg-
rens proces for handtering af handelser i forbindelse med Services.

Beredskabsplanen skal omfatte veldefinerede roller og ansvarsomrader
samt indeholde en afprgvet kommunikationsplan med graenseflader til
Kunden. Underleverandgrer, som har relevans i forhold til Services, skal
vaere omfattet af beredskabsplanen.

Leverandgren skal afrapportere resultatet af afprgvningen af beredskabs-
planen til Kunden.

Leverandgren skal indga i samarbejde om beredskabsplanlaegningen for
Services og en arlig test af Kundens beredskabsplan. Leverandgren afreg-
nes efter medgaet tid for deltagelsen i beredskabsplanlaegningen og den
arlige test, jf. timepriser anfgrt i Bilag 4A Tilbudsliste.

Beredskabsplan og procedurer skal beskrives i Bilag 5A (Leverandgrens
drifts- og serviceaftale).

Rapportering pa drift (MK)
Services skal rapportere driftsmal (SLA) i henhold til Bilag 7 (Servicemal).

Rapportering omfatter proaktiv handling ved overskridelse af fastsatte
greenseveerdier for kapacitet, porte og tilgeengelige forbindelser (WAN).

Rapporteringen omfatter hele periodens haendelser og henvendelser og
opnaede servicemal samt status pa evt. udestaende haendelser og henven-
delser.

Kapacitet - overvagning og styring (MK)

Leverandgren skal give Kunden adgang til information om forbrug og be-
lastning af Services. Informationen omhandler bade aktuelle kapacitets- og
licensforbrug samt historisk forbrug opsamlet over en selvvalgt periode.

Der skal veere defineret relevante teerskelvaerdier. Nar taerskelvaerdier over-
stiges, skal der udlgses alarm — og Leverandgren skal kontakte Kunden med
henblik pa aftaler om justering af kapaciteten.
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7.6.1 Tilgengelig Serverkapacitet (EK-7.6.1)

Kunden skal kunne tilga data for styring og overvagning af kapacitetsfor-
brug.

Leverandgren bedes beskrive rapportering fra Services pa tilgaengelig ser-
verkapacitet. Fglende data forventes udstillet:

e Aktuelt og historisk forbrug og belastning af hardware malt i CPU,
memory og disk, herunder forbrug i selvvalgt periode (manedlig op-
gorelse i peak og average)

e Aktuelt og historisk forbrug og belastning af dataforbindelser (inter-
net og MPLS), herunder forbrug i selvvalgt periode (manedlig opgg-
relse i peak og average)

e Alarmer ved overskridelse af konfigurerbar taerskelvaerdi for kapaci-
tet, fx 80 %

Services kapacitetsforbrug skal veere tilgaengelig for Kunden. Rapportering
af serverkapacitet skal kunne tilgas (GET) fra Kundens Administrationsmo-
dul. jf. Bilag 2 (Kundens forretning og it-systemer).

Leverandgren bedes beskrive Tilgaengelig serverkapacitet i Bilag 3A (Lgs-
ningsbeskrivelse).

7.6.2 Tilgengelige video-porte (EK-7.6.2)

Data for styring og overvagning af antal samtidige videoporte i brug og
overskridelser i aftalt forbrug. Rapportering af licensforbrug skal kunne til-
gas (GET) fra Kundens Administrationsmodul. jf. Bilag 2 (Kundens forret-
ning og it-systemer).

Leverandgren bedes beskrive Videoplatformens rapportering pa Tilgeenge-
lig videoporte. Fglende data forventes udstillet:

e Aktuelt og historisk forbrug af porte, herunder forbrug i selvvalgt
periode (manedlig opggrelse i peak og average)

e Alarmer ved overskridelse af konfigurerbar taerskelvaerdi for forbrug
af porte, fx 80 %

Kapacitetsforbrug skal veere tilgaengelig for Services. Rapportering af ser-
verkapacitet skal kunne tilgas (GET) fra Kundens Administrationsmodul. jf.
Bilag 2 (Kundens forretning og it-systemer).
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7.7

7.8

7.9

7.10

Leverandgren bedes beskrive Tilgeengelige videoporte i Bilag 3A (Lgsnings-
beskrivelse).

Logning af haendelser i forbindelse med drift (MK)

Leverandgren skal give Kunden adgang til og giver mulighed for at overvage
haendelser for centrale elementer i Services, der afspejler den aktuelle
driftssituation som fx aktuelle alarmer, status pa kritisk funktionalitet, ka-
pacitet og licenser.

Kunden skal til enhver tid kunne indhente den detaljeret logning pa enkelt
staende handelser fra Services i form ra data dvs. data der ikke er aggrege-
ret.

Loggede haendelser skal kunne tilgas fra Kundens Administrationsmodul.

Afgivelse af alarmer (MK)

Services skal afgive alarmer for alle handelser der kan pavirke driftssikker-
heden og tilgeengeligheden.

Leverandgren skal overvage haendelser for centrale elementer som Kritisk
funktionalitet, kapacitet og licenser.

Kunden skal, i samarbejde med Leverandgren, kunne definere en raekke
alarm niveauer med baggrund i alvorlighed (reduceret funktionalitet) og
omfanget af bergrte Tilsluttede parter. Der skal veere defineret relevante
taerskelvaerdier for de elementer i de Services der er kritiske for driften.

Alarmer fra Services skal ved overskridelse dels tilgar Leverandgrens drifts-
center, dels sendes (POST) til Kundens Administrationsmodul.

Sarbarhedsskanning (MK)

Leverandgren skal Ipbende, dog mindst kvartalsvis, gennemfgre automati-
serede sarbarhedsskanninger, med henblik pa opretholdelse af informati-
onssikkerheden i Netvaerket.

Leverandgren skal afrapportere resultatet af sarbarhedsskanningen til Kun-
den samt anbefalinger til mitigering. Afrapporteringsformen fastlaegges i
forbindelse med implementeringsfasen.

Beskyttelse mod eksterne trusler (EK-7.10)

Leverandgren bedes beskrive, hvordan eksterne trusler og sarbarheder i
Leverandgrens it-miljg detekteres, samt hvilke sikkerhedskontroller, som
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7.11

8.1

8.2

8.3

Leverandgren har implementeret til at sikre mod disse, specifikt Leveran-
dgrens anvendelse af it-sikkerhedssystemer f.eks. Logmanagementsystem,
Intrusion Prevention System (IPS) og Intrusion Detection System (IDS).

Leverandgren bedes beskrive Beskyttelse mod eksterne trusler i Bilag 3A
(Lgsningsbeskrivelse).

Beskyttelse med Distributed Denial of Service (DDoS) (EK-7.11)

Leverandgren bedes angive, hvilke sikkerhedskontroller og -procedurer
som Leverandgren har implementeret til proaktivt at forhindre DDoS-an-
greb, samt i hvilken grad disse kontroller og procedurer sikrer driften og til-
gengeligheden af Videoplatformen.

Leverandgren bedes beskrive Beskyttelse mod DDoS i Bilag 3A (Lgsningsbe-
skrivelse).

Monitorering og rapportering pa videoanvendelse

Videolog (MK)

Services skal logge information om etablering og gennemfgrelse af video-
mgder.

Videolog giver adgang til data over gennemfgrte videomgder (metadata,
dvs. uden video og/eller voice data). Log kan anvendes af Kunden til analy-
ser af forbrug eller til statistikrapporter til saerlige formal.

Kunden kan til enhver tid selv indhente detaljeret video logning fra Services
i form ra data dvs. data der ikke er aggregeret.

Videolog kan tilgas fra (GET) Kundens Administrationsmodul.

Data i videolog (MK)

Alle services skal levere logdata i syslogformat til en central syslog collector,
som sender data videre til en logopsamlingsdatabase. Services afleverer
INFO, WARNING og ERROR-events til syslog.

Statistik og status (MK)

Statistik skal kunne tilgas (GET) fra Kundens Administrationsmodul.

Det tilbudte Videoplatform skal levere data med statusinformation med
den aktuelle anvendelse af Services i real tid.
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Med statusinformation forstas fx antal aktuelt aktive konferencer, antal del-
tagende parter, videokvalitet, aktive alarmer og som Igbende opsummering
pr. dag fx antal gennemfgrte konferencer, gennemsnitlig varighed af konfe-

rencer, total antal timer mv.

Statusinformation skal kunne tilgas fra (GET) fra Kundens Administrations-
modul via kald til Servicens API, jf. pkt. 4.

Nedenstaende tabeller angiver typer af statistik og status som skal under-
stgttes af den Servicen:

Konference

Felt navn

Beskivelse

Type

conferenceld

Unikt id for konferencen

Realtid/historik

duration Samlet tid for konferencen Historik
start_time Start tid for konferencen Realtid/historik
end_time Sluttid for konferencen Historik

service_type

Konference type

Realtid/historik

name Konference navn Realtid/historik
Deltager
Felt navn Beskivelse Type

participantld

Unikt id for deltageren

Realtid/historik

conferenceld

ID pa tilhgrende konference

Realtid/historik

conference_name

Navn pa tilhgrende konference

Realtid/historik

display_name

Nvist navn pa deltager

Realtid/historik

duration Samlet tid for deltagelse Historik
start_time Tid hvor deltager er logget pa Realtid/historik
end_time Tid hvor deltager er logget af Historik
encryption Er deltagers forbindelse krypteret (Ja/Nej) Realtid/historik

disconnect_reason

Begrundelse for afkobling

Historik

historic_call_quality

Historisk kaldskvalitet pa deltagerens forbindelse

Historik

license_count

Antal licenser brugt af deltageren

Realtid/historik

license_type

Type licens forbrugt

Realtid/historik

local_alias

Adressen eller alias deltageren har kaldt ind til

Realtid/historik

remote_alias

Deltagerens adresse eller alias

Realtid/historik

protocol

Protokol brugt i kaldet

Realtid/historik

role

Deltagerens rolle i mgdet

Realtid/historik

Deltager media streams

‘ Felt navn

‘ Beskivelse

‘Type
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mediastreamld

Unikt id for media stream

Realtid/historik

participantid

Unikt id for deltageren

Realtid/historik

start_time Tid hvor mediastream er oprettet Realtid/historik
end_time Tid hvor mediastream er nedlagt Historik

rx_bitrate Modtaget bitrate fra deltager Realtid/historik
rx_codec Codec benyttet Realtid/historik

rx_packet_loss

Modtaget pakketab fra deltager i %

Realtid/historik

rx_packets_lost

Pakker tabt fra deltager

Realtid/historik

rx_packets_received

Pakker modtaget fra deltager

Realtid/historik

rx_resolution

Modtaget billede opl@sning fra deltager

Realtid/historik

tx_bitrate

Afsendt bitrate fra deltager

Realtid/historik

tx_codec

Codec benyttet

Realtid/historik

tx_packet_loss

Afsendt pakketab til deltageri %

Realtid/historik

tx_packets_lost

Pakker tabt til deltager

Realtid/historik

tx_packets_received

Pakker afsendt til deltager

Realtid/historik

tx_resolution

Afsendt billede oplgsning fra deltager

Realtid/historik

stream_type

Type af mediastream

Realtid/historik
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